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Capitolul 1

Introducere

Informatia transportatd prin intermediul internetului a devenit unul dintre cele mai
importante aspecte ale secolului 21. Practic, prin intermediul acestei unelte, s-a
schimbat modul 1n care persoanele comunica intre ele, se distreaza, lucreaza, fac
cumparaturi, etc. Astfel, diversele activitati ce solicitau un timp suplimentar pentru
realizare, au devenit mult mai facile si mai comode.

In contextul de securitate actual, monitorizarea retelelor a devenit o necesitate.
Prin urmare, detectarea incidentelor de securitate sau a anomaliilor dintr-o retea devin
scopul principal deservit de catre o monitorizare corespunzatoare.

Avand 1n vedere cresterea gradului de intruziune a atacurilor si a faptului ca
acestea sunt extrem de daundtoare, chiar dacd pot parea inofensive, este absolut
esential ca politicile de securitate sd fie mai restrictive, iar privilegiile utilizatorilor sa
nu fie acordate inutil. In aceasti lucrare, se realizeazi o privire de ansamblu asupra
tehnologiilor existente ce pot asigura o monitorizare eficientd a retelei si se iau In
considerare si schimbarile provocate de noile tehnologii precum IoT, SDN, etc.

1.1 Prezentarea domeniului tezei de doctorat

Securitatea cibernetica, in era digitald de continud expansiune, a devenit un aspect
critic in protejarea resurselor din zona de tehnologie a informatiei (date sensibile,
confidentialitatea utilizatorilor). Tinand cont si de dependinta continua de tehnologie
si de nevoia de digitalizare a tuturor tipurilor de servicii si infrastructuri, amenintarile
cibernetice au evoluat mult, la nivel volumetric si la nivelul metodelor de sofisticare si
mascare a intentiei reale.

Aceste tipuri de atacuri nu vizeaza doar utilizatorii obisnuiti, ci mai ales
diverse organizatii sau institutii, diverse tipuri de infrastructuri critice si diverse
tehnologii ale cdror date sunt importante.

Autorii atacurilor sunt, deseori, actori rau intentionati, insa exista si situatii in
care acestia se grupeaza sau sunt angajati de catre diverse state. Scopul acestora este
de a detecta diverse vulnerabilititi si de a analiza diverse medii nesecurizate



corespunzator pentru realizarea unor furturi de informatii sau a unor daune majore
asupra unui/unor sistem/sisteme.

Metodele acestora includ tehnici de phising, atacuri cu fisiere malitioase si
chiar si atacuri de tip DoS (Denial-of-Service).

In aceste conditii, analiza traficului de retea joaca un rol esential in intelegerea
modului prin care atacurile sau amenintarile cibernetice functioneaza. Captarea,
identificarea si testarea codului malitios permit administratorilor de securitate sa
determine scopul, metodele de propagare si tehnicile de evitare a detectiei utilizate de
atacatori.

1.2 Scopul tezei de doctorat

Scopul acestei lucrdri este dat de identificarea celor mai bune metode de captare si de
analizd a evenimentelor din retea. Si pentru acest aspect, au fost luate in considerare
mai multe metode si tehnici care sd conducd la o eficientd sporitd atit la nivelul
detectiei, cat si la nivelul metodelor de preventie impotriva unor astfel de evenimente.

Prin aceste metode se pot extrage indicatori de compromitere (1oC), se pot
construi semndturi de detectie si pot elabora strategii de raspuns adaptate fiecarui tip
de atac. In plus, informatiile obtinute contribuie la imbunititirea continui a sistemelor
de detectie automatd, la dezvoltarea de politici de securitate mai eficiente si la
instruirea echipelor de raspuns la incidente.

Astfel, prin metodele de analiza a traficului se poate construi 0 componenta
strategica a apararii proactive, intr-un mediu digital aflat sub presiunea constantd a
amenintarilor emergente.

1.3 Continutul tezei de doctorat

In cadrul acestei lucrari sunt prezentate 8 capitole diferite, ce prezinta diverse abordari
ale diverselor metode de analiza a traficului de retea, atat legitim, cat si malitios.
Structura lucrarii cuprinde mai multe capitole, ce vor fi detaliate in cadrul
paragrafelor urmatoare.

In Capitolul 1, au fost prezentate notiunile introductive ale tezei si domeniul
de securitate cibernetica.

In cadrul Capitolului 2, au fost prezentate informatiile asupra mediului actual
de securitate cibernetica, precizdndu-se domeniile conexe precum cel de invatare
automatd, de analiza staticd si dinamicd, dar si de sisteme de Management al
Evenimentelor si al Informatiilor de Securitate.

In Capitolul 3 au fost identificate solutiile software actuale si au fost analizate
beneficiile si limitarile fiecareia dintre acestea, pe baza informatiilor din literatura.

Capitolul 4 a cuprins primul set de analize efective a domeniului de malware,
utilizandu-se tehnici de invatare automatda si baze de date publice preetichetate, in
scopul identificarii celor mai buni algoritmi de detectie a intruziunilor.



In Capitolul 5 analiza efectivi a continuat prin intermediul unor fisiere
malitioase efective, din zona de resurse publice, ce au fost analizate prin intermediul
unor tehnici hibride (de tip static si dinamic).

Tn Capitolul 6, analiza a continuat cu experimente specifice analizei de
evenimente a traficului de retea, utilizdndu-se diverse tehnici bazate pe sisteme de tip
SIEM.

Capitolul 7 a cuprins integrarea metodelor mentionate anterior la nivelul unei
infrastructuri de retea in mediul simulat eve-ng. Prin intermediul acestuia, au fost
generate diverse scenarii de atac si diverse metode de identificare a acestora sau de
protejare impotriva lor.

In Capitolul 8 au fost introduse principalele concluzii, contributiile lucrarii si
perspectivele de dezvoltare ulterioard, alaturi de lista de lucrari publicate pe parcursul
programului doctoral.



Capitolul 2

Securitatea retelelor de
calculatoare

Securitatea retelelor este un ansamblul de politici, tehnologii si practici
implementate pentru a proteja integritatea, confidentialitatea si disponibilitatea datelor
si a serviciilor Intr-o infrastructura de comunicatii. In esentd, securitatea retelelor are
rolul de a preveni accesul neautorizat sau modificarea si distrugerea informatiilor
transmise printr-o retea. Amenintarile cibernetice sunt constante si complexe si, astfel,
pot conduce la intruziuni si furturi de informatii cheie. Prin urmare, securitatea
retelelor implica un set diversificat de mecanisme, inclusiv firewall-uri, sisteme de
detectie si preventie a intruziunilor (IDS/IPS), segmentarea traficului si monitorizare
continud, prin intermediul solutiilor de tip SIEM. Mai mult, in cazul in care este
identificat un atac, acesta trebuie analizat pentru a intelege vulnerabilitatile retelei ce
au condus la permiterea acestuia in retea. Astfel, securitatea retelelor este un proces
dinamic, care trebuie sa fie capabil sa raspunda in timp real la atacuri complexe.

2.1 Securitatea cibernetica

Securitatea ciberneticd vizeazd protejarea sistemelor informatice, a retelelor, a
dispozitivelor si a datelor impotriva atacurilor digitale, accesului neautorizat, furtului
sau deteriorarii.

Intr-un mediu digital in continua expansiune, in care aproape toate activititile
sociale, economice si guvernamentale depind de tehnologie, securitatea cibernetica
devine o componentd esentiala a functionarii sigure si stabile a societatii. Scopul
principal al acestui concept este de a asigura confidentialitatea, integritatea si
disponibilitatea informatiei, indiferent de forma in care aceasta circulda sau este
stocata.

Intr-un peisaj marcat de atacuri tot mai sofisticate, securitatea cibernetici nu
mai este o optiune, ci 0 necesitate strategica pentru protejarea identitdtii si a
infrastructurilor.



2.2 Invitarea automati

Tehnicile de invatare automatd reprezintd un set de metode prin care sistemele
informatice pot invata automat anumite caracteristici ale unor date si pot lua decizii,
pe baza conceptelor invatate, fara a fi explicit programate pentru fiecare situatie.

Printre cele mai utilizate tehnici de invatare automata se numara algoritmii de
clasificare (Support Vector Machines, k-Nearest Neighbors sau Naive Bayes), care
sunt folositi pentru a eticheta datele in functie de trasaturi observabile.

Tn contextul securititii cibernetice in cadrul retelelor de comunicatii, aceste
tehnici sunt adaptate pentru detectarea anomaliilor, identificarea de comportamente
malitioase si automatizarea procesului de analiza, oferind o capacitate superioard de
reactie la amenintari emergente.

Insa, performanta modelelor invitare automati depinde de calitatea si volumul
datelor folosite pentru antrenare, precum si de selectia adecvatd a trasaturilor
relevante.

2.3 Analiza statica si analiza dinamica

Analiza statica a malware-ului se refera la examinarea codului sau a fisierului malitios
fara a-1 executa, avand scopul de a intelege structura si intentiile acestuia, intr-un mod
controlat si sigur. Aceasta tehnicd utilizeazd instrumente precum decompilatoare,
analizatoare de siruri de date sau de functii, pentru a identifica semnaturi cunoscute,
secvente de cod suspecte sau tehnici de ascundere a caracterului real, malitios.

Analiza dinamica presupune rularea software-ului rdu intentionat Tntr-un
mediu izolat, precum un sandbox, pentru a observa comportamentele acestuia:
modificari in registri de sistem, conexiuni de retea sau actiuni asupra fisierelor.
Aceasta tehnica ofera o imagine detaliata asupra efectelor pe care un malware le poate
produce Tntr-un sistem real.

Tmbinate, cele doud metode permit o intelegere mai profunda si mai precisi a
amenintarilor informatice: analiza statica ofera rapiditate si eficienta initiala, in timp
ce analiza dinamica dezvaluie comportamente ascunse.

2.4 Sisteme de tip IDS/IPS

Tehnicile implementate in sistemele IDS (Intrusion Detection System) si IPS
(Intrusion Prevention System) sunt concepute pentru a detecta si, respectiv, a preveni
activitatile suspecte sau neautorizate, intr-o retea sau intr-un sistem informatic.
IDS-urile monitorizeaza traficul si evenimentele din sistem, semnaland
posibile intruziuni, fara a interveni direct.
IPS-urile blocheaza automat traficul malitios identificat.



Aceste sisteme folosesc doud metode principale de detectie: detectia bazata pe
semnaturi, care compara activitatea observata cu o baza de date de atacuri cunoscute,
si detectia bazatd pe anomalii, care semnaleazd deviatii de la comportamentul normal
al sistemului.

2.5 Sisteme de tip SIEM

Sistemele SIEM (Security Information and Event Management) reprezintd solutii
centralizate de monitorizare si analiza a evenimentelor de securitate, concepute pentru
a oferi vizibilitate Tn timp real asupra infrastructurii IT.

Aceste sisteme colecteazd, coreleazd si analizeaza date din surse multiple,
transformand volume mari de evenimente de retea in informatii utile pentru detectarea
amenintarilor si raspunsul la incidente.

Un SIEM eficient foloseste reguli de corelare, alerte automate si analize
comportamentale pentru a identifica activitati suspecte.

Intr-un peisaj cibernetic tot mai complex, SIEM devine o componenti
esentiald pentru operatiunile de securitate, permitdnd o reactie mai rapida in fata
atacurilor informatice.

2.6 Concluzii

In cadrul acestui capitol, au fost identificate aspectele esentiale ale domeniului de
securitate cibernetica si domenii conexe acestuia. Acestea au fost prezentate, prin
intermediul mai multor sectiuni, pentru o documentare mai usoard asupra ideilor cheie
necesare pentru intelegerea experimentelor realizate in cadrul lucrarii.



Capitolul 3

Metode de analiza a intruziunilor

Detectarea software-urilor malitioase sau a intruziunilor de retea presupune
identificarea prezentei sau activitatii codului malitios intr-un sistem informatic.

Sistemele de analizd a traficului de retea includ mai multe etape precum:
monitorizare, detectie, analiza si raspuns.

Metodele clasice includ detectia bazatd pe semnaturi, unde fisierele suspecte
sunt comparate cu o baza de date de coduri cunoscute, si cea care analizeaza structura
si comportamentul fisierelor, pentru a identifica caracteristici suspecte.

In paralel, detectia bazati pe anomalii monitorizeazi comportamentul normal
al sistemului si semnaleaza deviatii ce pot indica activitati malitioase.

Aceste metode clasice sunt imbunatatite constant cu algoritmi de invatare
automata, capabili sd recunoasca intruziunile, intr-un mod mult mai facil.

Detectarea eficienta implicd adesea o combinatie Intre analiza statica, analiza
dinamica si contextualizarea comportamentului, Tntr-un cadru mai larg de securitate.

3.1 Solutii de analiza generala a traficului de retea

Metodele de analiza a traficului de retea includ jurnalizari ale evenimentelor, ce
trebuie analizate.

Totusi, pentru identificarea vulnerabilitatilor dintr-o retea, este nevoie de
analiza acestora prin intermediul a mai multe instrumente. O parte dintre acestea sunt:

1. Nmap si Nessus — care ofera informatii despre vulnerabilitati, porturi si
servicii deschise.

2. Wireshark si tcpdump — ce pot analiza de pachete de retea pentru capturarea si
inspectarea traficului de retea.

3. NetFlow Analyzer — ce permite 0 analizd a fluxurilor de retea, pentru
monitorizarea performantei si identificarea anomaliilor.

4. Suricata — care este un sistem de detectie si prevenire a intruziunilor (IDS/IPS)
ce analizeaza traficul de retea in timp real.



5. Snort — care este un sistem IDS/IPS open-source pentru detectarea si

3.2

prevenirea atacurilor in retea.

Solutii bazate pe invé;area automata

In timp ce tehnologiile de invatare automata pot aduce un avantaj semnificativ in
detectia rapida a atacurilor, aplicarea acestora in securitatea ciberneticd presupune,
totodata, provocari semnificative

3.3

Instrumente si solutii pentru Invitarea automata sunt:

WEKA - platformd de invatare automatd care include algoritmi pentru
clasificare sau regresie.

Scikit-learn — bibliotecd de invatare automata pentru Python, cu algoritmi
pentru clasificare sau regresie.

Solutii bazate pe analiza statica si dinamica

Analiza staticd cuprinde mai multe concepte cheie precum inspectia de semnaturi,
analiza metadatelor sau verificarea structurii unor fisiere.

Solutii utilizate in cadrul acestui capitol sunt:

PEStudio — detecteaza informatii despre structura fisierelor si importurile
malitioase folosite de cétre fisiere executabile.

IDA Pro / Ghidra — solutii de tip decompilator pentru analiza fisierelor la nivel
de cod de asamblare.

Strings — solutie ce extrage siruri din cadrul fisierelor binare, utile pentru
identificarea de indicatori de compromitere.

YARA — metoda ce permite definirea de reguli pentru identificarea fisierelor
cu caracteristici similare unui fisier malitios deja cunoscut.

VirusTotal — baza de date ce agrega rezultate de la zeci de motoare antivirus si
permite analiza comportamentala.

Analiza dinamica presupune rularea efectivd a fisierului malitios, intr-un

mediu izolat, pentru identificarea caracteristicilor sale comportamentale.



Solutii utilizate in cadrul acestei analize sunt:

1. Procmon — monitorizeaza procese si activitati ale sistemului in timp real.

2. Wireshark — analizeaza traficul de retea generat de malware pentru a detecta
exfiltrarea datelor sau conexiuni la servere de comanda si control (C2).

3. Antivirusuri — solutii cu detectii automate ce capabilitati avansate de
identificare comportamentala intruziva.

4. Strace — este un tool de sistem Linux ce poate monitoriza interactiunile unui
fisier cu sistemul de operare

3.4 Solutii bazate pe SIEM

Sistemele de management al evenimentelor si informatiilor de securitate (SIEM) pot
colecta date din diverse surse, cu scopul imbunatatirii detectarii activitatii suspecte in
retea.

Solutii de tip SIEM considerate in aceasta lucrare sunt:

1. OSSEC - sistem de detectie a intruziunilor open-source cu functionalitati de
analiza a logurilor.

2. OSSIM - platforma open-source care integreazd multiple instrumente pentru
colectarea, corelarea si analiza datelor de securitate din retea.

3. Wazuh - solutie open-source de monitorizare a securitatii care extinde
capabilitatile OSSEC, adaugand functionalitdti avansate de analiza, detectie a
intruziunilor si gestionare a incidentelor intr-un mediu distribuit.

3.5 Concluzii

In cadrul acestui capitol au fost analizate principalele solutii existente pentru analiza
intruziunilor. Astfel, acestea au fost analizate comparativ, identificAndu-se, prin
intermediul literaturii, avantajele si dezavantajele fiecdrei solutii, in parte.



Capitolul 4

Detectia anomaliilor din cadrul
unei retele, prin intermediul
tehnicilor de invatare automata

In securitatea ciberneticd, invitarea automati joaca un rol esential datorita capacitatii
sale de a identifica modele complexe si de a detecta si rdspunde amenintarilor intr-un
mod mai rapid decat metodele traditionale. Acesta permite solutiilor de securitate sa
se adapteze continuu la noi tipuri de amenintdri, imbunatatind astfel prevenirea si
raspunsul la incidentele cibernetice.

4.1 Modul de utilizare a tehnicilor de invatare
automata pentru detectia anomaliilor

Utilizarea invatarii automate in detectarea malware-ului presupune antrenarea unor
modele care pot invata sa distinga intre fisiere sau comportamente malitioase si cele
legitime, pe baza unor caracteristici extrase din datele de intrare.

Procesul Tncepe cu colectarea unui set mare de date etichetate, care include
fisiere malware si non-malware, si extragerea unor trasaturi relevante.

Modelele de invatare automatd sunt antrenate pe aceste trasaturi, pentru a
invata tiparele asociate fiecarui tip de fisier.

Dupa antrenament, modelul poate clasifica noi fisiere sau poate fi evaluat prin
intermediul unor indici de performantd prestabiliti.

4.2 ldentificarea anomaliilor de trafic prin
intermediul WEKA

WEKA este o platforma utilizatd pe scara larga pentru aplicatii ce includ invétarea
automata, avand implementati o gama larga de algoritmi de clasificare diferiti.

In cadrul acestui capitol este utilizati o baza de date publica, ce este testatd
prin intermediul mai multor algoritmi diferiti, asa cum reiese si din Figura 4.1.
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Figura 4. 1: Incarcarea bazei de date in cadrul solutiei WEKA

4.3 ldentificarea anomaliilor de trafic prin
intermediul Scikit-learn

Scikit-Learn este o solutie software ce include o colectie de biblioteci care pot
implementa algoritmi de invatare automata.

In cadrul acestui capitol este utilizata aceeasi baza de date, ca in cazul anterior,
ce este testatd prin intermediul unui program in Python, ce include si biblioteci Scikit-
learn. Modul prin care sunt realizate functiile, in cadrul acestui capitol, este redat in
Figura 4.4.

from sklearn.neural_network import MLPClassifier
classifier = MLPClassifier(
hidden_layer_sizes=(100,)
learning_rate_init=0.3,
momentum=0.2,
max_iter=500,
verbose=False,
random_state=0,
early_stopping=True,
n_iter_no_change=20

)

classifier.fit(X_train, y_train)

Figura 4. 2: Metoda de test utilizata in Python cu Scikit Learn



4.4 Analiza comparativa asupra rezultatelor
obtinute prin intermediul celor doua solutii

Analiza comparativa, realizata in cadrul acestui capitol include o multitudine de
parametri de performanta, de metode de impartire a datelor si de algoritmi de invatare

automatd, similar cu reprezentarea din Figura 4.9.
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Figura 4. 3: Graficul parametrului de acuratete in cadrul solutiei WEKA

4.5 Concluzii si contributii originale

In cadrul acestui capitol, au fost analizate comparativ cele doud solutii, ce
implementeaza concepte de invatare automata.

Contributia originald esentiala a fost cd, pe parcursul capitolului, au fost
identificati cei mai multi algoritmi de clasificare a informatiilor pentru setul de date
utilizat si a fost realizatd o analiza comparativd a acestora, luand in considerare mai
multi indici de performanta.



Capitolul 5

Detectia caracteristicilor unui
fisier malitios din cadrul unei
retele, prin intermediul metodelor
de analiza statica si dinamica

Analiza hibrida in securitatea cibernetica combina abordarile bazate pe analiza statica
si analiza dinamica. Prin integrarea acestor solutii, se pot obtine rezultate mai precise
si 0 mai buna gestionare a incidentelor, oferindu-se date ce pot conduce la o protectie
completa si un raspuns mai rapid la atacuri.

5.1 Fisierele malitioase utilizate in analiza statica si
dinamica

Fisierele malitioase din cadrul acestui capitol sunt caracteristice zonei de resurse de
internet si cuprind esantioane precum cele din Tabelul 5.1.

04789bb1e63b81997e53786d1f19a6dde477b29b54a

Adware Al
d5bcb12aeb9bce3d0f72b [1]

ef93353c2ecc677d4db0854d9eac80717a496af273ee0

Malware M1
f2f5a21fda5682e248e [2]

Tabelul 5. 1: Fisierele malitioase analizate

5.2 Utilizarea analizei statice pentru detectia
anomaliilor

Examinarea fisierelor prin intermediul acestei analize cuprinde mai multe etape
precum: colectarea informatiilor, identificarea conceptelor cheie si descompunerea
codului. Toate aceste etape sunt analizate si detaliate in cadrul acestui capitol, cu
scopul identificarii unui mod de lucru coerent pentru realizarea experimentelor.



5.3 Identificarea caracteristicilor malitioase ale unui
fisier, prin intermediul analizei statice

In cadrul datelor experimentale, fisierele sunt analizate utilizind mai multe tool-uri,
ce identifica diverse tipuri de caracteristici precum cele din Figura 5.3.

property value
file

file > sha256

OCOEBS2FEGESAFS1ACS4913CE307B2F8B45D22B882D4652CDICB188D7B72369D

file > first 32 bytes (hex) 4D 5A 90 00 P3 00 00 00 04 00 00 00 FF FF 00 00 B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00
file > first 32 bytes (text) MZ (i)

e

21.5.20060.50737
|Adobe Acrobat Reader DC |

file > info size: 1066496 bytes, entro;&: 7.867 I

file > signature Microsoft Linker 48.0 | Microsoft.NET

stamp > compiler

file > name c:\users\user\desktop\malware\malware\Oc9eb52febe5af51ac94913ce307b2f8b45d22b882d4t

> original-file-name Neoncx.exe

MyApplication.app

module > name Neoncx.exe

Figura 5. 1: Modul prin care fisierul malware S1 este analizat prin intermediul
solutiei PEStudio

5.4 Utilizarea analizei dinamice pentru detectia
anomaliilor

Analiza dinamica cuprinde, din punct de vedere experimental, efectuarea unor pasi
precum: configurarea mediului de test, analiza interactiunii fisierului malitios cu
diverse aspecte de sistem si identificarea caracteristicilor de comportament asociate
acestor interactiuni.

Toate aceste etape sunt analizate si detaliate In cadrul acestui capitol, cu
scopul identificarii unui mod de lucru coerent pentru realizarea experimentelor.



5.5 Identificarea caracteristicilor malitioase ale unui
fisier, prin intermediul analizei dinamice

In cadrul datelor experimentale, fisierele sunt analizate utilizind mai multe tool-uri,
ce identificd diverse tipuri de caracteristici precum cele din Figura 5.11.
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Figura 5. 11: Modul de efectuare a analizei dinamice, alaturi de instrumentele si
esantioanele utilizate

5.6 Concluzii si contributii originale

Prin intermediul acestui capitol, au fost analizate mai multe tipuri de fisiere
malitioase. Functionalitatea acestora a fost testata atat prin intermediul analizei
statice, fara executia fisierului, cat si prin intermediul analizei dinamice, cu rularea
acestuia Tntr-un mediu controlat.

Contributia originala cheie a fost datd de identificarea caracteristicilor
malitioase pe baza mai multor solutii complementare si analiza acestora, din punct de
vedere comparativ, cu scopul efectudrii unei caracterizari cat mai complete a unui
anumit tip sau a unei familii de malware.



Capitolul 6

Detectia unui trafic sau program
malitios din cadrul unei retele,
prin intermediul sistemelor de tip
SIEM

Sistemele SIEM (Security Information and Event Management) sunt utilizate in
detectarea malware-ului prin centralizarea, corelarea si analiza in timp real a datelor
generate de diferite componente ale infrastructurii IT. Acesta colecteaza jurnale si
alerte de securitate, le coreleaza si le analizeaza pentru a identifica activitati suspecte
asociate cu prezenta malware-ului. Prin aceste metode, un SIEM permite echipelor de
securitate sd detecteze rapid atacurile malware, sa investigheze contextul acestora si
sa raspunda eficient pentru a limita impactul asupra organizatiei.

6.1 Utilizarea solutiei SIEM OSSEC

Sistemul OSSEC este o solutie de tip SIEM care functioneaza pe principiul Agent-
Manager, colectand logurile din mai multe surse si integrandu-le, Tn mod centralizat,
pentru analiza ulterioara.

Avantajele date de OSSEC sunt faptul ca este un sistem open-source si faptul
ca poate fi considerat un mediu tehnologic propice invatarii.

Dezavantajele date de aceastd solutie includ instabilitatea platformei,
deconectari frecvente ale agentilor si o interfatd grafica ce se intrerupe frecvent.

Pe parcursul capitolului, au fost analizate si alte avantaje si limitdri ale
solutiei.

6.2 Utilizarea solutiei SIEM OSSIM

OSSIM, dezvoltat si sustinut de AlienVault, reprezintd una dintre cele mai mature
solutii open-source Tn domeniul securitatii cibernetice, oferind un cadru integrat
pentru colectarea, corelarea si analiza evenimentelor.



Un alt avantaj major al solutiei este constituit de interfata grafica deoarece
aceasta permite mai multe modului de vizualizare al alertelor si chiar grafice
dinamice.

Unul dintre principalele dezavantaje concluzionate prin intermediul
experimentelor au fost date de complexitatea destul de mare a sistemului OSSIM 1in
zona de instalare.

Pe parcursul capitolului, au fost analizate si alte avantaje si limitari ale
solutiei.

6.3 Utilizarea solutiei SIEM WAZUH

Wazuh este o solutie de tip SIEM derivatd din OSSEC, dar semnificativ imbunatatita
in ceea ce priveste functionalitatile.

Un avantaj al acestei solutii provine din faptul ca este foarte versatild in ceea
ce tine de inregistrarea logurilor din diverse echipamente de retea sau chiar diverse
tipuri de aplicatii.

Un adezavantaj este dat de consumul ridicat de resurse necesare pentru
instalare si configurarea initiala.

Pe parcursul capitolului, au fost analizate si alte avantaje si limitdri ale
solutiei.

6.4 Analiza comparativa a performantelor
sistemelor de tip SIEM analizate

Tn urma analizei comparative asupra metodelor de tip SIEM utilizate, s-au identificat
avantajele si dezavantajele vizualizate experimental.

Conform acestui fapt, a fost realizatd si o ierarhie a performantelor fiecarui
sistem.

6.5 Concluzii si contributii originale

Concluziile acestui capitol au constat in identificarea celui mai potrivit sistem SIEM
pentru monitorizarea si caracterizarea evenimentelor din cadrul unei retele.

Contributia originald principald a fost data de testarea comparativd a acestor
solutii si de identificare a limitarilor si avantajelor fiecarei solutii, in parte.



Capitolul 7

Detectia anomaliilor sau a
fisierelor malitioase In cadrul
traficului de retea uzual

Monitorizarea constantd a evenimentelor din retea conduce, implicit, si la o detectie
eficientd a anomaliilor Inregistrate la nivelul acesteia.

Procesul de detectie a acestora cuprinde anumite etape care se bazeaza pe
tehnici avansate de analiza a datelor sau de nvatare automata precum:

1. Colectarea datelor din retea

2. Crearea modelelor de trafic normal

3. Detectarea anomaliilor

7.1 Arhitectura retelei

Pentru realizarea unor scenarii de test eficiente, a fost realizatd p arhitecturd de retea
complexa, ce poate fi regasita prin intermediul Figurii 7.1.
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Figura 7. 1: Arhitectura generala a retelei analizate



7.2 Simularea atacurilor cibernetice la nivel de retea

Atacurile cele mai probabile de la nivelul unei retele sunt: scanari ale retelei,
identificari de atacuri de tip inundare a acesteia sau de atacuri de tip Denial of Service
(DoS).

Toate acestea sunt reprezentate experimental prin intermediul acestui capitol.

7.3 Simularea atacurilor cibernetice prin
intermediul fisierelor malitioase

Tn cadrul acestui capitol, tot prin intermediul mediului virtualizat eve-ng, a fost creat
un scenariu realist in care au fost simulate infectari cu fisiere malitioase, care sunt
mascate in fisiere legitime si care sunt executate in retea.

Simularile au inclus executia mai multor tipuri de fisiere malitioase precum
ransomware, spyware, malware, etc.

7.4 Analiza statica a fisierelor malitioase utilizate

Tn cadrul acestui capitol, au fost analizate toate tipurile de fisiere executate anterior,
atat pentru zona de sistem de operare Ubuntu, cat si pentru zona sistemului de operare
Linux.

In acest mod, au fost extrase caracteristicile principale ale fiecirui tip de fisier,
n parte.

7.5 Analiza fisierelor malitioase utilizate utilizand
tehnici de Machine-Learning

In contextul arhitecturii de retea utilizati, solutiile de tip WEKA sau integrarea
proceselor cu biblioteci din Scikit-learn se face pentru a corela diverse evenimente si
pentru a invata diverse modele de comportament normal. Acest mod de lucru
presupune exportul unor fisiere de trafic din cadrul sistemului de tip SIEM, curatarea
acestora si introducerea lor in cadrul solutiilor de Invatare automata, pentru analiza.

7.6 Modul de analiza al traficului de retea

Pe parcursul acestui capitol, dar si pe parcursul acestei lucrari, au fost prezentate mai
multe moduri de analizd a traficului de retea, cu scopul detectiei diverselor intruziuni
si a gasirii celor mai potrivite solutii de securitate, pentru un mediu de retea real.



7.7 Concluzii si contributii originale

In cadrul acestui capitol, a fost realizati o infrastructura de retea proprie, ce a inclus si
diverse metode de analiza a traficului. Tot prin arhitectura de retea propusa, au fost
simulate si diverse atacuri sau executii ale fisierelor malitioase, al caror caracteristici
si comportament a fost analizat, prin intermediul tuturor tehnicilor mentionate in
capitolele anterioare.

Contributia majora consta in crearea mediului de test si analiza comparativa a
intruziunilor.



Concluzii

Lucrarea prezenta a utilizat mai multe tehnici de analiza a traficului de retea si poate fi
constituitd o baza solidd in realizarea unei analize concrete si corecte de cercetare a
domeniului de securitate, pe niveluri diferite de intruziune.

8.1 Rezultate obtinute

Rezultatele obtinute sunt prezentate schematic astfel:

1. Tn Primul Capitol, s-au constientizat aspectele cheie ale lucririi.

2. In Capitolul 2, s-au prezentat aspectele teoretice si notiunile esentiale ale
acestora.

3. Din Capitolul 3 a rezultat intelegerea modului de functionare al
tehnologiilor utilizate in domeniul securitatii cibernetice.

4. Tn Capitol 4, rezultatul a constat in identificarea unor algoritmi de invitare
automata ideali pentru detectia intruziunilor.

5. Din Capitolul 5 a rezultat intelegerea caracteristicilor cheie in functionarea
unui fisier malitios.

6. La nivelul Capitolului 6 s-a identificat modul de functionare al
intruziunilor de retea, captate prin intermediul unui sistem SIEM.

7. In Capitolul 7 au fost introduse toate metodele de analizi anterioare pentru
detectia unor intruziuni in cadrul unei arhitecturi de retea proprii.

8.2 Contributii originale

Contributiile originale ale acestei lucrdri au fost obtinute atadt prin zona de
documentare asupra contextului actual de securitate ciberneticd, cat si prin
intermediul implementdrii in medii reale sau simulate a diverselor scenarii de test,
pentru obtinerea de rezultate experimentale. Toate acestea pot fi divizate astfel:

1. Analiza comparativd a solutiilor de tip open-source si identificarea celor care
sa fie testate si la nivel experimental.

2. Efectuarea experimentelor bazate pe solutii de tip Machine-Learning,
utilizandu-se WEKA si limbajul de programare Python, prin intermediul
carora au fost implementate diverse functii si biblioteci din zona Scikit-learn.
Aceste experimente au fost multiple, utilizdndu-se diverse metode de testare si



diversi parametri de analiza si indici de performanta, cu scopul definirii unei
ierarhii a celor mai buni algoritmi de clasificare a unor seturi de date ce
contineau si intruziuni.
Articole: 1. Performance Comparison of Malware Classification Algorithms
using WEKA Tool

1. Performance Comparison of Malware Classification Algorithms using
WEKA Tool
2. Intrusive application detection using WEKA classifiers

3. Implementarea unei arhitecturi bazate pe mediu virtual, care sa poata cuprinde
analiza solutiilor de tip open-source si includerea unui IDE (Integrated
development environment), prin intermediul carora sa poata fi realizate
experimentele ce includ Machine-Learning, in limbajul de programare Python.

4. Efectuarea unei analize hibride, staticd si dinamica, asupra mai multor tipuri
de fisiere malitioase diferite, reliefandu-se aspectele cheie de impact al
acestora, in sisteme de operare Linux si Windows. De asemenea, au fost
extrase si analizate comparativ aspectele definitorii ale acestora, atat din punct
de vedere structural, cat si din punct de vedere experimental, pentru a putea
face o caracterizare completa a modului prin care acestea pot infecta o retea de
calculatoare.

Articole: 1. A Malware Study using Static and Dynamic Analysis

2. The Impact of Malware Attacks on the Performance of Various Operating
Systems

5. Testarea diverselor solutii de analiza staticd si dinamica, atat din punct de
vedere comparativ, ct si din punct de vedere al identificarii a cat mai multor
informatii cheie, ce pot defini anumite fisiere malitioase.

6. Implementarea unei arhitecturi bazate pe mediu virtual, care sd cuprinda
analiza solutiilor de tip analiza staticd si dinamica. Prin urmare, au fost create
medii izolate, care sa influenteze cat mai putin mediul de productie, dar care
sa poatd simula un mediu real.

7. Implementarea unei arhitecturi de retea, ce a inclus mai multe masini virtuale
a caror loguri de retea erau monitorizate prin intermediul unei solutii de tip
SIEM de tip agent-manager. Prin intermediul acestei arhitecturi au fost testate
diverse tipuri de atacuri, ce erau monitorizate si afisate prin intermediul unei
interfete grafice. Toate acestea au inclus atat sistemul de operare Windows, cat
si sistemul de operare Linux.

Articole: 1. A comparative study of intrusion events in different SIEM
systems
2. Analyzing Network Anomalies Using Wazuh SIEM



8. Testarea diverselor solutii de tip SIEM din punct de vedere comparativ, pentru
a identifica cel mai bun mod de monitorizare a evenimentelor din retea si
pentru a identifica diverse avantaje si dezavantaje ale acestora.

9. Implementarea unei arhitecturi de retea proprii, ce a inclus atit elemente de
configurare echipamente de retea, cat si moduri diferite de comunicare a
resurselor. Acestea au fost incluse intr-un mediu de tip eve-ng, respectandu-se
principii de segmentare si de acces diferentiat la diverse tipuri de resurse.

10. Pe baza arhitecturii de retea realizatd anterior, au fost incluse solutii de tip
Management a Evenimentelor si Informatiilor de Securitate, au fost realizate
diverse scenarii de atac, utilizand atacuri de retea obisnuite si atacuri de retea
bazate pe diverse tipuri de fisiere malitioase. Toate aceste intruziuni au fost,
ulterior, analizate n cadrul aceleiasi retele, pentru a fi definite caracteristicile
definitorii ale acestora.

Articole: Strategic Management and Oversight of Security Events in a Business

Organization

11. Prin intermediul arhitecturii de retea au fost analizate diverse fisiere
malitioase, din punct de vedere static si dinamic si au fost identificate si
moduri de implementare a solutiilor de Invatare automata, care sd poatd fi
incluse Tn mediul de test.

12. Pe tot parcursul lucrérii, au fost definite si implementate diverse masuri de
protectie la intruziuni, ce rezultau in urma experimentelor realizate.

Aceste contributii pot influenta constientizarea complexitatii mediului de
securitate ciberneticd si pot conduce la optimizarea anumitor procese si metode direct
implicate Tn acesta.



8.3 Lista lucrarilor originale

Pe parcursul activitdtii de cercetare din cadrul stagiului doctoral, autorul a publicat un
numar de 7 lucrari stiintifice legate de domeniul tezei de doctorat, din care 7 ca prim
autor si 4 indexate in [EEEXplore:

L.1. “Strategic Management and Oversight of Security Events in a Business
Organization”

Autori: Maria-Madailina Andronache, Alexandru Vulpe, Corneliu Burileanu
Anul publicarii: 2025

Revista: UPB Scientific Bulletin, Series C: Electrical Engineering and Computer
Science

Stadiu: acceptat, in curs de publicare

L.2. “ A Comparative Study of Intrusion Events in Different SIEM Systems”
Autori: Maria-Madilina Andronache, Alexandru Vulpe, Corneliu Burileanu
Anul publicarii: 2025

Conferinta: IEEE 23rd World Symposium on Applied Machine Intelligence and
Informatics (SAMI), Staré Lesna, Slovakia, 2025, (IEEEXplore);

Stadiu: publicat, pp. 000065-000070, doi: 10.1109/SAMI63904.2025.10883178.

L.3. “The Impact of Malware Attacks on the Performance of Various Operating
Systems”

Autori: Maria-Madailina Andronache, Alexandru Vulpe, Corneliu Burileanu
Anul publicarii: 2024

Revista: International Journal of Advanced Computer Science and Applications
(IJACSA), Vol. 15, No. 12, 2024 (Q3), WOSUID: W0S:001394195600001;

Stadiu: publicat, doi: 10.14569/1JACSA.2024.0151257

L.4. “Analyzing Network Anomalies Using Wazuh SIEM”

Autori: Maria-Madilina Andronache, Alexandru Vulpe, Corneliu Burileanu
Anul publicarii: 2024

Conferintd: WWW/Internet 2024 Conference, Zagreb, Croatia,



Stadiu: publicat, Proceedings of the International Conferences on Applied Computing
2024 and WWW/Internet 2024, 2024, pp 381-385, ISBN (Book): 978-989-8704-62-7

L.5. “4 Malware Study using Static and Dynamic Analysis”
Autori: Maria-Madilina Andronache, Alexandru Vulpe, Corneliu Burileanu
Anul publicarii: 2024

Conferinta: International Conference on Communications (COMM) 2024, Bucharest,
Romania, IEEEXplore;

Stadiu: publicat, pp. 1-6, doi: 10.1109/COMM62355.2024.10741424.

L.6. “Performance Comparison of Malware Classification Algorithms using WEKA
Tool”

Autori: Maria-Madailina Andronache, Alexandru Vulpe, Corneliu Burileanu
Anul publicarii: 2024

Conferintd: International Conference on Electronics, Computers and Artificial
Intelligence (ECAI) 2024, Iasi, Romania, IEEEXplore;

Stadiu: publicat, pp. 1-6, doi: 10.1109/ECAI61503.2024.10607476.

L.7. “Experimental Analysis of Network Traffic Databases for Anomaly Detection”
Autori: Maria-Madilina Andronache, Alexandru Vulpe, Corneliu Burileanu
Anul publicarii: 2023

Conferintd: International Conference on Speech Technology and Human-Computer
Dialogue (SpeD) 2023, Bucharest, Romania, IEEEXplore;

Stadiu: publicat, pp. 122-127, doi: 10.1109/SpeD59241.2023.10314928.

8.4 Perspective de dezvoltare ulterioara

Perspectivele de dezvoltare includ aplicarea notiunilor pentru zona de cloud si
implementarea suplimentara a unor caracteristici in cadrul mediului de test utilizat.
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