MINISTERUL EDUCATIEI §1 CERCETARII

il il “fl"lE"E"H ' Universitatea Nationali de Stiinti si Tehnologie POLITEHNICA Bucuresti

Serviciul GDPR si Documente Secrete

POLITICA PRIVIND
733  PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIN MIJLOACE VIDEO
R in cadrul Universitatii Nationale de Stiinta si Tehnologie POLITEHNICA Bucuresti

1. Identitatea si datele de contact ale operatorului

Universitatea Nationald de Stiintd si Tehnologiec POLITEHNICA Bucuresti,
identificatd prin CUI 48467613, este constituitd din sediul principal situat in Bucuresti si Centrul
Universitar Pitesti.

Date de contact ale Universitatii Nationale de Stiinta si Tehnologie POLITEHNICA Bucuresti:

Sediul principal al POLITEHNICII Bucuresti: | Centrul Universitar Pitesti:

Adresi: Splaiul Independentei nr. 313, Sector 6, | Adresa: Str. Téargul din Vale nr. 1, Pitesti,
Bucuresti, Roménia, cod postal RO-060042 judetul Arges, cod postal RO-110040

Telefon: +40 21 402 9100 Telefon: +40 348 453 102

E-mail: cabinet.rector(@upb.ro E-mail: rectorat_cup@upb.ro

2. Ce date cu caracter personal sunt prelucrate prin intermediul sistemelor de
supraveghere video

,Date cu caracter personal” inseamnd orice informatii privind o persoand fizica
identificata sau identificabila (,,persoana vizata™); o persoana fizicd identificabild este o persoana
care poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numir de identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identititii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

Universitatea prelucreaza numai datele cu caracter personal necesare indeplinirii misiunii
POLITEHNICII Bucuresti si obligatiilor legale pe care aceasta le are.

Datele cu caracter personal colectate si prelucrate prin intermediul sistemelor de

supraveghere video sunt reprezentate de imaginea video Inregistrata digital.

3. Scopul prelucririi prin mijloace video

Universitatea Nationali de Stiintd si Tehnologie POLITEHNICA Bucuresti
(denumiti si ,POLITEHNICA Bucuresti”) prelucreazi date cu caracter personal, respectiv
imaginea, prin sistemele de supraveghere video, avind ca scop asigurarea securitétii persoanelor,
paza si protectia bunurilor, imobilelor, valorilor si materialelor utilizate in procesul de lucru al

Inginerie si cercetare Splaiul Independentei 313, sector 6, Mun. g'ﬂ‘; 1 E-mnail: 255 www.upb.ro
ymay
e

pentru viitor Bucuresti, RO 060042, Romania ]

1/8



universitatii, precum si prevenirea infractionalitatii. Totodata, aceastd prelucrare se realizeazi cu
respectarea obligatiilor legale ale institutiei pentru sprijinirea politicilor de securitate stabilite prin
actele normative in vigoare.

Sistemul de supraveghere video este utilizat ca o masurd complementari celorlalte
mecanisme de securitate fizicd, cum ar fi paza umana, sistemele de detectie si alarmare la efractie,
controlul accesului, precum si sistemele de semnalizare si alarmare la incendiu. Acesta contribuie,
in acelasi timp, la prevenirea, descurajarea, administrarea si, atunci cind este cazul, la anchetarea
incidentelor legate de sigurantd si securitate, a potentialelor amenintari sau a accesului fizic
neautorizat, inclusiv a accesului neautorizat in zonele si in silile protejate, la infrastructura IT sau
la zonele de stocare/arhivare a documentelor ce contin date personale.

Colectarea, inregistrarca, stocarea, utilizarea, transmiterea, dezviluirea sau orice alte
operatiuni de prelucrare a imaginilor prin mijloace de supraveghere video, care permit
identificarea directa sau indirectd a persoanelor fizice, reprezintd operatiuni de prelucrare a datelor
cu caracter personal ce intrd sub incidenta prevederilor Regulamentului (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

Prezenta politica stabileste mecanismele de utilizare a sistemului de supraveghere video,
precum si masurile adoptate pentru a proteja datele personale si viata privata a persoanelor aflate
in incinta POLITEHNICII Bucuresti si in imediata sa apropiere.

Sistemul de supraveghere video nu este utilizat pentru pontaj, monitorizarea activititii
angajatilor, verificarea prezentei la program sau evaluarea performantei la locul de munca.

4. Domeniul de aplicare

Prezenta politicd este aplicabild activitdtilor de supraveghere video din cadrul
POLITEHNICII Bucuresti. Politica se aplica, in egald masura:

- conducerii POLITEHNICA Bucuresti;

- tuturor angajatilor POLITEHNICII Bucuresti,

- studentilor POLITEHNICII Bucuresti;

- tuturor vizitatorilor/colaboratorilor/persoanelor care au acces sau se afld in spatiile
POLITEHNICII Bucuresti;

- personalului desemnat cu administrarea sistemului;

- personalului extern care asigurd mentenanta sistemelor de supraveghere video pe baza
contractuala in folosul POLITEHNICII Bucuresti.

5. Temeiul legal al prelucririi datelor de citre POLITEHNICA Bucuresti

Prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video,
instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale
sistemului de supraveghere video se realizeaza in conformitate cu prevederile legale in domeniu:

%+ Legeanr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicatd cu completdrile si modificarile ulterioare;

¢ Hotéararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor metodologice de aplicare
a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia

persoanelor;
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¥ Norma metodologica de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor;

¥ Regulamentul (UE) 2016/679 privind protectia persoanelor fizice In ceea ce priveste

prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de

abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

6. Transparenti si informare

In conformitate cu Art. 5 (1) din Regulamentului (UE) 2016/679 prelucrarea de date
trebuie si fie realizatd in mod legal, echitabil si transparent. In acest context, persoanele vizate
sunt atentionate despre monitorizare, respectiv despre existenta sistemului de supraveghere video,
printr-un indicator adecvat (pictograma), amplasat vizibil in zonele supravegheate, astfel incat sa
indice prezenta camerelor de supraveghere.

Aceastd pictogrami indeplineste si rolul de a informa, intr-un mod clar si explicit, toate
categoriile de persoane care acceseaza spatiile universitatii, privind prelucrarea datelor cu caracter
personal prin intermediul sistemelor de supraveghere video, asa cum este detaliat in prezenta
politica, publicata pe site-ul universititii (pictograma contine link-ul si codul QR de accesare a
politicii, conform modelului din Anexa 1).

Astfel, accesul in incinta universititii, constituie acordul persoanei vizate cu privire
la prelucrarea datelor cu caracter personal, mai precis a imaginii acesteia. Intrucat
prelucrarea datelor cu caracter personal prin intermediul mijloacelor de supraveghere
video are un caracter obligatoriu, refuzul persoanei de a furniza datele respective determina
imposibilitatea accesului acesteia in institutie.

Sistemul de supraveghere video al POLITEHNICII Bucuresti nu are drept scop colectarea
unor categorii speciale de date, cum ar fi originea rasiala sau etnicd, opiniile politice, credintele
religioase sau filosofice, apartenenta la sindicate sau date privind sdnétatea sau orientarea sexuala.

7. Zone supravegheate

Amplasarea camerelor de supraveghere a fost realizatd in conformitate cu legislatia in
vigoare, In baza proiectelor de sisteme de securitate, depuse si avizate de Inspectoratul de Politie
din zona monitorizata.

Sistemele de supraveghere video se monteazi in locuri vizibile. Orice utilizare ascunsa a
camerelor de supraveghere video este interzisa, cu exceptia cazurilor strict reglementate de
dispozitii legale.

Se supravegheaza prin mijloace video, in conformitate cu proiectele de sistem de securitate
avizate, toate spatiile facultatilor, campusurile, complexele studentesti ce apartin Universitatii
Nationale de Stiinta si Tehnologie POLITEHNICA Bucuresti, inclusiv cele din Centrul
Universitar Pitesti, si anume:

- zonele de intrare/iesire acces auto si pietonal;

- zonele de acces in cladirile universitatii si spatiile destinate publicului (holuri, alei);
- zonele cu acces restrictionat;

- imprejurimile cladirilor;

- intrare/iesire camine studentesti, holuri cimine (partial).

Nu sunt monitorizate zonele in care existd un nivel ridicat al asteptarilor privind viata
privata (birouri in care publicul nu are acces, toalete si alte locatii similare).
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8. Caracteristicile 'géher_ale ale sistemului de supraveghere

In mod conventional sistemul de supraveghere video este un sistem static. Are ca functie
inregistrarea imaginilor si este echipat cu senzori de miscare. Sistemul poate inregistra orice
miscare detectatd de camerele instalate in zona supravegheatd, cu data, ora si locatia. Toate
camerele sunt functionale 24 de ore din 24 de ore, 7 zile pe saptiménd, exceptand situatia unei
disfunctionalitati. Camerele video sunt integrate intr-un sistem centralizat care colecteazi si
stocheazd semnalele in timp real, asigurand monitorizarea continud a spatiilor vizate.

9. Accesul la datele cu caracter personal colectate prin intermediul sistemului de
supraveghere

Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere este
limitat la un numér de persoane si este realizat, prin atributiile specificate in fisa postului, de cétre
personalul intern al universitatii, precum si de societatile care asigurd paza si securitatea spatiilor,
respectiv mentenanta sistemelor de securitate care stocheazd imaginile, in acord cu clauzele
contractuale si la solicitarea expresa a persoanei cu atributii privind sistemul de securitate. Orice
acces la aceste echipamente si inregistriri se recomanda sa fie documentat in registrele/evidentele
interne, pentru a asigura trasabilitatea si respectarea principiilor de securitate.

Potrivit prevederilor Art. 32(1) din Legea nr. 333/2003, societdtilor specializate in
domeniul sistemelor de alarmare le sunt interzise culegerea de informatii, inregistrérile audio sau
video care excedeaza obiectului de activitate pentru care li s-a acordat licentd, precum si instalarea
de echipamente disimulate care si le permitd executarea acestor activitati.

Obligatiile ambelor tipuri de agenti contractuali (securitate si mentenantd) cu privire la
protectia datelor sunt stabilite in scris si sunt obligatorii din punct de vedere juridic. Acestia
trebuie, in acelasi timp, sd asigure o instruire adecvatd a personalului propriu cu privire la
confidentialitatea si protectia datelor personale. Activitatile desfasurate de personalul tehnic cu
privire la administrarea si Intretinerea sistemului de supraveghere se recomanda sa fie consemnate
in registrele/evidentele interne, pentru a garanta conformitatea cu cerintele de securitate si
protectia datelor.

Toti membrii personalului cu drept de acces la inregistrarile video beneficiazd de o
instruire initiald In domeniul protectiei datelor, cat si de instruiri periodice, atunci cand este cazul,
inclusiv Tn urma unor incidente de securitate.

10. Locatia si durata de stocare a inregistrarilor

Toate camerele sunt conectate la sisteme de inregistrare (DVR si NVR), iar stocarea
datelor se face pe hard-discuri situate in spatii securizate, protejate prin méasuri de securitate fizica
(centre de monitorizare ale facultétilor, departamentelor, rectoratului etc.).

Potrivit legii 333/2003 si normelor de aplicare se impune o perioadd de pistrare a
imaginilor de 20 zile (maxim 30 zile), dupa aceastd perioada, imaginile se sterg prin procedura
automatd, in ordinea in care au fost Tnregistrate.

In cazul producerii unui incident de securitate, materialul filmat relevant este stocat. Daca
durata de stocare depiseste termenul previdzut, acesta se va arhiva intr-o evidenta destinata
inregistrarilor video, gestionatd de responsabilul de sistem, protejata cu user si parold de admin.
In aceastd situatie, se recomandi consemnarea in evidentele interne a detaliilor precum data si
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motivul extinderii perioadei de stocare, persoana care a dispus masura si durata suplimentarad de
pastrare.

11. MASURI DE SECURITATE

Universitatea implementeazd masuri adecvate pentru a proteja datele persoanelor vizate
impotriva accesului, utilizarii sau modificirii neautorizate. In acest scop, sunt aplicate metode
administrative, organizatorice, tehnice si fizice menite si asigure securitatea informationald in
cadrul institutiei. Masurile sunt concepute pentru a mentine un nivel adecvat de confidentialitate,
integritate si disponibilitate a datelor.

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii
private, au fost introduse urmétoarele masuri tehnice si organizatorice:

v" limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate;

v mediile de stocare se afla in spatii securizate, protejate de masuri de securitate fizica;

v' toti utilizatorii cu drept de acces sunt instruifi periodic §i semneazd clauze de
confidentialitate incluse in fisa de post, prin care se obligd sa respecte prevederile
legale in domeniul prelucrarii datelor cu caracter personal;

v dreptul de acces se acordd utilizatorilor doar pentru acele resurse care sunt strict
necesare pentru Indeplinirea atributiilor de serviciu;

v/ persoana care are atributii privind modificarea sau anularea dreptului de acces al
utilizatorilor, este administratorul de sistem, desemnat in acest sens de operator;

v’ revizuirea periodicd este intreprinsa lunar, sau de cate ori este necesar in vederea
mentinerii in uz a sistemului de supraveghere video pentru indeplinirea scopului
declarat;

¥v" in conformitate cu Art. 29 din Legea nr. 333/2003, beneficiarii, conducdtorii i
personalul societatilor specializate in domeniul sistemelor de alarmare si al mijloacelor
de protectie mecano-fizice sunt obligati sa pastreze confidentialitatea informatiilor
referitoare la sistemele instalate sau avute in intretinere;

v" administratorul/responsabilul de sistem de securitate fizica desemnat In acest sens tine
in permanenta o listd actualizata a tuturor persoanelor care au drept de acces la sistemul
de supraveghere video, cu specificarea tipului de acces;

v" responsabilul cu protectia datelor personale va fi consultat inainte de instalarea oricarui
nou sistem video.

Totodatd, in cadrul universitatii existd o preocupare continua privind prevenirea unei
prelucrari ilegale de date cu caracter personal sau accesul neautorizat la datele respective.

12. Transferul datelor cu caracter personal citre terti

Informatiile inregistrate prin sistemele de supraveghere video sunt destinate utilizdrii de
citre POLITEHNICA Bucuresti in scopul monitorizirii accesului persoanelor in institutie, al
asigurdrii securititii spatiilor si bunurilor institutiei, precum si al sigurantei persoanelor aflate In
incinta institutiei si sunt puse la dispozitia organelor judiciare si a altor institutii abilitate de lege
sa solicite aceste informatii, la cererea expresd a acestora.

Orice activitate de transfer a datelor personale cétre terti trebuie documentata si evaluata
riguros, pentru a verifica necesitatea si compatibilitatea scopului transferului cu cel pentru care
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datele au fost initial colectate (de securitate si control acces). In astfel de situatii, se consultd si
Responsabilul cu protectia datelor desemnat la nivelul operatorului de date. In evidentele interne
se vor consemna detalii esentiale precum: data transferului, motivul acestuia, persoana care a
efectuat transferul, destinatarul datelor si metoda utilizatd pentru efectuarea transferului.

Datele cu caracter personal ale persoanelor vizate aflate in incinta POLITEHNICII
Bucuresti si in imediata sa apropiere, prelucrate prin utilizarea mijloacelor de supraveghere video
NU vor fi transferate in strainatate.

13. Drepturile persoanei vizate

Universitatea asigurd respectarea drepturilor ce revin persoanelor vizate, conform legii.
Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate, vor respecta legislatia in vigoare cu privire la protectia datelor
cu caracter personal.

Informarea persoanelor vizate se realizeazi in mod clar prin intermediul unei pictograme
vizibile, intitulatd ,,Zona supravegheatd video”, localizata in toate zonele supravegheate, astfel
incat sa semnaleze existenta camerelor de supraveghere, dar si pentru a comunica informatiile
esentiale privind prelucrarea datelor personale.

Universitatea considerd cd persoanele ce acceseazd spatiul supravegheat video si-au
exprimat consimtdmantul implicit pentru prelucrarea datelor lor cu caracter personal (imaginea),
prin simpla actiune voluntara de pitrundere in spatiile monitorizate. In cazul in care persoana in
cauza nu este de acord cu prelucrarea datelor cu caracter personal captate de sistemul de
supraveghere video, in conformitate cu prezenta politica, sau refuza sa furnizeze datele respective,
aceasta se obligi sd nu patrunda in sediile/spatiile ce apartin Universitatii Nationale de Stiinta si
Tehnologie POLITEHNICA Bucuresti. Dacéd totusi intrd in zonele monitorizate video, se
angajeazi sd pardseascd imediat aceste spatii.

In conformitate cu dispozitiile Regulamentului (UE) 2016/679, persoana vizatd are
urmatoarele drepturi privind datele colectate de POLITEHNICA Bucuresti prin sistemul de
supraveghere video:

» dreptul de acces la datele personale colectate;
dreptul de rectificare a datelor inexacte sau incomplete;
dreptul de stergere a datelor ("dreptul de a fi uitat”), in anumite conditii;

v

dreptul de restrictionare a prelucrérii datelor, in anumite situatii;

dreptul de a solicita portabilitatea datelor, in mésura in care este aplicabil;

dreptul de a se opune prelucririi datelor in scopuri de marketing direct sau in alte scopuri
legitime;

VYV V V V

Y

dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv
crearea de profiluri;

» dreptul de a depune o pliangere la Autoritatea Nationald de Supraveghere a Prelucrérii
Datelor cu Caracter Personal sau de a se adresa justitiei.

In situatia in care se doreste exercitarea drepturilor previzute de legislatia in domeniul
protectiei datelor, Responsabilul cu Protectia Datelor poate fi contactat prin intermediul
urmdtoarelor informatii de contact:

Sediul principal al POLITEHNICII Bucuresti: | Centrul Universitar Pitesti:

* prin e-mail, la adresa: dg@@ugb.ro; » prin e-mail, la adresa: dpo-pitestii@upb.ro;
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» telefon: +4021 402 9012; e telefon: +40348 453 121;
« la adresa de corespondentd: Splaiul | ¢ la adresa de corespondentd: Centrul
Independentei, nr. 313, cladire Rectorat, biroul nr. | Universitar Pitesti, Str. Targu din Vale nr. 1,

418, sector 6, Bucuresti; cladire Rectorat, et. 1, cam. nr. 28, Pitesti,
judetul Arges;

» program de lucru: luni-vineri, intre orele 8- 16". | « program de lucru: luni-vineri, intre orele 8" —
16%,

14. Modificari ale politicii de confidentialitate

Universitatea Nationala de Stiintd si Tehnologie POLITEHNICA Bucuresti isi rezerva
dreptul de a actualiza periodic aceasta politicd privind prelucrarea datelor cu caracter personal
prin mijloace video pentru a reflecta modificarile legislative sau operationale, iar orice modificare
va fi publicata pe site-ul oficial al universitatii.

[
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