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Descriere

Programul SRIC dezvoltda competentele necesare inginerilor implicati in proiectarea, administrarea si
securizarea retelelor de calculatoare, administrarea serviciilor de retea, auditarea securitatii retelelor,
identificarea si diagnoza vulnerabilitatilor unui sistem informatic.

Relevanta pentru piata muncii

Retelele informatice sunt continuu auditate si atacate, in scopuri malitioase sau de protectie. Tehnologiile de
intruziune si exploatare a vulnerabilitatilor evolueaza in fiecare moment. SRIC pregateste specialisti care sa
faca fata cu succes acestei curse, asigurand echilibrul securitate-eficienta in retele corporative si sisteme loT
complexe.

Cunostinte necesare

Administrarea retelelor, sisteme de operare, protocoale de comunicatie, programare in limbajul C, Assembly,
bash scripting

Competente si abilitati dobandite

Proiectarea si administrarea retelelor de calculatoare
Administrarea serviciilor de retea
Folosirea metodelor si tehnologiilor de securizare a sistemelor informatice

Auditarea securitatii, identificarea si demonstrarea vulnerabilitatilor unui sistem informatic

Materii
Sem 1: Securitatea calculatoarelor si a retelelor, Dezvoltarea de software in startup-uri, Securizarea retelelor
cu echipamente dedicate, Disciplina optionala, Cercetare.

Sem 2: |Infrastructura si servicii pentru retele mobile, Internet of Things, Antreprenoriat si inovare digitala,
Disciplind optionala, Cercetare.

Sem 3: Auditarea securitatii retelelor, Sisteme paralele si distribuite, Disciplina optionald, Disciplina
optionala, Cercetare.

Sem 4: Cercetare stiintifica, practica si elaborare disertatie. Etica.

Limbaje de programare si tehnologii folosite

C, ARM/x86 Assembly, Bash scripting, Python, Perl

LDAP, SNMP, Cacti, LVS, CRM, DRBD, NFS, Lustre, GlusterFS, LXC, OpenVZ, Xen, Hyper-V, KVM, QEMU, libvirt,
Squid, Varnish, Chef, Puppet, RSVP, DiffServ, Cisco ASA, FortiGate, BackTrack, Nessus, Metasploit,

Teme de cercetare (exemple)

Securitatea sistemelor de operare, Securitatea dispozitivelor mobile, Securitatea sistemelor Internet of Things,
Securitatea protocoalelor de comunicatie, Software-defined networking, Solutii de virtualizare

Alte informatii

Limba de predare: Romana
Companii partenere: IXIA, Cisco, Fortinet
Parteneriate internationale: Ecole Polytechnique Fédérale de Lausanne, National University of

Singapore, Technische Universitdt Darmstadt
Durata: 2 ani

Contact: nicolae.tapus@upb.ro
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