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RECOMANDARI

RECOMANDAREA (UE) 2019/1318 A COMISIEI
din 30 iulie 2019

privind programele interne de asigurare a conformititii pentru controalele chimburilor comerciale
cu produse cu dubld utilizare in temeiul Regulamentului (CE) nr. 428/2009

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,

avand in vedere articolul 19 alineatul (5) din Regulamentul (CE) nr. 428/2009 al Consiliului din 5 mai 2009 de instituire
a unui regim comunitar pentru controlul exporturilor, transferului, serviciilor de intermediere si tranzitului de produse
cu dubli utilizare (!),

intrucat:

(1) Regulamentul (CE) nr. 428/2009 instituie un regim al Uniunii pentru controlul exporturilor, transferului,
serviciilor de intermediere si tranzitului de produse cu dubld utilizare.

(2)  Un sistem eficace, uniform si consecvent de control al exporturilor de produse cu dubld utilizare este necesar
pentru a promova securitatea UE si securitatea internationald si pentru a asigura atat conformitatea cu angaja-
mentele si responsabilititile internationale ale statelor membre si Uniunii Europene (UE), in special in ceea ce
priveste neproliferarea, cit si promovarea unor conditii de concurentd echitabile in rindul operatorilor din UE.

(3)  Abordirile si practicile comune referitoare la programele interne de asigurare a conformitdtii pot contribui la
o aplicare uniformd si consecventd a controalelor la nivelul intregii UE.

(4)  Tinand seama de evolutia stiintifici si tehnologicd rapida si de complexitatea lanturilor de aprovizionare actuale,
controalele eficace ale schimburilor comerciale depind, in mare mdsurd, de gradul de constientizare al exporta-
torilor si de eforturile lor active de conformare cu restrictiile comerciale. In acest scop, companiile instituie, de
reguld, un set de politici i proceduri interne, cunoscute, de asemenea, sub denumirea de ,program intern de
asigurare a conformitdtii” (PIC).

(5)  Prezentul ghid oferd un cadru care sd ajute exportatorii sd identifice, si gestioneze si sd atenueze riscurile asociate
controalelor schimburilor comerciale cu produse cu dubld utilizare si sd asigure conformitatea cu legile si
reglementdrile relevante ale UE si de la nivel national.

(6)  Prezentul ghid oferd, de asemenea, un cadru pentru a sprijini autorititile competente ale statelor membre in
evaluarea riscurilor, In exercitarea responsabilititii lor in ceea ce priveste decizia referitoare la autorizatiile de
export individuale, globale sau generale nationale, autorizatiile pentru servicii de intermediere, tranzitele
produselor cu dubld utilizare necomunitare sau autorizatiile de transfer in cadrul Comunititii a produselor cu
dubld utilizare enumerate in Anexa IV la Regulamentul (CE) nr. 428/2009.

(7)  Prezentul ghid nu ar trebui sd aibd caracter obligatoriu, iar exportatorii isi pdstreazd responsabilitatea in ceea ce
priveste respectarea obligatiilor care le revin in temeiul regulamentului, Comisia asigurand cd prezentul ghid isi
mentine relevanta in timp,

() JOL134,29.5.2009, p. 1.
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ADOPTA PREZENTA RECOMANDARE:

Autorititile competente ale statelor membre si exportatorii vizati de Regulamentul (CE) nr. 428/2009 ar trebui s tind

seama de ghidul fird caracter obligatoriu previzut in anexa la prezenta recomandare pentru a-si indeplini obligatiile
stabilite in regulamentul mentionat.

Adoptati la Bruxelles, 30 iulie 2019.

Pentru Comisie
Cecilia MALMSTROM

Membru al Comisiei
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ANEXA

GHIDUL UE PRIVIND PROGRAMUL INTERN DE ASIGURARE A CONFORIVVIIT[\TII (PIC) PENTRU
CONTROALELE SCHIMBURILOR COMERCIALE CU PRODUSE CU DUBLA UTILIZARE

INTRODUCERE

Controalele eficace ale schimburilor comerciale cu produse cu dubli utilizare — bunuri, software si tehnologie — sunt
vitale pentru combaterea riscurilor asociate cu proliferarea armelor de distrugere in masd (ADM) si pentru destabilizarea
acumuldrilor de arme conventionale. Companiile care se ocupd de produse cu dubld utilizare au obligatia de a respecta
cerintele privind controlul strategic al schimburilor comerciale, impuse de legile si reglementdrile Uniunii Europene () si
ale statelor sale membre. Companiile trebuie si se abtind de la participarea la tranzactii cu privire la care existd
preocupdri potrivit cirora produsele pot fi utilizate in scopul proliferdrii.

Tindnd seama de evolugia stiintificd si tehnologicd rapidd, de complexitatea lanturilor de aprovizionare actuale si de
importanta tot mai mare a actorilor nestatali, controalele eficace ale schimburilor comerciale depind, in mare masuri, de
gradul de constientizare al ,societdtilor” () si de eforturile lor active de conformare cu restrictiile comerciale. In acest
scop, societdtile instituie, de reguld, un set de politici i proceduri interne, cunoscute, de asemenea, sub denumirea de
,program intern de asigurare a conformitdtii” (PIC), pentru a asigura conformitatea cu legile si reglementirile UE si
nationale in materie de control al schimburilor comerciale cu produse cu dubli utilizare. Domeniul de aplicare si
amploarea acestor politici si proceduri sunt, de obicei, determinate de dimensiunea si activititile comerciale ale
companiei respective.

Pentru a sprijini companiile si mentind o conformitate strictd cu legile si reglementirile UE si nationale relevante,
prezentul ghid oferd un cadru pentru identificarea §i gestionarea impactului controalelor schimburilor comerciale cu
produse cu dubld utilizare si pentru atenuarea riscurilor asociate. Ghidul se axeazi pe sapte elemente de bazd pentru un
program intern de asigurare a conformitdtii eficace. Fiecare element de bazd este detaliat in continuare intr-o sectiune
denumitd ,Rezultate preconizate”, care descrie obiectivul (obiectivele) fiecdrui element de bazd, si o sectiune denumitd
,Etape implicate”, care specificd in detaliu masurile §i prezintd posibilele solutii pentru elaborarea sau punerea in aplicare
a procedurilor de asigurare a conformitdtii. Prezentul document se incheie cu un set de intrebdri utile legate de
programul intern de asigurare a conformittii al unei companii si o listd de indicatori ai riscului de deturnare §i semnale
de avertisment cu privire la solicitdri i comenzi suspicioase.

Elaborarea ghidului UE privind PIC pentru controalele schimburilor comerciale cu produse cu dubld utilizare ia in
considerare si se bazeazd pe abordirile existente cu privire la conformitatea controalelor exporturilor si, in special:

— Aranjamentul de la Wassenaar din 2011, linii directoare privind bunele practici referitoare la programele interne de
asigurare a conformitdtii pentru produsele si tehnologiile cu dubli utilizare (*);

— ,Ghidul bunelor practici pentru sector” de la Grupul furnizorilor nucleari (GEN) (%);
— elementele PIC din Recomandarea 2011/24/UE a Comisiei (°);

— rezultatele celei de a patra Conferinte de la Wiesbaden (2015) privind ,Implicarea sectorului privat in controalele
strategice ale schimburilor comerciale: Recomandiri pentru abordari eficace privind punerea in aplicare a Rezolutiei
1540 (2004) a Consiliului de Securitate al Organizatiei Natiunilor Unite”;

— site-ul internet aferent Ghidului PIC pentru Programul din 2017 al Statelor Unite privind controlul exporturilor si
securitatea conexd a frontierelor (°).

Ghidul contine sapte elemente de bazid care nu ar trebui considerate drept o listd exhaustivi; de asemenea, ordinea
acestora nu ar trebui perceputd drept o clasificare de la foarte important la mai putin important. Acestea sunt
identificate drept pietre de temelie pentru un program intern de asigurare a conformitatii adaptat al unei companii si
urmdresc si ajute companiile in analizele lor referitoare la cele mai adecvate mijloace si proceduri de asigurare a confor-
mitdtii cu legile si reglementdrile UE si nationale in materie de control al schimburilor comerciale cu produse cu dubld
utilizare. Se asteaptd din partea companiilor afectate si dispund de o serie de politici si procese in legiturd cu controlul
exporturilor. Pentru aceste companii, structura elementelor de bazi ar putea facilita analiza comparativd a abordarii lor
cu privire la conformitate. Se poate astepta ca abordarea unei companii cu privire la conformitate, care include politici si

Regulamentul (CE) nr. 428/2009.
In scopul prezentului document, termenul ,companii” ar trebui inteles intr-un sens larg, incluzand institutii de cercetare, institutii
academice §i alte entitdti care se calificd drept ,exportatori” in temeiul Regulamentului (CE) nr. 428/2009. Prezentul ghid nu oferi (in
acest stadiu) recomandari specifice pentru diferitele sectoare si actorii implicati.
A se vedea, de asemenea, https:/ /www.wassenaar.org/app/uploads/ 2015/06/2-Internal-Compliance-Programmes.pdf
A se vedea, de asemenea, http:|/[www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_
revised_v3.0.pdf
(®) Recomandarea 2011/24/UE a Comisiei din 11 ianuarie 2011 privind autorizarea intreprinderilor europene din domeniul apardrii in
temeiul articolului 9 din Directiva 2009/43/CE a Parlamentului European si a Consiliului de simplificare a clauzelor si conditiilor de
transfer al produselor din domeniul apararii in interiorul Comunitatii JOL 11, 15.1.2011, p. 62).
A se vedea, de asemenea, http://icpguidelines.com
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proceduri interne cel putin pentru toate elementele de bazd, si fie in concordantd cu ghidul UE privind PIC pentru
controalele schimburilor comerciale cu produse cu dubli utilizare. in cazul companiilor care sunt in proces de elaborare
a unei abordiri cu privire la conformitate pentru schimburile comerciale cu produse cu dubli utilizare, structura
elementelor de bazd oferd un cadru de bazi si generic pentru conformitatea companiei.

La nivel general, cel mai important aspect al elabordrii unui program intern de asigurare a conformititii constd in
mentinerea relevantei acestuia pentru organizarea si activitdtile companiei, precum si asigurarea faptului cd procesele
interne sunt usor de inteles si de urmat si capteazd operatiunile §i procedurile zilnice. Cerintele si caracteristicile
individuale ale unui PIC vor depinde de dimensiunea, structura si domeniul activititii comerciale specifice a companiei,
dar §i de natura strategici a produselor sale si de posibilele destinatii finale sau posibilii utilizatori finali, de prezenta
geograficd a clientilor sdi si de complexitatea proceselor interne de export. Prin urmare, este important s se sublinieze
faptul c&, in cursul elabordrii acestui ghid, au fost luate in considerare in mod sistematic posibilele provociri la nivelul
punerii in aplicare pentru intreprinderile mici si mijlocii (IMM-uri).

Declinarea responsabilitdtii

Prezentul ghid nu are caracter obligatoriu si nu ar trebui considerat drept consultantd juridicd. Prezentul ghid nu aduce
atingere deciziilor privind autorizatiile, care tin de responsabilitatea autorititilor competente in conformitate cu
Regulamentul (CE) nr. 428/2009.

In cazul in care doriti sd transmiteti feedback cu privire la continutul prezentului document, vd rugdm si contactati
autoritatea dumneavoastrd competentd (a se vedea anexa 3).

GHIDUL UE PRIVIND PIC PENTRU CONTROALELE SCHIMBURILOR COMERCIALE CU PRODUSE CU DUBLA UTILIZARE

Urmdtoarele elemente de bazd sunt esentiale pentru eficacitatea unui program intern de asigurare a conformititii pentru
controlul schimburilor comerciale cu produse cu dubla utilizare:

1. Angajamentul conducerii de la cel mai inalt nivel cu privire la conformitate

2. Structura organizatoricd, responsabilitati si resurse

3. Formare si sensibilizare

4. Procesul si procedurile de verificare a tranzactiilor

5. Analiza performantei, auditurile, raportarea si masurile corective

6. Pistrarea evidentei si documentarea

7. Securitatea fizicd si a informatiilor

Pentru fiecare dintre elementele de bazd, sectiunea ,Rezultate preconizate” descrie obiectivul (obiectivele) legat(e) de
PIC. Sectiunea ,Etape implicate” specifici in continuare mdsurile si prezintd posibilele solutii pentru elaborarea sau
punerea in aplicare a procedurilor de conformitate.

In acest spirit, elementele de bazd ar trebui si fie intelese drept ,componente” ale pregitirii PIC de citre companiile
implicate in schimburile comerciale cu produse cu dubld utilizare. Fiecare companie ar trebui si descrie, in cadrul
propriului PIC adaptat, modul in care pune in aplicare elementele de bazi relevante, avand in vedere circumstantele sale
specifice.

In acest demers, toate companiile implicate in schimburile comerciale cu produse cu dubld utilizare ar trebui si tind
seama in special de misurile continute in sectiunea ,Etape implicate”, desi companiile pot devia de la aceste misuri in
cazul in care existd motive specifice acestora pentru a face acest lucru.

EVALUAREA RISCURILOR

Un program intern de asigurare a conformitatii trebuie sa fie adaptat la dimensiunea, structura si domeniul de activitate
si, in special, la activitatea comerciald specificd a companiei si la riscurile asociate acesteia. Prin urmare, in cazul in care
o companie doreste sd elaboreze sau s revizuiascd programul siu intern de asigurare a conformitdtii pentru controlul
schimburilor comerciale cu produse cu dubld utilizare, se recomandd si inceapd cu o evaluare a riscurilor pentru
a stabili profilul de risc specific al schimburilor sale comerciale cu produse cu dubld utilizare. Aceasta va ajuta compania
sd devind constientd de partile din activitatea sa care trebuie acoperite de programul intern de asigurare a conformittii si
sd orienteze PIC citre circumstantele specifice ale companiei.
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Evaluarea riscurilor ar trebui sd evalueze cu atentie gama de produse, baza de clienti i activitatea comerciald care sunt
sau pot fi afectate de controlul schimburilor comerciale cu produse cu dubli utilizare. Evaluarea riscurilor ar trebui si
identifice vulnerabilititile si riscurile relevante, astfel incit compania si poatd incorpora modalititi de atenuare
a acestora in cadrul PIC. Chiar daci nu poate identifica toate vulnerabilititile si riscurile cu care compania dumneavoastrd
se poate confrunta in viitor, evaluarea riscurilor va oferi companiei o bazd mai solidd pentru elaborarea sau revizuirea
PIC propriu.

Adesea, companiile au deja instituite procese de control intern si, prin urmare, nu trebuie si inceapd de la zero atunci
cand concep PIC. Evaluarea riscurilor sprijind o companie in evaluarea politicilor si procedurilor sale corporative
existente in raport cu riscurile legate de controlul exporturilor si propune o solutie pentru adaptarea acestora, dacd este
necesar. In plus, promovarea sinergiilor intre politicile existente si cerintele privind controlul exporturilor reprezintd
o altd etapd care trebuie luatd in considerare de la inceput. De exemplu, este o bund practicd s se insereze referinte
incrucisate la principiile si cerintele privind controlul exporturilor in codul de conduitd al companiei, in cazul in care
acesta existd.

Rezultatele acestei evaludri a riscurilor vor avea influentd asupra mdsurilor necesare si solutiilor adecvate pentru
elaborarea sau punerea in aplicare a procedurilor de conformitate specifice ale companiei.

O companie poate incerca si beneficieze pe cat posibil de avantajele solutiilor PIC la nivel de grup, globale, dar trebuie
s respecte intotdeauna toate legile si reglementdrile aplicabile ale UE si ale statelor membre.

OPERATORUL ECONOMIC AUTORIZAT (')

In cazul in care o companie detine o autorizatie validd de operator economic autorizat (AEO), evaluarea conformitatii
companiei care acoperd activititile vamale relevante ar putea fi luatd in considerare in scopul elabordrii sau revizuirii
unui PIC.

Tindnd seama de faptul ci autoritdtile vamale au verificat etapele procedurale si procedurile vamale ale companiei
dumneavoastrd, statutul AEO ar putea fi un atu pentru stabilirea sau revizuirea procedurilor legate de elementele de baza
ale PIC, cum ar fi pastrarea evidentei i securitatea fizica.

1. Angajamentul conducerii de la cel mai inalt nivel cu privire la conformitate

Un PIC eficace reflectd un proces descendent prin care conducerea de la cel mai inalt nivel al companiei acordd
semnificatie, legitimitate si resurse organizatorice, umane si tehnice pentru angajamentele asumate in materie de
conformitate corporativi si cultura conformitatii.

Rezultate preconizate

Angajamentul conducerii de la cel mai inalt nivel vizeazd sd clideascd un spirit de conducere dedicat conformadrii
(a conduce prin puterea exemplului) si o culturd a conformititii corporative pentru controlul schimburilor comerciale cu
produse cu dubli utilizare.

O declaratie scrisd de sprijin pentru procedurile interne de asigurare a conformitdtii, prezentati de conducerea de la cel
mai inalt nivel, promoveazd sensibilizarea companiei cu privire la obiectivele controalelor schimburilor comerciale cu
produse cu dubld utilizare i la conformitatea cu legile si reglementdrile relevante ale UE si ale statelor membre.

Angajamentul indicd implicarea i sprijinul clar, solid §i continuu al conducerii de la cel mai inalt nivel, avind drept
rezultat alocarea unor resurse organizatorice, umane si tehnice suficiente pentru angajamentul companiei cu privire la
conformitate. Conducerea transmite periodic angajatilor comuniciri clare cu privire la angajamentul corporativ, vizind
prin aceasta promovarea unei culturi a conformitatii.

Etape implicate

Elaborati o declaratie de angajament a companiei, in care sd indicati faptul cd aceasta respectd toate legile si reglemen-
tarile UE si ale statelor membre in materie de control al schimburilor comerciale cu produse cu dubli utilizare.

() A se vedea, de asemenea, https://ec.curopa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-
operator-aeo_en


https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_en
https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_en
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Definiti asteptdrile specifice ale conducerii cu privire la conformitate si evidentiati importanta si valoarea acordate
procedurilor eficace de asigurare a conformititii (¥).

Transmiteti, in mod periodic i cu claritate, declaratia de angajament a companiei citre toti angajatii (de asemenea, citre
angajatii care nu au un rol in controlul schimburilor comerciale cu produse cu dubli utilizare), in vederea promovarii
unei culturi a conformitatii (°).

2. Structura organizatorici, responsabilititi si resurse

Resursele organizatorice, umane si tehnice suficiente sunt esentiale pentru elaborarea si punerea in aplicare cu eficacitate
a procedurilor de asigurare a conformitdtii. Fird o structurd organizatoricd clard si responsabilitati bine definite, PIC riscd
sd fie afectat de lipsa supravegherii si de roluri nedefinite. O structurd solidd ajutd organizatiile si isi solutioneze
problemele atunci cind apar si sd prevind efectuarea unor tranzactii neautorizate.

Rezultate preconizate

Compania are o structurd organizatoricd internd care este stabilitd in scris (de exemplu, in cadrul unei organigrame) si
permite efectuarea controalelor interne privind conformitatea. Aceasta identificd si numeste persoana (persoanele) care
detine (detin) responsabilitatea generald pentru asigurarea indeplinirii angajamentelor privind conformitatea corporativa.
Vi rugdm sd retineti cd, in unele state membre, aceastd persoand trebuie s fie un membru al conducerii de la cel mai
tnalt nivel.

Toate functiile, indatoririle i responsabilitdtile legate de conformitate sunt definite, atribuite si conectate intre ele intr-o
ordine care oferd asigurdri conducerii cu privire la conformitatea globald a companiei. Dacid este adecvat sau chiar
necesar, functiile sifsau indatoririle legate de controalele exporturilor (dar nu responsabilitatea generald) pot fi delegate in
cadrul entitdtii sau partajate intre doud sau mai multe entititi corporative din UE.

Compania asigurd, in mod adecvat, pentru toate domeniile activititii legate de schimburile comerciale cu dubla utilizare,
personal care poate demonstra ci a dobindit competentele necesare. Cel putin unei persoane din companie (nu neaparat
exclusiv) i se incredinteazd o functie legatd de controlul schimburilor comerciale cu produse cu dubli utilizare. Aceastd
functie poate fi partajatd intre entititi corporative din UE atdt timp cit se mentine un nivel corespunzitor al
controalelor. Vi rugdm s retineti, totusi, cd, in unele state membre ale UE, acest lucru ar putea sd nu fie posibil, intrucat
legislatia nationald privind controlul exporturilor impune numirea, pe plan local, a unei persoane dedicate.

Personalul responsabil de controlul schimburilor comerciale cu produse cu dubld utilizare ar trebui si fie protejat cat
mai mult posibil impotriva conflictelor de interese. Acesti membri ai personalului au dreptul si raporteze direct
persoanei (persoanelor) care detine (detin) responsabilitatea generald pentru controalele schimburilor comerciale cu
produse cu dubli utilizare si ar trebui sd aibd, in plus, competenta de a opri tranzactiile.

Personalul responsabil de controlul schimburilor comerciale cu produse cu dubla utilizare trebuie si aibd acces la textele
legislative relevante, inclusiv la cele mai recente liste de bunuri controlate si la listele actuale privind destinatiile si
entititile aflate sub embargo sau sanctionate. Procesele si procedurile operationale si organizatorice adecvate, relevante
pentru controalele schimburilor comerciale cu produse cu dubld utilizare, sunt documentate, colectate si distribuite
tuturor membrilor de personal relevanti.

Compania ar trebui si dispund de o compilatie a proceselor si procedurilor documentate (de exemplu, intr-un manual
privind conformitatea), care este actualizatd. In functie de dimensiunea si volumul activitdtilor sale, compania ar trebui
sd ia In considerare nevoia de sprijin informatic pentru procedurile interne de asigurare a conformittii.

Etape implicate

Stabiliti numdrul de membri ai personalului care se ocupd de controlul schimburilor comerciale cu produse cu dubld
utilizare, tinind seama de aspectele juridice si tehnice care trebuie acoperite. Incredintati cel putin unei persoane din
companie atributia privind asigurarea conformititii schimburilor comerciale cu produse cu dubli utilizare ale companiei
si asigurati un inlocuitor, in egald masurd calificat, care si poate prelua atributia in cazul unei absente (de exemplu,
boald, vacanti, etc.). In functie de volumul mediu al comenzilor, este posibil ca aceastd persoand s nu fie nevoiti si se
ocupe decat partial de sarcinile legate de controlul exporturilor de produse cu dubli utilizare.

(8

Declaratia de angajament a companiei ar putea, de exemplu, s indice faptul c, in nicio situatie, persoanele care opereazd in numele
companiei nu pot presta servicii de export, intermediere, tranzit sau transfer in mod contrar legilor si reglementirilor UE si ale statelor
membre in materie de control al schimburilor comerciale cu produse cu dubli utilizare. Pentru a consolida intelegerea necesitatii
controalelor exporturilor, declaratia poate explica, pe scurt, obiectivele acestora. De asemenea, declaratia poate sublinia importanta
conformdrii angajatilor cu controalele exporturilor, astfel incat angajatii sd inteleagd scenariile posibile de neconformitate, prin
comunicarea riscurilor tranzactiilor neautorizate si a posibilelor consecinte (penale, reputationale, financiare, disciplinare etc.) pentru
companie si angajatii implicati. Se recomandd formularea angajamentului conducerii cu privire la conformitate intr-un mod cat mai
simplu posibil.

(°) Companiile ar putea, de asemenea, s ia in considerare diseminarea declaratiei citre public prin intermediul site-urilor internet ale
companiei §i al altor canale comerciale, pentru a informa partile terte cu privire la angajamentul companiei fatd de conformitatea
controalelor exporturilor.
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Identificati, definiti si atribuiti in mod clar toate functiile, indatoririle si responsabilititile legate de conformitate, posibil
in cadrul unei organigrame. Identificati cu claritate functiile de inlocuire (back-up), ori de cite ori este posibil.

Asigurati-vd cd structura organizatoricd internd pentru controlul schimburilor comerciale cu produse cu dubli utilizare
este cunoscutd in intreaga organizatie si cd registrele interne ale acestor activitdti sunt actualizate periodic si distribuite
angajatilor. Asigurati-vd cd sunt cunoscute in cadrul companiei datele de contact ale persoanei responsabile s rdspunda
la intrebdrile legate de controlul schimburilor comerciale cu produse cu dubld utilizare. In cazul in care indatoririle
legate de controlul schimburilor comerciale sunt externalizate, trebuie si se organizeze interfata si comunicarea cu
compania.

Definiti cunostintele si competentele care trebuie detinute de personalul din departamentele juridic si tehnic responsabil
de controlul schimburilor comerciale cu produse cu dubld utilizare. Fisele de post sunt recomandate.

Asigurati protejarea intr-o masurd cat mai mare posibil impotriva conflictelor de interes a personalului responsabil de
controlul schimburilor comerciale cu produse cu dubla utilizare. in functie de dimensiunea companiei, responsabilitatea
pentru conformitate poate fi previzutd la nivelul unui departament sau serviciu adecvat. De exemplu: persoana
(persoanele) care ia (iau) decizia finald privind transportul bunurilor nu face (fac) parte din departamentul de vanzdri, ci
din departamentul juridic. Permiteti acestor membri ai personalului sd functioneze in calitate de consilieri experti pentru
a ghida deciziile companiei citre realizarea unor tranzactii conforme.

Documentati si distribuiti setul de politici si proceduri care vizeazd controalele schimburilor comerciale cu produse cu
dubli utilizare citre toti membrii personalului relevanti.

Compilati politicile si procedurile documentate i analizati care ar trebui sd fie formatul unui manual privind confor-
mitatea.

3. Formare si sensibilizare

Formarea si sensibilizarea cu privire la controlul schimburilor comerciale cu produse cu dubld utilizare sunt esentiale
pentru ca personalul si isi indeplineascd in mod corespunzitor sarcinile i sd trateze cu seriozitate indatoririle legate de
conformitate.

Rezultate preconizate

Compania se asigurd, prin intermediul formdrilor, cd personalul responsabil de controlul schimburilor comerciale cu
produse cu dubli utilizare cunoaste toate reglementdrile relevante privind controlul exporturilor, programul intern de
asigurare a conformitdtii al companiei, precum si toate modificdrile aduse acestora. Printre exemplele de materiale de
formare se numird seminarele externe, abonarea la sesiuni de informare oferite de autorititile competente, evenimentele
de formare in cadrul companiei.

In plus, compania desfisoara activititi de sensibilizare pentru toti angajatii de la toate nivelurile relevante.

Etape implicate

Asigurati formare periodicd obligatorie pentru toti membrii personalului responsabil de controlul schimburilor
comerciale cu produse cu dubld utilizare, pentru a garanta cd acestia detin cunostintele necesare pentru a se conforma
reglementdrilor si programului intern de asigurare a conformititii al companiei.

Asigurati-vd, prin intermediul formarilor, ¢i toti angajatii vizati sunt informati cu privire la toate legile, reglementirile si
politicile relevante legate de controlul schimburilor comerciale cu produse cu dubld utilizare, precum si cu privire la
toate listele de control si la toate modificirile aduse acestora, de indatd ce sunt puse la dispozitia publicului de citre
autorititile competente. Dac3 este posibil, luati in considerare formirile personalizate.

Desfdsurati activititi de sensibilizare generale pentru toti angajatii si activitdti de formare dedicate, de exemplu pentru
departamentele de achizitii, inginerie, gestionare a proiectelor, transport, relatii cu clientii si facturare.

Luati in considerare, dupd caz, utilizarea initiativelor de formare nationale sau ale UE cu privire la controlul schimburilor
comerciale cu produse cu dubld utilizare.

Ori de cate ori este posibil, in cadrul programelor dumneavoastrd de formare sau de sensibilizare cu privire la exporturi,
incorporati invitdmintele desprinse din analizele performantei, auditurile, rapoartele si masurile corective anterjoare.

4. Procesul si procedurile de verificare a tranzactiilor

In ceea ce priveste punerea in aplicare operationald, verificarea tranzactiilor reprezintd elementul cel mai critic al unui
program intern de asigurare a conformitdtii. Acest element contine mdsurile interne ale companiei, luate pentru a se
asigura cd nu are loc nicio tranzactie fird autorizatia necesard sau cu incdlcarea unei restrictii ori interdictii relevante
privind schimburile comerciale.
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In cadrul procedurilor de verificare a tranzactiilor, se colecteazi si se analizeazd informatiile relevante privind clasificarea
articolului, evaluarea riscurilor tranzactiei, stabilirea si solicitarea autorizatiei, precum si controalele post-autorizare.

Misurile de verificare a tranzactiilor permit, de asemenea, companiei sd elaboreze si si mentind un anumit standard de
atentie in legdturd cu solicitdrile sau comenzile suspecte.

Rezultate preconizate

Compania instituie un proces pentru a evalua dacd o tranzactie care implicd articole cu dublid utilizare face obiectul
controalelor nationale sau ale UE privind schimburile comerciale cu produse cu dubld utilizare, precum si pentru
a stabili procesele si procedurile aplicabile. In cazul tranzactiilor recurente, verificarea tranzactiilor trebuie realizati
periodic.

Acest element de bazd este impdrtit in:
— clasificarea articolelor, pentru bunuri, software si tehnologie;
— evaluarea riscurilor tranzactiei, inclusiv:

— verificari ale destinatiilor si entititilor care fac obiectul unui embargo ori al unei sanctiuni sau ale ,destinatiilor si
entitdtilor sensibile” in ceea ce priveste schimburile comerciale (*°);

— verificarea destinatiei finale si a partilor implicate declarate;
— verificarea riscului de deturnare;
— ,controale exhaustive” pentru articolele cu dubli utilizare care nu sunt prevdzute in listd;

— stabilirea cerintelor autorizatiei si solicitarea autorizatiei dupd caz, inclusiv pentru activitdti de intermediere, transfer
si tranzit; si

— controale post-autorizare, inclusiv control al transportului si conformitatea cu conditiile autorizatiei.

In cazul unor indoieli sau suspiciuni in timpul procesului de verificare a tranzactiilor, in special cu privire la rezultatele
verificdrii destinatiei finale si a pdrtilor implicate declarate sau a riscului de deturnare, vd rugdm si consultati autoritatea
competentd din statul membru al UE in care isi are sediul compania dumneavoastra.

Verificarea tranzactiilor poate fi realizatd manual sau cu ajutorul instrumentelor automatizate, in functie de nevoile si
resursele disponibile ale companiei dumneavoastra.

Etape implicate
Clasificarea articolelor

Prin clasificarea articolelor se stabileste daci articolele sunt prevdzute in listd. Aceastd clasificare este realizatd prin
compararea caracteristicilor tehnice ale unui articol cu listele UE si nationale privind controlul produselor cu dubld
utilizare. Dupd caz, identificati dacd un articol face obiectul unor masuri restrictive (inclusiv sanctiuni), impuse de UE
sau de statul membru al UE in care isi are sediul compania dumneavoastra.

Notati cd articolele cu dubld utilizare (un produs fizic, un software sau o tehnologie) ar putea necesita o autorizatie din
motive diverse.

Acordati o atentie speciald clasificdrii componentelor si pieselor de schimb cu dubla utilizare si clasificarii produselor de
software si tehnologiei cu dubld utilizare care pot fi transferate prin e-mail sau puse la dispozitie, de exemplu, prin
intermediul unui serviciu de cloud din striindtate.

Colectati informatii privind posibila utilizare abuzivd a articolelor dumneavoastrd cu dubld utilizare, de exemplu in
contextul proliferdrii armelor conventionale sau a ADM. Partajati aceste informatii in cadrul companiei.

Se recomandd sd se solicite informatii din partea furnizorului (furnizorilor) cu privire la clasificarea cu dubld utilizare
a materialelor, a componentelor si a subsistemelor care sunt prelucrate sau integrate de compania dumneavoastrd,
inclusiv utilaje folosite in productie. Tot companiei dumneavoastrd 1i revine responsabilitatea verificarii clasificdrii primite
din partea furnizorului (furnizorilor).

(") Asa-numitele ,destinatii si entititi sensibile” nu sunt numai destinatiile care fac obiectul unui embargo sau al unei sanctiuni, ci si alte
destinatii citre care transportul articolelor (anumitor articole) cu dubla utilizare poate fi critic in cazuri specifice, de exemplu din cauza
preocuprilor legate de proliferarea ADM sau de drepturile omului, astfel cum a stabilit autoritatea competenta. In ceea ce priveste
drepturile omului, vd rugdm si retineti cd se pot aplica alte reglementri, de exemplu Regulamentul (UE) 2019/125 al Parlamentului
European si al Consiliului (JO L 30, 31.1.2019, p. 1), care introduce controale ale exporturilor de bunuri care ar putea fi folosite pentru
pedeapsa capitald sau torturd.
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Astfel cum se prevede la articolul 22 alineatul (10) din Regulamentul (CE) nr. 428/2009 privind dubla utilizare,
mentionati — cu trimitere la legislatia relevantd — in documentele comerciale legate de transferurile in interiorul UE cid
tranzactia implicd articole cu dubli utilizare prevazute in listd si fac obiectul controalelor in cazul in care sunt exportate
din UE.

Evaluarea riscurilor tranzactiei

Verificdri ale destinatiilor si entitdtilor care fac obiectul unui embargo ori al unei sanctiuni sau ale destinatiilor si
entitdtilor sensibile

Asigurati-vd cd niciuna dintre pdrtile implicate (intermediari, achizitor, destinatar sau utilizator final) nu face obiectul
unor masuri restrictive (sanctiuni), consultand listele actualizate privind sanctiunile (*?).

Verificarea destinatiei finale si a partilor implicate declarate
Trebuie sd vd cunoasteti clientii si destinatia finald pe care acestia o alocd produselor dumneavoastra.

Consultati informatiile furnizate de autoritatea dumneavoastrd competentd cu privire la normele si cerintele UE si
nationale privind declaratiile referitoare la destinatia finald. Chiar dacd nu existd o obligatie nationald de a depune
o declaratie referitoare la destinatia finald, corect completatd si semnatd, o astfel de declaratie referitoare la destinatia
finald poate constitui un mijloc util de verificare a seriozitdtii utilizatorului final/destinatarului si informatiile pot fi
utilizate pentru a stabili dacd este necesard o autorizatie pentru articolele cu dubld utilizare neprevdzute in listd, in cazul
in care existd preocupdri privind destinatia finald declaratd in conditiile previzute la articolul 4 din Regulamentul (CE)
nr. 428/2009 ().

Fiti vigilenti cu privire la indicatorii riscurilor de deturnare si indiciile care semnaleazd solicitdrile sau comenzile
suspicioase, de exemplu evaluati daci destinatia finald declaratd este consecventd cu activititile si/sau pietele utilizatorului
final. Anexa 2 contine o listd de intrebari care vin in sprijinul verificarii destinatiei finale i a partilor implicate declarate.

Verificarea riscului de deturnare

Fiti vigilenti cu privire la indicatorii riscurilor de deturnare si indiciile care semnaleazi solicitdrile sau comenzile
suspicioase. Anexa 2 contine o listd de intrebari care vin in sprijinul verificarii riscului de deturnare.

Acordati o atentie deosebitd controalelor exhaustive pentru articolele cu dubld utilizare care nu sunt previzute in listd, in
cazul in care verificarea destinatiei finale si a partilor implicate declarate sau a riscului de deturnare oferd informatii care
genereazd preocupdri in conformitate cu articolul 4 din Regulamentul (CE) nr. 428/2009.

,Controale exhaustive” pentru articolele cu dubla utilizare care nu sunt previzute in listd

Asigurati faptul cd compania dispune de proceduri pentru a stabili dacd este ,constientd” cd existd informatii care
genereazd preocupdri cu privire la destinatia finald declaratd [in conformitate cu articolul 4 din Regulamentul (CE)
nr. 428/2009]. In cazul in care exportatorul este ,constient”, compania se asigurd cd nu au loc exporturi fird a fi
notificatd autoritatea competentd si fard a fi primit decizia finald a acesteia.

Pentru cazurile in care exportatorul este ,informat” de autorititile competente ci existd informatii care genereazd
preocupdri cu privire la destinatia finald declaratd [in conformitate cu articolul 4 din Regulamentul (CE) nr. 428/2009],
compania trebuie sd dispund de proceduri de asigurare a unui flux rapid de informatii si de oprire imediatd a exportului.
Trebuie s3 se asigure cd exportul nu are loc fird a se fi primit o autorizatie din partea autoritdtii competente.

Stabilirea §i solicitarea autorizatiei, inclusiv pentru activitdti de intermediere, transfer si tranzit

Asigurati-vi ¢i compania dumneavoastrd detine datele de contact ale autoritdtii competente pentru controlul
exporturilor.

Colectati si diseminati informatiile privind gama de tipuri de autorizatii (inclusiv autorizatii individuale, globale si
generale) si activitdtile controlate (inclusiv export, intermediere, transfer si tranzit), precum si procedurile de solicitare
a unei autorizatii, legate de controalele UE si nationale aplicabile cu privire la schimburile comerciale cu produse cu
dubli utilizare.

(") Lista consolidatd de sanctiuni a UE (https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en), precum si
Harta de sanctiuni a UE (https://www.sanctionsmap.eu) pot oferi asistent la verificarea sanctiunilor.

(") In cazul in care clientul dumneavoastrd nu este familiarizat cu cerinta privind declaratia referitoare la destinatia finald, luati in
considerare redactarea unei scrisori de insotire (0 pagind) in care s explicati aspectele de bazi ale controalelor schimburilor comerciale
cu produse cu dubla utilizare si s indicati faptul ¢ documentul solicitat accelereazd procesul de solicitare a unei autorizatii sau ar putea
fi chiar necesar pentru primirea unei autorizatii.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://www.sanctionsmap.eu
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Acordati atentie tipurilor de export controlate mai putin evidente (de exemplu, exportul prin intermediul serviciilor de
cloud sau al bagajelor personale ale unei persoane) si masurilor de control al schimburilor comerciale cu produse cu
dubli utilizare pentru alte activitdti decit exportul, de exemplu asistenta tehnicd sau intermedierea.

Controale post-autorizare, inclusiv controlul transportului si conformitatea cu conditiile
autorizatiei

Tnainte de expedierea efectivd, ar trebui efectuatd o verificare finald prin care si se garanteze ci au fost parcurse in mod
corespunzdtor toate etapele care asigurd conformitatea. Acesta este un moment potrivit pentru a se verifica dacd
articolele sunt corect clasificate, dacd au fost identificate semnale de avertisment, daci verificarea entititilor a fost
realizatd in mod eficace si dacd existd o autorizatie valabild pentru transport.

O evaluare finald a riscurilor tranzactiei este necesard in cazul modificirii legislatiei relevante, de exemplu, dacd marfa
constituie actualmente un articol cu dubld utilizare inclus in listd sau utilizatorul final face in prezent obiectul unei
sanctiuni.

Puneti in aplicare o procedurd in cadrul cireia articolele sd poatd fi oprite sau sistate in cazul neindeplinirii oricdreia
dintre cerinte sau al indicdrii unor semnale de avertisment. Articolele ar trebui repuse in circulatie de citre o persoand
cu responsabilitdti in materie de conformitate.

Asigurati respectarea termenilor si conditiilor autorizatiei (inclusiv raportare).

Retineti cd orice modificdri ale datelor referitoare la compania de export (denumire, adresa si statut juridic), ale datelor
privind utilizatorul final sifsau intermediarii si ale datelor privind articolele autorizate pot afecta valabilitatea autorizatiei.

5. Analiza performantei, audituri, raportare si misuri corective

Un program intern de asigurare a conformitdtii nu este un set static de masuri §i, prin urmare, trebuie analizat, testat si
revizuit in cazul in care acest lucru se dovedeste necesar pentru asigurarea conformitatii.

Analizele performantei si auditurile verificd dacd un PIC este pus in aplicare si functioneaza adecvat si este, de asemenea,
consecvent cu ceringele nationale si ale UE aplicabile in materie de control al exporturilor.

Un PIC care functioneazd bine contine proceduri de raportare clare cu privire la masurile de notificare §i escaladare
pentru angajati in cazul unui incident suspectat sau cunoscut de neconformitate. Ca parte a unei culturi solide a confor-
mitdtii, angajatii trebuie si se aibd incredere si sd se simtd in sigurantd atunci cind adreseazd intrebari sau raporteazd
preocupdri referitoare la conformitate, cu bund credinti.

Analizele performantei, auditurile si procedurile de raportare sunt concepute pentru a detecta inconsecventele, precum si
a clarifica si a revizui etapele procedurale in cazul in care acestea genereazd (sau riscd si genereze) neconformitati.

Rezultate preconizate

Compania elaboreazd proceduri de analizd a performantei pentru a verifica activitatea de conformare zilnicd in cadrul
companiei §i dacd operatiunile de control al exporturilor sunt implementate in mod adecvat, in conformitate cu PIC.
Analiza performantei este efectuatd pe plan intern, permite detectarea timpurie a situatiilor de neconformitate si
elaborarea de misuri subsecvente pentru controlul pagubelor. Analiza performantei reduce, astfel, riscurile pentru
companie.

Compania dispune de proceduri pentru audituri, acestea fiind inspectii sistematice, tintite si documentate care si
confirme cd PIC este corect pus in aplicare. Auditurile pot fi efectuate pe plan intern sau de citre practicieni externi
calificati.

Raportarea reprezintd setul de proceduri pentru personalul responsabil de controlul schimburilor comerciale cu produse
cu dubld utilizare si alti angajati relevanti, in legdturd cu mésurile de notificare si escaladare care trebuie luate in eventua-
litatea unor incidente suspectate sau cunoscute de neconformitate a schimburilor comerciale cu produse cu dubld
utilizare. Raportarea nu se referd la obligatii de raportare externd, de exemplu in cazul in care compania dumneavoastrd
este inregistratd pentru utilizarea unei autorizatii de export generale a Uniunii, in conformitate cu Regulamentul (CE)
nr. 428/2009.

Misurile corective reprezintd setul de misuri de remediere care garanteazd punerea adecvati in aplicare a PIC si
eliminarea vulnerabilitdtilor identificate in procedurile de conformitate.
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Etape implicate

Prevedeti mecanisme de control aleatoriu ca parte a operatiunilor zilnice pentru a monitoriza fluxul de lucru privind
controlul schimburilor comerciale in cadrul companiei, vizadnd detectarea intr-o etapd timpurie a oricdror nereguli.
O altd abordare este aceea de a utiliza ,principiul celor patru ochi’, in baza ciruia deciziile privind controlul
schimburilor comerciale sunt revizuite §i supuse unui dublu control.

Elaborati si efectuati audituri pentru a verifica conceptia, caracterul adecvat si eficacitatea PIC.
Asigurati-vi cd includeti in audit toate aspectele programului intern de asigurare a conformitatii.

Asigurati-vd cd angajatii au incredere i se simt in sigurantd atunci cind adreseazd intrebdri sau raporteazd preocupdri
referitoare la conformitate, cu bund credintd.

Stabiliti proceduri de avertizare si de escaladare, pentru reglementarea actiunilor angajatilor in cazul unui incident
suspectat sau cunoscut de neconformitate a schimburilor comerciale cu produse cu dubla utilizare. Si partilor terte li se
poate oferi aceastd optiune.

Documentati in scris toate incilcdrile suspectate ale legislatiei nationale si a UE privind controlul produselor cu dubld
utilizare, precum §i masurile corective asociate.

Luati masuri corective eficace pentru adaptarea operatiunilor de control al exporturilor sau a PIC in functie de rezultatele
analizei performantei, ale auditului sistemului PIC sau ale raportirii. Se recomandd partajarea acestor rezultate, inclusiv
revizuirea procedurilor si mdsurilor corective, cu conducerea si personalul responsabil de controlul schimburilor
comerciale cu produse cu dubld utilizare. Odatd ce mdsurile corective au fost puse in aplicare, se recomandd
comunicarea procedurilor modificate citre toti angajatii vizati.

Un dialog cu autoritatea competentd poate contribui la controlul pagubelor si la gdsirea unor modalitdti posibile de
consolidare a activitdtilor companiei destinate controlului exporturilor.

6. Pistrarea evidentei si documentarea

Pistrarea proportionald, exactd si trasabili a evidentei activititilor legate de controlul schimburilor comerciale cu
produse cu dubld utilizare este esentiald pentru eforturile de conformitate ale companiei dumneavoastrd. Un sistem
cuprinzitor de pastrare a evidentei va ajuta compania dumneavoastrd in derularea analizelor performantei si auditurilor,
asigurdnd conformarea cu cerintele UE sifsau nationale privind pastrarea documentatiei, si va facilita cooperarea cu
autorititile competente in cazul unei anchete legate de controlul schimburilor comerciale cu produse cu dubld utilizare.

Rezultate preconizate

Pistrarea evidentei reprezintd setul de proceduri si orientdri pentru stocarea documentelor juridice, gestionarea
evidentelor si trasabilitatea activitdtilor legate de controlul schimburilor comerciale cu produse cu dubld utilizare.
Pastrarea unor documente este impusd de lege, dar poate fi si in interesul companiei dumneavoastrd s pdstrati
inregistrdri ale altor documente (de exemplu, un document intern care descrie decizia tehnicd privind clasificarea unui
articol). In cazul in care toate documentele necesare sunt colectate si corect clasate, sunt posibile o ciutare si
o recuperare mai eficiente in timpul activitdtilor zilnice de control al schimburilor comerciale cu produse cu dubld
utilizare, precum si in timpul auditurilor periodice.

Etape implicate

Verificati cerintele juridice privind pistrarea evidentei (perioada de pastrare in sigurantd, domeniul documentelor etc.) in
legislatia UE si nationald relevantd din statul membru al UE in care compania isi are sediul.

Pentru a vi asigura ci toatd documentatia relevantd este la indemand, luati in considerare stabilirea cerintelor privind
pastrarea evidentei in contractele cu intermediarii, inclusiv cu agentii de expeditie si distribuitorii.

Creati un sistem adecvat de evidentd si recuperare pentru controlul schimburilor comerciale cu produse cu dubld
utilizare. Atat sistemul pe suport de hartie, cat si sistemul electronic, precum si indexarea performantd si functionalititile
de cdutare sunt esentiale.

Asigurati-vd cd documentele legate de controlul exporturilor sunt pastrate in mod consecvent si pot fi puse imediat la
dispozitia autoritdtii competente sau a altor parti externe pentru inspectii sau audituri.

Se recomandd pdstrarea evidentei contactelor anterioare cu autoritatea competentd, inclusiv in ceea ce priveste
controalele privind utilizatorul final/destinatia finald alfa articolelor cu dubli utilizare care nu sunt previzute in listd si in
cazul in care este necesard consultantd cu privire la clasificarea tehnici.
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7. Securitatea fizicd si a informatiilor

Controalele schimburilor comerciale cu produse cu dubld utilizare, inclusiv software si tehnologie, au loc din motive de
securitate nationald si internationald §i pentru atingerea obiectivelor de politicd externd. Din cauza sensibilitdtii lor,
articolele cu dubld utilizare ar trebui, prin urmare, sd fie ,protejate”, instituirea unor mdasuri adecvate de securitate
contribuind la limitarea riscurilor de transfer neautorizat al articolelor controlate sau de acces neautorizat la aceste
articole. Misurile de securitate fizici sunt importante, dar, din cauza naturii produselor software si a tehnologiei in
formd electronicd care fac obiectul controalelor, asigurarea conformitdtii cu reglementdrile privind schimburile
comerciale cu produse cu dubli utilizare poate fi deosebit de dificild si poate necesita, de asemenea, misuri de securitate
a informatiilor.

Rezultate preconizate

Securitatea fizicd i a informatiilor se referd la setul de proceduri interne concepute pentru a asigura prevenirea accesului
neautorizat la articolele cu dubld utilizare sau transferul neautorizat al acestora de cdtre angajati, contractanti, furnizori
sau vizitatori. Aceste proceduri asigurd o culturd a securititii in cadrul companiei, precum si faptul ci articolele cu dubld
utilizare, inclusiv software si tehnologie, nu sunt pierdute, nu sunt usor de furat sau exportate fird o autorizatie valabild.

Etape implicate
Securitatea fizica

Asigurati-vd, in conformitate cu evaluarea riscurilor efectuatd de companie, cd articolele cu dubld utilizare controlate
sunt asigurate impotriva transferului neautorizat de citre angajati sau pdrti terte. Printre masurile care ar putea fi luate in
considerare se numdrd, de exemplu, protejarea fizica a articolelor, stabilirea unor zone de acces restrictionat si controale
ale accesului personalului sau ale iesirilor.

Securitatea informatiilor

Stabiliti masuri §i proceduri de protectie de bazd pentru stocarea sigurd a produselor software sau a tehnologiei in forma
electronicd cu dubli utilizare care fac obiectul controalelor si pentru accesul in conditii de sigurantd la acestea, inclusiv
verificdri cu programe antivirus, criptarea fisierelor, evidente de auditare si jurnale de audit, controlul accesului utiliza-
torilor si paravane de protectie (firewall). Dacd se aplicd in cazul companiei dumneavoastrd, luati in considerare misuri
de protectie pentru incdrcarea produselor software sau tehnologiei in cloud, stocarea lor in cloud sau transmiterea
acestora prin intermediul serviciilor de cloud.
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Anexa 1

Intrebiri utile privind programul intern de asigurare a conformititii al unei companii

Companiile sau autoritdtile pot utiliza urmdtoarea listd neexhaustivd de intrebdri utile privind programul intern de
asigurare a conformitdtii al unei companii. Intrebdrile se referd la toate elementele de bazd, dar nu neapdrat la fiecare
etapd descrisd.

Aceste Intrebdri pot fi utile fie cind se elaboreazd un PIC, fie intr-o etapd ulterioard, pentru revizuirea unui PIC existent.
Intrebdrile nu servesc drept inlocuitor pentru evaluarea programului intern de asigurare a conformititii al unei companii
in raport cu detaliile sectiunilor ,Rezultate preconizate” si ,Etape implicate” din partea principald a prezentului ghid.
Rispunsurile la aceste intrebdri nu ar trebui intelese ca o asigurare a faptului ci PIC este adecvat pentru controlul
schimburilor comerciale cu produse cu dubli utilizare.

1. Angajamentul conducerii de la cel mai inalt nivel cu privire la conformitate

— Existd un angajament al conducerii de la cel mai inalt nivel care sd afirme in mod clar angajamentul companiei cu
privire la controalele schimburilor comerciale cu produse cu dubld utilizare?

— Angajamentul este usor de accesat pentru toti angajatii?

2. Structura organizatoricd, responsabilititi si resurse

— Compania dumneavoastrd a numit persoana (persoancle) responsabild (responsabile) si rdspundd la intrebdrile
angajatilor privind procedurile de conformitate ale companiei, o solicitare suspicioasd sau posibile incilcdri? Datele
de contact ale persoanei (persoanelor) responsabile sunt disponibile pentru toti membri personalului vizati?

— Care sunt pdrtile sau activititile din cadrul companiei dumneavoastrd care se ocupd de conformitatea §i controlul
schimburilor comerciale cu produse cu dubli utilizare?

— In care parte din compania dumneavoastrd este situat personalul responsabil de conformitatea schimburilor
comerciale cu produse cu dubli utilizare? Ar putea exista un conflict de interese?

— In cazul in care compania dumneavoastrd decide si externalizeze gestionarea conformititii schimburilor comerciale
cu produse cu dubld utilizare, cum este organizatd interactiunea cu compania dumneavoastra?

— Cate persoane sunt angajate si se ocupe numai de controlul schimburilor comerciale cu produse cu dubli utilizare
sau au aceastd responsabilitate aldturi de alte sarcini? Existd inlocuitori?

— Cum este organizatd relatia dintre personalul responsabil de controlul exporturilor si conducerea de la cel mai inalt
nivel, de exemplu in ceea ce priveste schimbul de informatii?

— Compania dumneavoastrd documenteazd si distribuie citre toti membrii personalului relevanti setul de politici si
proceduri care vizeazd controalele schimburilor comerciale cu produse cu dubli utilizare? In ce format?

— Sunt disponibile instrumente electronice care s sustind procedurile de conformitate ale companiei dumneavoastra?
3. Formare si sensibilizare

— Compania dumneavoastrd prevede cursuri de formare sau activitdti de sensibilizare in materie de conformitate
(adaptate)?

— Ce formate oferd compania dumneavoastrd pentru cursurile de formare sau activititile de sensibilizare in materie de
conformitate? Cateva exemple in acest sens sunt: seminare externe, abonare la sesiuni de informare oferite de
autorititile competente, evenimente de formare in cadrul companiei etc.

— Cum se asigurd faptul ¢ personalul responsabil de controlul schimburilor comerciale cu produse cu dubli utilizare
are acces la toate actele cu putere de lege si actele administrative relevante?

4. Procesul si procedurile de verificare a tranzactiilor
4.1. Clasificarea articolelor

— Sunt toate produsele de export relevante evaluate in raport cu mdsurile restrictive sau cu listele UE si nationale
privind controlul schimburilor comerciale cu produse cu dublid utilizare si cine este responsabil pentru aceastd
evaluare?

— Compania dumneavoastrd este implicatd in transmiterea electronicd de software sau tehnologie cu dubld utilizare?
Dacd da, cum asigurd compania dumneavoastrd conformitatea in cazul transmiterii electronice de software sau
tehnologie?
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— Sunt instituite proceduri pentru angajatii care acceseazd tehnologia sau produsele software controlate atunci cand
viziteazd alte tari?

— Este inregistratd clasificarea produselor primite sau fabricate de compania dumneavoastra?

— Modificirile listelor nationale si ale UE privind controlul produselor cu dubli utilizare sunt integrate in procedurile
de clasificare ale companiei dumneavoastra?

— Avand in vedere articolul 22 alineatul (10) din Regulamentul (CE) nr. 428/2009 privind produsele cu dubi utilizare,
documentele comerciale privind transferurile in interiorul UE de articole cu dubli utilizare previzute in listd
mentioneazd faptul i articolele respective fac obiectul controalelor in cazul in care sunt exportate in afara UE?

4.2. Evaluarea riscurilor tranzactiei

A se vedea anexa 2 pentru lista neexhaustivd a intrebdrilor referitoare la semnalele de avertizare, care pot sprijini
procesul de verificare a tranzactiilor companiei dumneavoastrd in vederea detectdrii solicitdrilor suspecte provenite din
partea clientilor.

— Care sunt procedurile pentru tratarea rezultatelor pozitive si negative generate de evaluarea riscurilor tranzactiei?

— Cum sunt solutionate rezultatele ,fals pozitive” (o preocupare inutild) ale evaludrii riscurilor tranzactiei?

Verificidri ale destinatiilor §i entitdtilor care fac obiectul unui embargo ori al unei sanctiuni sau ale
destinatiilor si entitdtilor sensibile

— In timpul evaludrii riscurilor tranzactiei, cum tine seama compania dumneavoastrd de masurile restrictive (inclusiv
sanctiuni)?

Verificarea destinatiei finale si a partilor implicate declarate

— Care sunt procedurile interne pentru procesul de verificare a destinatiei finale §i a partilor implicate declarate?
— Cum sunt verificate partile implicate (noi)? Ulterior, verificati periodic clientii existenti?

,Controale exhaustive” pentru articolele cu dubld utilizare care nu sunt prevdzute in listd

— Cum sunt colectate si utilizate informatiile care genereazd preocupdri privind destinatia finald declaratd (in sensul
dispozitiilor universale ())?

Verificarea riscului de deturnare

— Compania dumneavoastrd dispune de proceduri de verificare a riscului de deturnare?

4.3. Stabilirea si solicitarea autorizatiei, inclusiv pentru activitdti de intermediere, transfer si tranzit controlate

— Cum se asigurd ci, in fiecare caz individual, se solicitd/utilizeazd tipul corect de autorizatie (individuald, globald sau
autorizatia generald a Uniunii)?

— Cum se asigurd cd tipuri mai putin evidente de export si alte activititi care fac obiectul restrictiilor sunt recunoscute
ca atare §i nu au loc cu incilcarea legilor UE si ale statelor membre in materie de control al schimburilor comerciale
cu produse cu dubli utilizare?

4.4. Post-autorizare, inclusiv control al transportului si conformitatea cu conditiile autorizatiei

— Are loc o evaluare finald a riscurilor tranzactiei inainte de transport?
— Cum asigurd compania dumneavoastrd conformitatea cu termenii si conditiile (inclusiv raportarea) aferente
autorizatiei (autorizatiilor)?

5. Analize ale performantei, audituri, raportare internd si masuri corective

— Procedurile de operare zilnice relevante ale companiei fac obiectul unei analize (aleatorii) a performantei controlului
privind schimburile comerciale cu produse cu dubli utilizare?

— Compania dumneavoastri dispune de proceduri de audit intern sau extern?
— Compania dumneavoastrd dispune de proceduri de avertizare sau escaladare?

— Ce mdsuri corective ia compania dumneavoastrd in cazul neconformitatii?

(") Articolul 4 din Regulamentul (CE) nr. 428/2009.
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6. Pistrarea evidentei si documentarea

— Care sunt procedurile companiei de clasare §i recuperare a documentelor legate de controlul schimburilor comerciale
cu produse cu dubld utilizare? Compania dumneavoastrd ia in considerare includerea unui registru al contactelor
anterioare cu autoritatea competentd?

— Personalul responsabil de controlul schimburilor comerciale cu produse cu dubld utilizare si partenerii comerciali
relevanti cunosc cerintele juridice privind pastrarea evidentei?

— Registrele sunt inspectate din punctul de vedere al exhaustivitatii, exactitatii si calitatii?
7. Securitatea fizic3 si a informatiilor

— Compania dumneavoastrd pune in aplicare masuri de securitate ciberneticd pentru protejarea produselor software si
tehnologiei cu dubld utilizare §i se asigurd cd acestea nu se pierd, nu sunt usor de furat sau exportate fird
o autorizatie valabild?

— Compania dumneavoastrd poate identifica etapele critice si vulnerabilitdtile conexe la nivelul securitatii fizice §i
a informatiilor in legiturd cu articolele cu dubld utilizare?
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Anexa 2

Semnale de avertizare legate de solicitirile suspicioase

Vigilenta fatd de indiciile unei solicitdri sau comenzi suspicioase este vitald pentru contracararea riscurilor de proliferare
a armelor de distrugere in masd, mijloacelor de livrare a acestora si pentru destabilizarea acumuldrilor de arme conven-
tionale. Partajarea acestor informatii cu autoritatea dumneavoastrd competentd este recomandatd cu tdrie si, in unele
cazuri, poate fi obligatorie in temeiul actelor cu putere de lege si actelor administrative ale UE si nationale. In cazul in
care aveti indoieli, consultati autoritatea competenta.

Lista neexhaustivd de mai jos de semnale de avertizare se bazeazd pe cele mai bune practici existente si deriva din:

— lista de intrebdri consultative pentru sector aferentd Acordului de la Wassenaar (convenitd in sedinta plenard din
2003, revizie convenitd in cadrul sedintei plenare din 2018);

— Codul bunelor practici in materie de conformitate din 2010 (Departamentul pentru inovare si competente in afaceri,
Regatul Unit); si

— aborddrile privind PIC ale autorititilor competente din alte state membre ale UE.

Pe baza experientei companiei dumneavoastrd, se pot efectua addugiri sau modificdri ale listei de mai jos. Dumneavoastrd
stiti cel mai bine ce reprezintd o suspiciune in domeniul dumneavoastrd de activitate.

Compania dumneavoastrd ar trebui si fie vigilentd in cazul in care sunt detectate unul sau mai multe dintre semnalele de
avertizare urmdtoare:

Produsul (produsele) dumneavoastri

— produsul dumneavoastrd este in curs de elaborare §i incd nu a gisit multi clienti pe piata dumneavoastrd nationald;

— caracteristicile produsului dumneavoastrd sunt superioare din punct de vedere tehnic celor ale produselor
concurentilor cunoscuti;

— clientul dumneavoastrd a solicitat personalizarea neobisnuitd a unui produs standard sau cererile de modificare
creeazd preocupdri cu privire la potentialele utilizari ale produsului personalizat;

— produsul dumneavoastri are o utilizare dubld, o aplicare militard sau o aplicare sensibild cunoscuts;

Destinatia finald si utilizatorul final

— clientul este nou pentru compania dumneavoastrd si informatiile pe care le detineti despre el sunt incomplete sau
inconsecvente ori este dificil sd gasiti informatii despre client in surse deschise;

— utilizatorul final declarat este o societate comerciald, un distribuitor sau are sediul intr-o zona de liber schimb, astfel
incat este posibil ca intreprinderea dumneavoastrd si nu stie unde ajunge (ajung), in final, produsul (produsele)
dumneavoastr;

— utilizatorul final are legituri cu domeniul militar, industria de apdrare sau un organism de cercetare guvernamental si
destinatia finald declarati este civil3;

— clientul nu pare si fie familiarizat cu produsul si caracteristicile sale de performantd (de exemplu, o lipsd evidentd de
cunostinte tehnice);

— clientul solicitd un produs care pare mult prea performant pentru utilizarea vizat;

— datele de contact din solicitdri (de exemplu, numere de telefon, adresa de e-mail si cea postald) se afld in alte tari
decat compania declaratd sau s-au schimbat citre alte tari intre timp;

— compania are o denumire strdind (de exemplu intr-o limba neasteptatd pentru tara in care isi are sediul);

— site-ul internet al companiei nu contine informatii comparativ cu ceea ce se giseste in mod normal pe un site
internet al unei companii legitime;

— clientul este reticent in a oferi informatii privind destinatia finald a articolelor (de exemplu prin intermediul unei
declaratii a utilizatorului final), in a da rdspunsuri clare la intrebdri comerciale sau tehnice obisnuite in negocierile
normale sau in a furniza o declaratie a utilizatorului final;

— se oferd o explicatie neconvingitoare cu privire la motivul pentru care sunt solicitate articolele, avand in vedere
activitatea comerciald obisnuitd a clientului sau sofisticarea tehnici a articolelor;



5.8.2019 Jurnalul Oficial al Uniunii Europene L 205/31

Transport

— se solicitd aranjamente neobisnuite de transport, ambalare sau etichetare; se refuzd codurile Incoterms obisnuite
pentru transport, sigilarea containerelor/camioanelor si confirmarea primirii de citre destinatar/utilizatorul final;

Conditii financiare si contractuale

— conditii de platd deosebit de favorabile, precum plata unui pref nerezonabil de ridicat, plata integrald in avans sau
intentia de a efectua o platd integrald in numerar imediat;

— plata este efectuatd de alte parti decat clientul sau intermediarii declarati si urmeaza altd rutd decat produsele;
— sunt refuzate serviciile obisnuite de instalare, formare sau intretinere;

— amplasamentul instalatiei este intr-o zond cu un control strict al securitatii sau intr-o zond in care accesul este sever
restrictionat;

— amplasamentul instalatiei este neobisnuit datd fiind linia de activitate a exportatorului sau tipul de echipamente
instalate;

— existd cerinte neobisnuite privind confidentialitatea excesiva referitoare la destinatiile finale sau la clienti ori la specifi-
catiile articolelor;

— existd cereri de piese de schimb excesive sau un dezinteres cu privire la orice piese de schimb.

Partajarea informatiilor privind solicitirile suspicioase cu autoritatea competentd este recomandatd cu tdrie i reprezintd
o bund practicd de afaceri. In plus, dupd caz, partajarea informatiilor in cadrul lantului de aprovizionare al companiilor
si cu alti exportatori poate fi valoroasd avind in vedere riscul ca entititile care vizeazd proliferarea si transmitd solicitari
multiple citre companii diverse, in speranta ca una dintre aceste solicitdri sd aibd succes ori in scopul obtinerii unei
cantitdti critice de materiale din diferite surse (fird ca vreuna dintre solicitdrile individuale sd creeze, separat, suspiciuni).
In cazul in care aveti indoieli, consultati autoritatea competenta.
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Anexa 3

Lista autorititilor competente de control al exporturilor din statele membre ale UE

http://trade.ec.europa.eu/doclib/docs/201 6 [august tradoc_154880.pdf



http://trade.ec.europa.eu/doclib/docs/2016/august/tradoc_154880.pdf
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