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Departmentul de Calculatoare

Abordarile auto moderne sunt compuse dintr-o multitudine de module extrem de complexe,
cu functionalitati extinse, care sunt interconectate printr-o mare varietate de optiuni de retea,
majoritatea informatiilor referitoare la acestea fiind pastrate secrete de industria auto. In ultimii ani
s-a dovedit cd acest tip de perspectiva devine extrem de problematica atunci cand expuneti aceste
module lumii exterioare transformandu-le in tinte cu o valoare mare expuse atacurilor cibernetice
la distanta. Cel mai rau scenariu ar fi atunci cand atacatorul obtine acces complet la sistemele critice
din jurul masinii, cum ar fi motorul, sistemul de frnare sau directia.

Aceastd tezd propune o schimbare de perspectivd in care mai multi actori, cunostintele
multimii si securitatea vitala se afld la baza proiectarii arhitecturii. Pentru a indeplini acest obiectiv,
am propus un nou model de arhitectura cu dispozitive centrale si marginale care au cerinte de
securitate si suport de apdrare impotriva defectelor diferite. Pentru arhitectura conceputa,
prezentam functionalitati de Tmbunatatire a securitatii pentru a 0 spori conform noii paradigme ce
vizeaza securitate inca din faza de proiectare. Prima solutie pe care o prezentam este o tehnologie
bazatd pe ARM TrustZone, urmatd de o componenta de analiza binara si un sistem de detectare a
intruziunilor pe sistemul de operare gazda. In plus, prezentim o tehnici capabili si atenueze
anumite atacuri si sa asigure integritatea aplicatiilor critice pe baza analizei codului sursd a
actualizirilor inainte de a le aplica. In cele din urma, am evaluat implementirile propuse si am
demonstrat capacitatile acestora de a atenua vectorii de atac potentiali disponibili in sistemul de
operare din automobile.
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finale au beneficiat mult de pe urma unei comunitati formate din profesori, colegi, prieteni si
familie. Este o onoare pentru mine sd am ocazia sd-mi exprim in scris multumirile fata de acesti
oameni care m-au sustinut si inspirat pe tot parcursul procesului.

Sunt profund recunoscator coordonatorului meu Rézvan Rughinis, membrilor comisiei
mele de teza Rdzvan Deaconescu, Emil Slusanschi, Catalin Leordeanu si altor colaboratori de la
Universitatea Politehnica din Bucuresti Nicolae Tapus, Mihai Chiroiu, Dragos Niculescu,
Alexandru Radovici, Stefan-Dan Ciocirlan care m-au ghidat in mod constant spre directia corecta.

Sunt recunoscator colegilor mei din grupul Systems Daniel Rosner, lulia Florea, loana
Culic, Eduard Staniloiu, Razvan Nitu, Flavia Oprea, Octavian Grigorescu, Cristian Tranca, Lucian
Mogosanu, Florin Stancu, Mihai Carabas, Cristian Patru care mi-au furnizat informatii utile de
cercetare si comentarii la lucrarile publicate.

Sunt norocos sa lucrez si cu Daniel Pirjan, Ovidiu Mihalachi, Bogdan Mirea, Andreea
Guran, Cristi Irimia, Dragos Ducu, Tudor Ciochind, Lucian Perisoara care au fost o sursa constanta
de incurajare si experientd. De asemenea, trebuie sd-i multumesc lui Daniel Bornaz, care a avut
rabdarea sa-mi modeleze abilitatile de Linux si inginerie si m-a ajutat de-a lungul procesului.

Le multumesc tuturor studentilor cu care am colaborat, am facut schimb de idei si am
petrecut un timp minunat. Sunt foarte fericit cd i-am intalnit, exista o multime de oameni, foarte
greu de mentionat pe toti, dar pot numi aici grupul UPBDrive unde incercam sa construim o masina
de curse Formula Student, grupurile de USO si RL, Radu Chiscariu, Vlad Pasca sau Stefan Dascalu.

As dori, de asemenea, sd le multumesc sotiei, parintilor, fratelui si chiar noului meu copil
ndscut, care au oferit sprijinul si incurajarea lor de-a lungul anilor de studiu, cercetare si scriere
pentru teza.

Multi altii au contribuit la dezvoltarea ideilor in acest proces, au oferit sprijin sau sfaturi.
Trebuie sa le multumesc tuturor pentru cd am facut toate acestea placute chiar si in cele mai grele
momente.



Chapter 1. Intelegerea securititii auto

In acest capitol voi defini si descrie contextul si tehnologiile utilizate. De asemenea, va
contine principalele intrebari si contributii de cercetare furnizate pentru domeniul securitatii auto,
amenintarilor sale, vulnerabilitétii si contramasurilor.

1.1 Context

Aici discutam despre schimbarile pe care open source le-a implicat diferitelor industrii si
companii, Impreund cu avantajele sale:

+ Cost minim pentru cercetare si dezvoltare pentru noi inovatii

* Avantaj pentru o productivitate mai buna a dezvoltarii

» Integrarea sau implicarea utilizatorilor sau a partilor interesate in procesul de dezvoltare

« Calitate mai buna a produselor si satisfactii ale clientilor

* Ofera acces pentru a coopera pentru inovatii interne si externe

De asemenea, oferim un argument pentru rolul sursei deschise in companiile auto si, In
acelasi timp, avantajele unei astfel de tranzitii pentru toti actionarii implicati:

intelegere a modului de functionare a masinii: industria auto ne ofera citeva produse
incredibile, cu o multime de componente electronice interconectate si putine informatii despre
modul in care functioneaza. Invitand modul in care componentele interactioneazi unul cu celilalt
sau cu lumea exterioara, vom fi mai buni la determinarea si repararea problemelor.

Lucrul la sistemele electrice auto: Vehiculele devin mai electrice decat mecanice, de
obicei sunt cunoscute doar de citre reprezentanti si alti actionari auto. Intelegerea modului in care
functioneaza aceste componente electronice din acele informatii sau din informatiile pe care
producatorii de automobile le externalizeaza poate ajuta la rezolvarea problemelor si la furnizarea
de instrumente pentru a le investiga.

Modificare a masinii: Intelegerea modului in care functioneazi masina ajutd nu numai la
posibilitatea de a oferi imbunatatiri, ci si la adaugarea unui suport suplimentar pentru perifericele
terte, care ar putea functiona perfect.

Descoperire a componentelor nedocumentate: majoritatea componentelor disponibile Tn
masini sunt nedocumentate sau dezactivate. Invitarea modului de utilizare a acestora este benefici
si Tmbundtateste functionalitatea si potentialul masinii.

Validarea securitatii vehiculului: cu cativa ani in urma, pana la articolul din 2010, care
prezintd exploatarile unei masini, siguranta vehiculului nu a explicat amenintdrile la adresa
securitatii. Dupa acel eveniment, toatd lumea a inceput sa se uite la 0 masind ca la orice sistem de
desktop. Acest lucru Tnseamnd, de asemenea, cd avem nevoie de validarea si auditul masinilor
noastre, deoarece acestea sunt cele care Ingrijesc Intreaga noastra familie in jurul oraselor si in
afara lor, la 0 gama intreaga de viteze. Stiind mai multe despre cum sa-ti spargd masina, 1i ajutd pe
toti sa afle despre vulnerabilitatile lor si, in cele din urma, s ajute la imbunatatirea standardelor de
siguranta.

Ajutor pentru industria auto: cunostintele acumulate ofera indrumari pentru descoperirea
vulnerabilitatilor si solutii pentru protejarea acestui ecosistem. Acest lucru se poate traduce ca
beneficii pentru industria auto, ajutdndu-i sa ofere implementari pentru practicile de securitate si
pentru alti cercetdtori, oferind o modalitate de comunicare a constatarilor acestora.



1.2 Domeniul tezei

Scopul acestei teze este de a analiza implicatiile si impactul metricilor de securitate aplicate
industriei auto, una in care pana in 2010 securitatea nu era considerata o preocupare. Cand discutam
despre metricile de securitate, discutaim despre mai multe categorii. Existd mai multe modalitati de
clasificare a acestora. O astfel de metoda este responsabilitatea nivelului de maturitate pentru
procesele care contribuie la securitatea sistemului, alta este reprezentatd de gradul de prezenta
pentru o anumita caracteristica de securitate.

Pe langa metricile de securitate a informatiilor, alte domenii, cum ar fi cel financiar, au
reusit sd faca progrese in ceea ce priveste metodele cantitative de masurare a riscurilor, ceea ce
pentru securitatea informatiilor ar insemna ipoteze realiste si rezultate fiabile. Dezvoltarea n
domeniul masurilor si metricilor de securitate este benefic pentru domenii de la proiectare si
implementare pana la operatiuni. Cu toate acestea, masurarea securitatii este o problema greu de
rezolvat. Alte dovezi sunt reprezentate de faptul ca, metricele de securitate la nivel de intreprindere,
au fost incluse in lista problemelor dificile mentinuta de consiliul de cercetare INFOSEC.

Trebuie sa facem pentru securitatea informatiilor ceea ce au facut quant-urile pentru
industria financiard. Trebuie sa fim capabili sd intelegem, sd punctdm, sa Tmpachetdm, sa
cuantificdm, sd masuram si sa putem, de asemenea, sa tranzactionam riscurile intr-un mod eficient,
similar cu modul in care evolueaza pietele financiare. O solutie rapida a acestei probleme nu va fi
ceva la care ne asteptam, de asemenea, atunci cand acest lucru se va intampla cel mai probabil vor
exista cateva aspecte care vor ramane cateva activitat usor de atins. Unii dintre factorii care au un
impact al acestui progres sunt:

e Nu sunt disponibili estimatori buni pentru securitatea sistemului.

e Multa dependenta de intrarile subiective, parte din ele generate de utilizatori.

e Mijloace de masurare extinse si uneori false.

e Lipsa unei intelegeri adecvate a modului de functionare a mecanismelor de
securitate.

Cu toate acestea, in ultima vreme pentru industria auto paradigma a inceput sa se schimbe
de cand WEC.29 al UNECE a inceput sa faca procesul de certificare pentru un sistem de
management al securitatii cibernetice obligatoriu si a fortat practic industria sd implementeze ISO
| SAE 21434 [130]. Toate acestea, deoarece nu exista o formula matematica care sa poata fi utilizata
pentru a obtine nivelul de incredere cerut de fiecare dintre cei care lucreaza cu componente mai
mici, ce ar putea fi validate formal sau semiformale in functie de cerintele componentei. Deci
problema se invarte in jurul componentelor pe care ar trebui sa ruleze aplicatia, in functie de nivelul
de securitate necesar.

1.3 Intrebari de cercetare

Dupa cum s-a mentionat deja in numeroase lucrari de cercetare si chiar in mass-media, Tn
ultima perioada vehiculul disponibil astazi este foarte diferit de cel pe care il aveam acum 10 ani,
nu numai asta, ci si tehnologia implicata in jurul sau s-a schimbat si a fost incorporatd in interior.
Internetul a ajuns la vehicul si un numar mare de servicii vor fi disponibile in interiorul masinii
noastre n anii urmatori.

Dupa cum se indica in [20], vehiculele disponibile astdzi pe sosea au intre 30 si 100 de
computere in interior, numite si ECU-uri in industria auto. Acest lucru este chiar mai mare decat



majoritatea startup-urilor si companiilor mici, dar fara suport de securitate. Numarul de linii din
interiorul vehiculelor se invarte astazi in jurul a sute de milioane si, din moment ce putem avea o
vulnerabilitate disponibild pentru fiecare 10 linii de coduri si faptul cd aceste vehicule vor fi
conectate prin internet la infrastructura si la alte vehicule. Acest lucru face ca securitatea sa fie
imperativa si, agsa cum este documentat intr-un raport de securitate din 2016 pana in 2019, numarul
problemelor de securitate raportate in interiorul vehiculelor a crescut de sapte ori.

Pentru a face fata acestor provocari, am pornit de la urmatoarele intrebari de cercetare:

Q1 Cat de pregatita este industria auto pentru a trece de la securitate prin obscuritate
la securitate prin design?

a De ce avem nevoie de trecerea la securitate prin design??

Q2 Cum ar arata o arhitectura digitala auto in care am putea aplica securitatea din
etapa de proiectare cu mai multi actori, cunostintele unor multimi variate si
securitatea vitald cu noi servicii si tehnologii integrate?

a Ce tip de senzori si servicii pot fi conectate intr-0 astfel de arhitectura?
b Cum putem face acest proces de integrare mai usor de inteles de catre
indivizi non-tehnici?

Q3 Ce imbunatatiri ar putea fi utilizate pentru a creste securitatea din faza de
proiectare existentd in industria auto?

1.4 Contributiile tezei

Aceastd teza a Inceput cu o analizd care valideaza problemele disponibile in interiorul
vehiculelor existente datoritd paradigmei de securitate prin obscuritate, care a fost promovatd pana
acum Tn industrie. Am validat aceste probleme construind, pe baza hardware-ului Raspberry Pi, 0
platforma care ar putea fi utilizata ca platforma deschisa care sa faciliteze interactiunea cu
vehiculul.

Pe aceastd platformd am reusit sa integram platforma web Wyliodrin pentru a facilita
integrarea noilor senzori si functionalitdti. Din moment ce am vrut sd construim un banc de test
care sa simuleze o arhitectura securizata din etapa de proiectare, am ajuns la o problema secundara
a domeniului, faptul ca schimbarea de la securitate prin obscuritate la securitate prin proiectare ar
necesita interactiunea cu tehnologiile pentru grupuri de indivizi care nu au un background tehnic.
Am reusit sd rezolvam acest lucru cu ajutorul lui Wyliodrin, care a fost, de asemenea, utilizat ca
mecanism de extindere a functionalitatilor intr-un mod usor de Inteles si programat de cétre acesti
indivizi. Am dus platforma si mai departe si am integrat un companion Android pentru a facilita
interactiunea si, de asemenea, a incorpora puterea smartphone-ului in ecosistem.

Deoarece toate aceste functionalititi se dovedesc complexe pentru sistemul de operare
Raspbian, a fost necesard optimizarea, pentru aceasta am folosit o distributie Linux bazata pe
proiectul Yocto. Bineinteles cd am ales ca punct de pornire distributia Automotive Grade Linux
(AGL), care are si suport hardware pentru Raspberry Pi si am adaugat suportul Wyliodrin necesar
n plus. Tot ce ni s-a cerut sa facem daca a fost furnizata o noud functionalitate a fost sa ne asiguram
ca sistemul de operare avea si dependentele de baza integrate in interior.

In acest moment am reusit si stabilim arhitectura digitala deschisa pe care am putea si o
folosim ca banc de testare. Acum trebuie sa asigur ecosistemul. Pentru a face acest lucru, ne uitdm
la sistemul securizat de actualizare a software-ului auto si am analizat mecanismul de proba de
executie de incredere pentru introspectia sistemului implementat prin apeluri TrustZone SMC care



s-au dovedit a nu fi clasificate In industrie pentru scopurile noastre. Am propus o intarire a
securitatii in care folosim analiza binara si un sistem de detectare a intruziunilor gazda responsabil
pentru detectarea anomaliilor. La aceasta am adaugat, de asemenea, o analiza statica a codului,
unde oferim un mecanism de notare a impactului pe suprafata de atac a oricarei actualizari utilizate
pentru sistem. Cu toate acestea am reusit s construim un banc de testare minim arhitectural pentru
securitatea din etapa de proiectare si detaliile lucrarii vor fi prezentate in sectiunile urmatoare.

Pentru a rezuma contributiile si a le potrivi cu intrebarile de cercetare definite n capitolul

anterior, oferim urmatorul rezumat:

Al Cu ajutorul muncii desfasurate in [3] cu hardware-ul Raspberry Pi, va prezentam starea
sistemelor aga cum sunt, cat de usor poate fi exploatatd o vulnerabilitate si consecintele
acestei actiuni, ceea ce ar Insemna si obtinerea securitatii prin design asa cum este
descris n stadiul tehnicii [211].

a. O analiza a stadiului tehnicii [211] asupra procesului de standardizare care se face
in acest moment a prezentat o grava lipsa de securitate si o lipsa de constientizare
cu privire la impactul noilor tehnologii asupra industriei auto.

A2 Pornind de la lucrarile de la Al, unde am dezvoltat un sistem centralizat bazat pe
Raspberry P1i, o platforma hardware disponibila pe scara larga, am inceput sa construim
o arhitecturd digitald auto in care imitdm mai multi actori, cunoasterea multimii si
integram o serie de noi servicii si tehnologii. Pe platforma hardware am configurat o
distributie Linux bazatd pe proiectul Yocto personalizat [118] si [119] pentru a avea
control deplin asupra capabilitatilor hardware si am adaugat extensii de top pentru
control si personalizare mai usoare. Pentru extensibilitate si usurinta in utilizare, ne-am
oprit peste Wyliodrin si am addugat suport pentru senzori suplimentari de controlat ca
parte a [117], am adaugat suport pentru recunoasterea vorbirii ca parte a [115] si pentru
a controla cu usurinta toate acestea am definit un Android Insotitor cu [116].

a. Integram noi tipuri de senzori si servicii cu ajutorul muncii dezvoltate n
contributiile [115], [116] s1 [120] descrise mai sus.

b. Facilitaim procesul de integrare pentru partile interesate cu diverse experiente, cu
ajutorul contributiilor disponibile in [117], [118] si [119], de asemenea, descrise n
detalii Tn sectiunea A2.

A3 Am investigat sistemul securizat de actualizare a software-ului auto si am aruncat o
privire asupra mecanismului probelor de executie de incredere [111] pentru
introspectia sistemului implementat prin apeluri TrustZone SMC care s-au dovedit a
nu fi clasificate n industrie pentru scopurile noastre. Am propus o solutie de Intarire a
securitatii atat cu o solutie de analiza binara [109], cét si cu un sistem de detectare a
intruziunilor gazdelor [110], ambele oferind o imbunatatire atat pentru introspectia
staticd, cat si dinamica a sistemului responsabil pentru detectarea anomaliilor. La
aceasta am adaugat si analiza staticd a codului cu [121] unde oferim un mecanism de
notare a impactului pe suprafata de atac a oricarei actualizari folosite in sistem.



1.5 Structuratezei

In aceastd sectiune, parte a capitolului 1, prezentim structura tezei si o scurtd prezentare
generala a modului in care ne-am abordat obiectivele in fiecare capitol si ce contributii au fost
incluse in acestea, impreund cu modul in care capitolul influenteaza obiectivele tezei.

Aceastd tezd este structuratd in sapte capitole, fiecare abordand unul dintre cele patru
obiective principale: identificarea cét de pregatita este industria pentru o trecere spre securitate prin
proiectare de la securitate prin obscuritate; sa identifice modul in care o arhitectura digitala care a
integrat mai multi senzori si servicii ar putea aplica securitatea din etapa de proiectare si modul in
care aceasta ar putea fi integrata in cadrul procesului de dezvoltare pentru indivizii non-tehnici;
identificarea imbunatatirilor care ar putea fi realizate pentru a extinde securitatea existentd a
sistemului.

Tn capitolul 2 oferim un studiu al literaturii existente privind cercetarea stiintifica si
standardele de securitate elaborate si aplicabile n industria auto si modul in care acestea au
implicatii asupra tuturor proceselor din industrie. Pe baza acestui fapt, am prezentat cum ar putea
arata un ciclu de viata sigur al dezvoltarii software-ului si implicatiile acestora asupra tuturor
fazelor de dezvoltare pentru o arhitecturd hardware de referinta. Aceasta lucrare este tratatd intr-un
singur articol.

In capitolul 3, deturniam sistemele ECU din interiorul vehiculului si le conectim la lumea
exterioara, permitand posibilitatea de a accesa vehiculul de la distanta intr-un mod sigur, printr-o
interfatd usor de utilizat, utilizand software-ul open source si platforma hardware Raspberry Pi.
Aceasta lucrare este acoperita intr-un articol publicat.

In capitolul 4, integrim proiectul Yocto si oferim un sistem de operare configurabil
personalizat pentru platforma hardware, inca unul potrivit cerintelor auto si integram platforma
web Wyliodrin pentru a integra cu usurintd suportul hardware nou si, de asemenea, pentru a ajuta
persoanele non-tehnice sa inteleaga a notiunilor teoretice de informatica cu o curba de invatare mai
mica si sa poata oferi aplicatii legate de nevoile lor. Aceasta lucrare este acoperita intr-un articol si
doua carti care au fost publicate in timpul lucrarii pentru teza de doctorat.

In capitolul 5, oferim asistentd pentru un serviciu care furnizeazi comenzi vocale ca
modalitate de extindere a serviciilor acceptate si oferim un suport insotitor Android nu numai
pentru a facilita interactiunea cu bancul de testare, ci si pentru a oferi extensibilitate pentru acesta.
Aceasta lucrare acopera trei articole pe care le-am publicat.

In capitolul 6 luim ceea ce am construit in capitolele anterioare si asigurim mecanisme
pentru securizarea acestui ecosistem pe care l-am construit. Folosim analize de executie de
incredere, binare si de apel de sistem atit pentru timpul de construire, cat si pentru evaluarea
timpului de rulare a sistemului de operare si, de asemenea, oferim un mecanism pentru analiza
actualizarilor inainte de a le aplica in sistem. Toate acestea acopera patru articole publicate pe care
le includem 1n aceasta teza.

Capitolul 7 reprezintd concluzia acestei lucrari oferind o imagine de ansamblu asupra
tuturor contributiilor si definind spatiul explorator viitor si modul in care lucrarea prezenta ar putea
fi imbunatatita.



Chapter 2. Stadiul domeniului

In acest capitol discutam principalele activitati stiintifice si de standardizare desfasurate in
domeniul auto, o analiza a celor mai semnificative programe de cercetare dezvoltate sub umbrela
Comisiei Europene, care a oferit baza cercetarilor efectuate in industria auto. Pe baza acestei
cercetari, prezentam un caz de utilizare pentru un proces de dezvoltare a software-ului specific
auto, care implica o metodologie TARA modificata aplicata dezvoltarii unei arhitecturi hardware
de referinta, in care securitatea si siguranta joaca un rol central.

Privind industria automobilelor de-a lungul istoriei, siguranta existentei sale a fost
considerata una dintre cele mai importante caracteristici, lasand securitatea aproape neadresata - in
special pentru componentele software intensive care utilizeaza securitatea prin obscuritate ca
optiune implicita.

Astazi privim vehiculele ca fiind doar o componentd a ecosistemului de mobilitate
conectata si orase inteligente si, In acest context, vehiculul conectat este considerat cea mai critica
componentd, cu o multitudine de puncte de atac disponibile, dar si din sistemele si infrastructura
backend. Atat de mult, incat reglementarea CEE-ONU a considerat securitatea cibernetica pe
primul loc pentru agenda auto pentru peste 60 de piete, pe masura ce devine relevantd omologarea
de tip.

Dupa cum este descris de proiectul HoliSec [127], ingineria de securitate reprezintd o
disciplind de inginerie preocupata de securitatea unui sistem, aceasta include toate procesele, de la
proiectarea sistemului pand la implementare si intretinere; cu toate acestea, asa cum mentioneaza
el Insisi, mecanismele de securitate a datelor pentru sistemele incorporate legate de sigurantd sunt
punctul cheie pentru securitatea auto si necesitd cercetari si investigatii.

Odata cu problemele au sosit solutiile disponibile si au fost proiectate arhitecturi interne
adecvate, cele mai multe dintre acestea tindnd cont de faptul ca ECU-urile interne din masind sunt
limitate la pret. Deoarece au existat atat de multe solutii si articole bune scrise pe partea
mecanismului de protectie, am decis sa le prezint in Figura 2.1 in scopul lizibilitatii:

Securing the

In-Vehicle
Network
Problems Architecture Intrusion Threats and
[165, 166, 167, 168, [168, 174, 175, 176, Detection attacks
170, 172, 172, 173] 177, 178, 179, 180] Systems (168, 186]
(181, 182, 183,
184, 185]

Figura 2.1. Mecanisme de protectie pentru retelele din vehicul

Rezumatul lucrdrilor a fost ca mecanismele traditionale care au oferit rezultate bune in alte
industrii ar putea fi utilizate cu succes si in industria auto. Codurile de autentificare ar putea fi
utilizate pentru a asigura integritatea traficului, Tn timp ce firewall-urile ar putea filtra traficul
extern. Sistemele de detectare a intruziunilor ar putea oferi informatii despre activititi neobisnuite
si chiar le pot preveni, certificatele pot fi utilizate pentru a identifica vehiculele si alte obiecte, iar
multe alte optiuni ar putea fi considerate mecanisme de protectie viabile. De asemenea, desi doar



doua lucrari de referinta au fost mentionate pe cifra atasatd, numarul atacurilor asupra vehiculelor
a crescut de sapte ori din 2016.

2.1 Analiza literaturii de standardizare

Metodele generale si stabilite sunt aplicate unui numar considerabil de cazuri de utilizare si
aplicatii, metode precum cadrul dezvoltat de proiectul EVITA [128]. Lucrarile de standardizare
sunt, de asemenea, in desfasurare in mai multe subdomenii vehiculare din cadrul de securitate
pentru serviciile V2X [129] sau ingineria securitdtii cibernetice [130] sau ciclul de viatd al
dezvoltarii software-ului sigur [131] si altele.

De exemplu, Administratia Nationald pentru Siguranta Traficului pe Autostrazi (NHTSA)
a definit specificul reglementarilor privind securitatea traficului din cadrul Departamentului SUA
pentru transport [132] in care au fost proiectate cele cinci niveluri de automatizare a conducerii. O
alta societate din SUA care a devenit internationala acum este SAE International, standardele sale
SAE J3061 [134], SAE J1939 [135], SAE J1709 [136] definesc cele mai bune practici din industrie
in ceea ce priveste securitatea. AUTomotive Open System Architecture (AUTOSAR) cu standardul
sau AUTOSAR WP-X-SEC [133] defineste interoperabilitatea software-ului intre ECU-uri intr-un
mod sigur si sigur.

Activitatile din Sistemul inteligent de transport (STI) sunt raspandite in jurul diferitelor
grupuri care colaboreaza intre ele, cum ar fi Comitetul European pentru Standardizare (CEN), care
oferda CEN / TC 278 [145], Institutul European de Standarde in Telecomunicatii (ETSI), care ofera
0 multitudine de standarde: TR 102 893 [137], EN 302 665 [138], TS 102 731 [139], TS 102 941
[140], TS 102 940 [141], TS 103 097 [142], TS 102 165 [173] care vor fi discutate mai Tn detaliu
in randurile urmatoare si Car2Car Communication Consortium (C2C-CC) care a colaborat
indeaproape cu ETSI si a furnizat ETSI TC ITS [143] s1 ISO / TC 204 [144]. Nu in ultimul rand,
Institutul de ingineri electrici si electronici (IEEE) defineste comunicarea intre vehiculele in sine,
dar si cu infrastructura in sine, cu ajutorul unor standarde precum IEEE 1609 [153] care reprezinta
accesul wireless in mediul vehiculului (WAVE) si standardele IEEE AVB [155] pentru tehnologia
retelei Ethernet precum IEEE 802 11.p [154], IEEE 802.1AS [157], IEEE 802.1BA [126], IEEE
802.1Qav [158], IEEE 802.1Qat [159] si de desigur standardele traditionale de tehnologie WLAN,
cum ar fi IEEE 802.11 a, b, g, n.

Siguranta functionala este acoperitd de Comisia Electrotehnica Internationala (IEC) si de
IEC 61508 [146] si de ISO / IEC 27034 [147] de ansamblu si concepte privind tehnicile de
securitate, precum si de Organizatia Internationald pentru Standardizare (ISO) si ISO 26262 [149]
standard Tmpreuna cu o mana de altele: ISO / DIS 13400 [150], ISO 15118 [151], ISO 15765 [152]
care definesc comunicarea in interiorul vehiculului exceptie fiind ISO / TC 22 [148] care
gestioneaza comunicatia externa si zona de control Tn colaborare cu ETSI TC ITS.

O privire mai atenta asupra programelor Comisiei Europene pentru cercetare si inovare in
domeniul ITS putem observa cd majoritatea rezultatelor lor afecteaza ETSI si, de asemenea, au
ajuns n cadrul ISO pentru standardizare. Din acest minim putem enumera proiecte precum:

e CARONTE (Crearea unei agende pentru cercetarea sigurantei transporturilor) [160] care
incearcd sa clasifice cercetarea pentru securitatea transporturilor.

e HEAVENS (Vulnerabilitati HEAling pentru imbunatatirea securitatii si sigurantei
software-ului) [161] au furnizat arhitectura de baza pentru domeniul ITS si cazurile sale de



utilizare si cerintele de securitate derivate din acestea, aceste rezultate ajung in standarde
precum SAE J3061, AUTOSAR WP_X SEC si NHTSA.

e HoliSec (Abordare HOLIstic pentru imbunatatirea securitatii datelor) [127] care a furnizat
modele, metode, procese, instrumente si linii directoare pentru atingerea obiectivului
»securitdtii prin proiectare” oferind in acelasi timp seminarii si ateliere pentru cresterea
cunostintelor si constientizarii cu privire la tema securitatii.

e SeFram [162] o continuare a SIGYN I si II a furnizat o analiza aprofundata a diagnosticarii
la distanta securizate, rezultind un protocol verificat formal cu impact in specificatiile ETSI
ITS.

e SESAMO (SEcurity and Safety modeling) [163] a abordat problemele convergente ale
securitatii si sigurantei In sistemele incorporate cu impact ridicat in definitiile standard.

e EVITA (E-safety Vehicle Intrusion protected Applications) [164] solutii hardware axate pe
protectia comunicatiilor intra-vehicul (V2X), au dus la dezvoltarea HSM, un coprocesor
criptografic ECU, care este acum standardul in hardware proiecta.

Acest lucru ne face sd ajungem la concluzia cd, pentru domeniul auto, standardele si
metodele stabilite furnizate de proiecte sunt in frunte, oferind in acelasi timp informatii despre lipsa
de securitate a sistemelor auto.

2.2 Provocari tehnice si dinamica lor

Standardele domeniului vehiculelor se aplica pentru producatorii disponibili in mai multe
tari cu prevederi legale diferite, care ar putea fi, de asemenea, conflictuale. Acesta este motivul
pentru care avem nevoie de solutii generale de securitate care se pot adapta in functie de context.
De asemenea, deoarece in domeniul auto avem o mare varietate de tehnologii, protocoale si
servicii cu timp, resurse si constrangeri de securitate diferite. Vom discuta in randurile urmatoare
complexitatea acestui sistem capabil sa furnizeze procesare QM (Managementul calitatii), ASIL-
B si ASIL-D (Automotive Safety Integrity Level), inclusiv redundanta multidimensionala si
provocdrile cu care se confrunta.

Revizuirea lucrarilor mentionate mai sus care discuta diverse sectiuni din domeniul auto
ne-a oferit urmatoarea lista de provocari care trebuie luate in considerare de un model de
amenintare:

o Incredere si confidentialitate: de exemplu, proprietarul vehiculului nu este de incredere de
catre producator, nici soferul de cétre proprietar;

e Comunicare externa: DSRC (IEEE 802.11p), WLAN (IEEE 802.11a, b, g, n),
comunicatie celulard (GSM, GPRS, 3G, 4G, 5G), Bluetooth sau NFC;

e Securitate hardware si sistem de operare (OS): preferinta pentru hardware ieftin ,,de la
raft”, multe sisteme de operare ruland direct pe microprocesoare;

e Autentificare, interoperabilitate si mobilitate: deoarece distantele mari sunt parcurse in
perioade scurte de timp, Intretinerea si intretinerea ar trebui sa rdmana posibile;

e Reteaua integrata in vehicul: un ECU de un euro cu diferite tipuri de retea, cum ar fi
reteaua de controlor (CAN), reteaua locald de interconectare (LIN), transportul sistemelor
orientate cdtre mass-media (MOST), FlexRay si Automotive Ethernet sau chiar retelele de
senzori fara fir (WSN) ;

e Interactiunea dintre securitate si siguranta: un vehicul nesigur nu poate fi sigur, deoarece
o vulnerabilitate poate afecta siguranta si invers;



e Cerinte In timp real: securitatea trebuie proiectatd pentru a perturba la cald aplicatiile in
timp real de la vehicul;

e Origini ECU: ECU-uri terte care ofera atat solutii hardware, cat si software fara o
arhitectura de securitate bine definita;

e Actualizare si intretinere software: un vehicul dureazad aproximativ 20 de ani, astfel incat
mecanismele si solutiile de securitate pe toatd durata de viata ar trebui sa dureze aceeasi
perioada de timp, de asemenea compatibilitatea este importanta intre diferiti furnizori;

e Cerinte legale: diferite tari ar putea avea cerinte si legislatie specifice tarii, totusi toate
vehiculele ar trebui sa poata participa la viitoarele sisteme de comunicatii.

O metodologie aplicabila care indeplineste toate consideratiile de mai sus este tehnica de
analiza si evaluare a riscurilor (TARA) [197].

2.3 Ciclul de viata al dezvoltarii software securizate

In acest capitol este prezentatd o analiza pentru domeniul Ciclului de viata al dezvoltarii
securitatii (SDL), cu accent pe adaptarile sistemelor electrice si / sau electronice auto conform
standardelor aplicabile domeniului, cum ar fi ISO 27034 [188], SAE J3061 [131] sau ISO / SAE
DIS 21434 [130].

Inspirat de metricele si procesele mentionate mai sus, am adaptat un proces similar, adaptat
pentru sistemele specifice auto si compatibil cu Ghidurile SAE J3061 Cybersecurity Secure
Software Development Cycle Life (SDLC) si ISO / SAE 21434: Vehicule rutiere - Conform
inginerie cibernetica, un standard furnizarea de linii directoare pentru armonizarea proceselor de
dezvoltare a securitatii cibernetice auto, bazate pe nivelurile ASIL, este introdusd de ISO 26262
[149]. Procesul constd in trei faze: concept, dezvoltarea produsului si productie si operare.

Fiecare proces SDL profita de revizuirea codului si de analiza statica pentru a detecta
defectele de securitate. Efectuarea modelarii amenintarilor si a evaluarii riscurilor sunt obligatorii
in timpul fazei conceptului, pe langa testarea dinamicd in timpul fazei de implementare a
produsului. Tn continuare vom prezenta pe scurt cateva instrumente care pot fi utilizate in diferite
etape ale SDL.

Analiza staticd examineaza codul sursa si 1i testeaza punctele slabe fara a-1 executa.
Lucrarea de teza a lui Patrik Hellstrom [194] reprezintd o analiza atat a instrumentelor comerciale,
cat si a instrumentelor de analizd statica open source si oferad o lucrare de ultima generatie pentru
acest domeniu, inclusiv instrumente precum Fortify, Ounce, Coverity, Klockwork Insight si
CodeSonar.

In ceea ce priveste modelarea amenintirilor si evaluarea riscurilor conform modelului de
securitate HEAVENS [161] si SAE J3061 [134], TARA [197] este preferatda cu TMEA si ATA
aplicate pentru analiza amenintarilor si o combinatie si EVITA [128] si HEAVENS [161] pentru
risc evaluare oferind in cele din urma o mai buna intelegere arhitecturala.

Testarea dinamica, inclusiv penetrarea si testarea fuzz, examineaza codul sursa si 1i testeaza
punctele slabe in timp ce 1l executa. Aici au fost evidentiate urméatoarele instrumente CERT Basic
Fuzzing Framework (BFF), SDL MiniFuzz File Fuzzer si SDL Regex Fuzzer.



2.4 Prezentariin architectura de securitate

Dupa cum sa mentionat in sectiunile anterioare, pe baza standardelor si a specificatiilor
domeniului auto, am identificat cele mai aplicabile mecanisme software pentru securitatea auto,
unele dintre ele fiind deja validate in alte industrii.

Cand discutam despre sistemele de operare din industria auto, trebuie sd avem in vedere
faptul ca discutdm mai multe optiuni si chiar mai multe pachete pe acelasi hardware. Ca parte a
acestei lucrari, ne concentram doar pe Linux si Android, deoarece cele bazate pe AUTOSAR si
RTOS au de obicei dimensiuni mai mici si unele dintre ele sunt chiar verificate formal pentru a
indeplini cerintele ASIL-D. Deci, pentru fiecare optiune de sistem de operare disponibila, trebuie
sa ne asiguram ca nucleul este protejat impotriva urmatoarelor clase de exploatare:

e Atacuri bazate pe stive

e Deborduri de tampon

e Programare orientata pe returnare

e Atacuri de integritate control-flux.

Pentru a va proteja impotriva celor mentionate mai sus exploateaza urmatoarele mecanisme
de Intarire:

e Protectoare pentru stive

e Randomizarea aspectului de adresa-spatiu

e Asigurati-va cd nicio pagina de memorie nu trebuie sa poata fi scrisa si executabila
in acelasi timp

O privire mai atenta asupra tipurilor de memorie cu care interactioneaza aceste doua sisteme
de operare, pe baza proprietatilor relevante pentru domeniul auto, cum ar fi confidentialitatea,
integritatea si disponibilitatea (CIA), releva urmatoarele:

e Universal Flash Storage (UFS): este optiunea implicita pentru bootarea binarelor
specifice hardware-ului pentru hardware-ul de referinta prezentat anterior. Respecta
integritatea si  disponibilitatea ultimelor doud proprietati, in timp ce
confidentialitatea trebuie investigata pe baza hardware-ului selectat. Suportul de
incarcare sigur trebuie activat.

e NOR Flash: poate fi utilizat de bootloader-ul din prima etapa pentru a minimiza
timpul de boot din cauza intarzierii timpului de pornire UFS. Similar cu UFS,
indeplineste integritatea si disponibilitatea, in timp ce confidentialitatea trebuie
investigata pe baza hardware-ului selectat. Asistenta de incarcare sigura trebuie
activatd atunci cand este utilizata.

e LPDDR4 / 5: utilizat in principal pentru partajarea informatiilor intre VM-uri sau
cu AUTOSAR. Tn cazul in care datele partajate sunt temporare, CIA nu este
necesara, dar daca datele sunt procesate, atunci ar putea fi necesara CIA. Datele
criptografice si suportul pentru memoria HSM ar putea fi necesare pentru a asigura
confidentialitatea.

Alte tipuri de memorie, cum ar fi cardul SD si USB, nu sunt acceptate si, prin urmare, nu
se recomanda utilizarea acestora.

O analiza a mecanismelor de control al accesului releva faptul ca SELinux este mecanismul
preferat utilizat de Android, in timp ce pentru Linux nu existd incd un mecanism definit, desi
grupurile de lucru Automotive Grade Linux (AGL) Incearca sd standardizeze SMACK, dar
utilizarea SELinux pentru ambele ar fi reciproc beneficd luand in considerare cunostintele Linux



in afara domeniului incorporat. O scurtd prezentare generald a celor doud mecanisme releva
urmatoarele:
e SMACK (Kernel de control acces obligatoriu simplificat)
o Guvernata de o politica central
o Proiectat avand 1n vedere sistemele Incorporate si pentru securizarea dispozitivelor
conectate la Internet.
o Configurare si intretinere simple
e SELinux
o Complex datorita granularitatii ridicate.
o Fara acces implicit si reguli necesare.
o Regulile trebuie create si incdrcate in sistemul de operare pentru a specifica
drepturile de acces permise

Alte masuri de securitate ar putea implica o arhitecturd sigurd orientatd spre servicii cu
suport firewall, filtrare de pachete si conturarea traficului. Izolarea domeniului ar trebui folosita,
de asemenea, pe baza spatiilor de adrese, a masinilor virtuale si a hardware-ului, alaturi de
clasificarea izolarii Intre diferite caracteristici ale aplicatiilor, toate pazite de un sistem de detectare
a intruziunilor.

Aceastd lucrare prezintd amenintdri la adresa securitatii si implicatiile acestora, cu accent
pe importanta securitatii in domeniul vehiculelor si modul in care au fost abordate diferite aspecte
ca parte a unui numar de proiecte de cercetare. A fost proiectatd o arhitecturd de referinta si s-au
facut propuneri si analize cu privire la mecanismele de securizare a acesteia. Am discutat despre
solutiile traditionale care s-au dovedit eficiente in alte domenii de aplicare si chiar au fost prezentate
noi solutii specifice.

Scopul acestei lucrari a fost de a prezenta o sinteza a domeniului cu speranta ca va fi oferitd
o mai buna intelegere a domeniului vehiculului, iar altii vor fi inspirati pentru a continua cercetarea,
deoarece existd multe de investigat in ceea ce priveste securitatea internd a unui vehicul, facand ca
asigurarea de masini si trafic mai sigure si mai sigure sa fie obiectivul suprem.

Chapter 3. Siguranta vehiculului

In acest capitol voi prezenta primii pasi ai acestei teze in care vom arunca o privire asupra
vehiculelor actuale, o retea mare de unitéti electronice de calcul (ECU) conectate nu numai intre
ele, ci si cu lumea exterioard. Interactionam cu tehnologiile auto, le prezentam vulnerabilitatile si
sporim securitatea si siguranta oferind informatii relevante printr-o interfata definitd de utilizator.
In acelasi timp, documentam procesele, infrastructura, tehnologiile si componentele hardware pe
care le-am folosit in acest proces. Facem acest exercitiu pentru a intelege mai bine cum arata
suprafata de securitate si de atac a unui vehicul.



3.1 Contextul sigurantei vehiculului

Aici ne bazam munca pe prezentarea generald a contextului actual de piratare a vehiculelor
si ne propunem sd oferim explicatii de ce este relevant acest proiect, cum este solutia semnificativa,
care este abordarea noastra fata de problema si cazurile de utilizare pe care le avem Tn vedere.

Conceptul de hacking auto a devenit o componenta importanta a unui vehicul, chiar si FBI
a emis avertismente legate de implicarea riscului de hacking auto. Vehiculul modern include peste
100 de dispozitive electronice conectate prin mai multe retele specifice industriei, conform unui
raport IEEE Spectrum [1] din 2009. Acest lucru este similar sau chiar mai puternic decéat un
computer personal si fiecare componenta poate fi accesatd prin stabilirea unei legaturi cu retelele
disponibile, comunicarea cu motorul, afisajul unitatii centrale si altele. Dupa cum sa documentat
in [2] ,,industria auto a produs unele vehicule uimitoare, dar a lansat putine informatii despre ceea
ce le face si functioneze. Intelegerea modului in care vehiculul comunicid va va ajuta sa
diagnosticati si sd depanati problemele auto. Pe masura ce vehiculele au evoluat, acestea au devenit
mai putin mecanice si mai electronice. Din pacate, aceste sisteme sunt de obicei inchise mecanicii.
In timp ce reprezentantii au acces la mai multe informatii decat puteti obtine in mod obisnuit,
producatorii auto in sine externalizeaza piese si necesitd instrumente proprii pentru diagnosticarea
problemelor. ”

Industria auto din Uniunea Europeana si din Statele Unite a ajuns la aceeasi concluzie,
aceea de a urma aceleasi protocoale si standarde, indiferent de implementare. Acest lucru a permis
utilizarea suportului generic si a colaborarii, astfel incat dezvoltarea ulterioara a avut loc pe
functionalitatea de baza a unui vehicul.

3.2 Technologiile disponibile

Pentru a Tncepe implementarea acestui proiect, primul pas necesar a fost cel care a necesitat
intelegerea protocoalelor si interfetelor specifice vehiculului. Primul pe care il vom prezenta aici
este portul OBD, o interfata care a devenit obligatorie pentru toate vehiculele disponibile. A fost
introdus mai intai in SUA 1n 1996, apoi in 2003 in Europa si pana in 2008 in China si este acum
alegerea principald pentru comunicarea cu vehiculul.

Intr-un vehicul, portul OBD efectueazi autodiagnosticare pentru a furniza informatiile
solicitate de atelierele de reparatii pentru identificarea problemelor la masind. Acest timp de
informatii este disponibil prin coduri de diagnosticare a erorilor (DTC), mesaje care permit
verificarea rapida a defectiunilor si identificarea de la ECU-uri din jurul masinii.

Celalalt element important disponibil intr-un automobil este protocolul serial CAN,
dezvoltat de Bosch si utilizat pe scara largd in industria auto. Priza OBD-II ofera suport pentru
acest protocol pentru a oferi diagnostic. Este descris in ISO 11898 [12] 51 ISO 15765 [2] si a devenit
standardul de facto pentru vehicule in 2001 pentru piata europeana si in 2008 pentru cel american.

Ca structura internd avem o serie de sisteme incorporate diferite care comunica prin CAN.
Implementarea lor este diferita si pot exista mai multe retele si tipuri de comunicatii care includ
viteze diferite de magistrala de la viteza mica la viteza mare.

Ca parte a suportului hardware, am folosit nu doar o placa Raspberry Pi, ci si cateva
componente suplimentare, cum ar fi un chipset GSM numit SIM5218 un microcontroler de interfata
OBD numit ELM327 si un dispozitiv USB2CAN. Deoarece exista atat de multe componente care
compun stiva software, mai multe detalii sunt disponibile in hartie, impreuna cu o diagrama pentru



o trecere mai rapida. O scurtd prezentare a stivei de software este vizibila si in urméatoarele sectiuni
ale capitolului.

3.3 Architectura proiectului

Aici descriem caracteristicile disponibile Tn prezent ale proiectelor, cele care sunt
implementate pand acum si prezentam modalitdtile in care acestea sunt puse impreund pentru a
lucra pentru a oferi rezultatele documentate. Din perspectiva evolutiei proiectului, putem descrie
patru etape:

1. Implementarea initiala: include configurarea sistemului de operare Raspberry Pi (OS),
picatura Digital Ocean si implementarea Ansible

2. Integrare de baza: include OBD / CAN, SMS MT / MO, GSM 3G AT, S-GPS / A-GPS,
Wi-fi si suport Bluetooth adaugat.

3. Dezvoltare: unde am facut APl-ul Python, baza de date si implementarea sistemului de
autentificare

4. Testarea end-to-end: cu client Android, interfata web pentru utilizator si suport de testare
in viata reald addugat deasupra.

Aceasta etapa a inceput cu selectarea setarii. Pentru placa de dezvoltare Raspberry Pi, am
folosit sistemul de operare Raspbian, cel acceptat oficial de Raspberry Pi Foundation. Tn interior
am instalat suportul Ansible ca manager de configuratie pentru toate software-urile si serviciile
instalate si configurate Tn imaginea sistemului de operare care se afla pe placa SD a placii de
dezvoltare.

Cu software-ul disponibil si configurat in consecintd, configurarea hardware poate fi
conectatd in interiorul vehiculului utilizand dispozitivul ELM327 prin portul de diagnosticare de
la bord. Vom folosi aceasta configuratie Tmpreund cu codul sursd de dezvoltare pentru a valida
cazurile noastre de utilizare.

Odata cu configurarea hardware completa si la locul sdu, utilizatorul se poate conecta la
aplicatia smartphone sau la interfata serverului web si se poate inregistra pentru un cont. Cu contul
disponibil, asocierea este necesard pentru a asocia atat dispozitivul, cat si contul si dupd aceasta se
efectueaza cateva teste initiale pentru a valida comunicarea full duplex intre cele doua.

Toti acesti pasi sunt esentiali nu numai pentru validarea si testarea cazurilor de utilizare, ci
si pentru implementarea etapelor urmatoare ale solutiei. Desi nu toate sunt disponibile din primele
interactiuni ale proiectului, acestea sunt obligatorii pentru configurarea solutiei finale.

Pentru a Indeplini cerintele de securitate ale proiectului, solutiile utilizate aici au fost atent
selectate si configurate pentru a se intdlni cu cele mai bune practici din domeniul securitétii asociat
industriei.

Toate comunicatiile fara fir sunt protejate cu WPA2 folosind chei de 256 de biti si
autentificarea realizatd pe baza unei combinatii de nume de utilizator si parold, cu o cerintd minima
pentru lungimea parolei de opt caractere. Aceasta este de fapt cea mai de baza forma de securitate,
deoarece este destul de generala si puternic validata.

Mergand mai departe aborddm urmatorul subiect In care securitatea este importantd, si
anume partea SMS, 1n care comenzile sunt trimise catre vehicul.

O alta piesa importantd a puzzle-ului care trebuie rezolvat este reprezentatd de securitatea
API-ului RESTful, unde, pe langa securitate, trebuie sa fie sustinuta si consistenta si integritatea



datelor. Acest lucru este asigurat cu caracteristici precum: autentificarea utilizatorului, autorizarea
utilizatorului, criptarea, controlul accesului pe rol, validarea datelor, integritatea si coerenta datelor.

In plus, trebuie si asigurim securitatea serverului care contine suportul pentru API-ul
RESTful si baza de date. Trebuie protejat cu mecanisme de autentificare prin functionalitatea
HTTPS, care ofera criptare cu ajutorul certificatelor SSL. De asemenea, avem suport pentru un
firewall acolo cu politica DROP implicita pe toate pachetele care nu corespund regulilor definite.
Am definit acolo, exceptii pentru protocolul SSH (22 / TCP), API-ul RESTful si interfata
utilizatorului web expuse prin HTTPS (443 / TCP), de asemenea, pe Raspberry Pi toate porturile
de intrare sunt inchise pentru masuratori de siguranta.

Nu Tn ultimul rénd, configurarea vehiculului, aici nu vorbim despre securitate, ci mai mult
despre siguranta masinii, pe care o asiguram cu ajutorul redundantei atat pentru comunicatia Wi-
fi, cat si pentru modulul GSM sau GPS.

Chapter 4. Educatie deschisa IoT

In acest capitol voi discuta despre modul in care putem elimina decalajul de cunostinte
pentru partile interesate din domeniul automobilelor prin utilizarea tehnologiei si voi descrie
modalitati de a o face accesibila si a impactului sau responsabil. Voi prezenta un set de
instrumente care ar putea fi utilizate atat de indivizi tehnici, cat si non-tehnici, deoarece
schimbarea paradigmei catre securitate prin proiectare trebuie inteleasa la toate nivelurile.

Deoarece exista o lipsa de constientizare cu privire la impactul tehnologiei asupra
autovehiculelor, propunem mai multe metodologii pentru a contribui la sensibilizarea tuturor
partilor interesate, precum institutiile de reglementare, publicul larg si inginerii implicati in
industria auto. Pentru aceasta, primul pas este prezentarea unui set de tehnologii si modul in care
acestea ar putea fi aplicate pentru a reduce decalajul de cunostinte.

Tntr-o maniera similar, folosim aceste tehnologii pentru a dezvolta in continuare arhitectura
digitala a autovehiculelor pe care am Tnceput-o in capitolul anterior si nu numai ca oferim
informatii cu privire la starea vehiculului Intr-un context sigur si sigur, ci si oferim mecanisme
pentru mai multe parti interesate pentru a diagnostica si depana diverse probleme. aspecte ale
masinii, pastrand 1n acelasi timp legatura cu trecerea de la mecanica la electronica si de la inchisa
la deschisa si externalizata.

4.1 Wyliodrin facilitator de technologie

In zilele noastre, industria auto contine o multime de sisteme electrice si electronice care
ruleaza software si sunt conectate la Internet [201]. Aceastd schimbare de tendintd Tnseamna ca
sunt necesare cunostinte de calculator pentru interactiunea cu vehiculul. Acest lucru este aplicabil
pentru un numar mare de categorii de parti interesate care nu dispun de abilitati tehnice. Schimbarea
tendintei de la abilitdtile de software, hardware si tehnologie, fiind o activitate de dezvoltator catre
publicul larg, este vizibila si in alte industrii, de la arta la inginerie mecanica si chimica. Chiar si
universitdtile non-tehnice au introdus cursuri de informaticd unde invatd cum sa interactioneze si
sa construiascd un sistem de infotainment sau dispozitive similare. Astfel de exemple sunt
arhitectura, ingineria civild si chiar universitatile de film [202] [203], unde incurajeaza studentii sa



includa tehnologii de ultimd generatie in activitatile de zi cu zi. Faptul ca au implementat acest
lucru ntr-un mod de succes deschide calea si pentru automobile.

Atunci cand interactionati cu software, hardware si concepte tehnologice in general, nu
este 0 muncd ugoard din cauza mai multor motive, cum ar fi: concepte greu de inteles, o curba de
invatare in general si o infrastructura uriasa cu care sa interactionati, continand mai multe ECU-uri
si senzori disponibili. In mare parte, existd dificultati in aplicarea conceptelor de tehnologie in
activitatile lor de zi cu zi. Wyliodrin poate ajuta cu aceste probleme ghidand partile interesate intr-
0 maniera practicad pentru a construi sistemele de care au nevoie pentru a le ajuta sa se relationeze
mai bine cu tehnologia.

Wyliodrin este o platforma care permite partilor interesate sa dezvolte si sd interactioneze
cu sisteme care sunt legate de domeniul lor de lucru. Cu ajutorul acestei platforme, partile interesate
pot vedea cum este proiectat un subsistem din vehicul, pot identifica abilitdtile de programare
necesare pentru a le construi si cum pot interactiona cu acesta. Placa oferd suport atat pentru
software cat si pentru hardware si oferd un bun candidat pentru cerintele unei arhitecturi de
proiectare sigure, care este atat sigurd, cat si usor de interactionat de catre toate partile interesate
disponibile in industrie.

Atunci cand predam cunostinte si programare in computer, abordarea variaza in functie de
varsta si antecedentele partilor interesate. In timp ce unii au capacitatea de a intelege si de a aplica
concepte abstracte In exemple practice, altii trebuie sa fie implicati in timpul procesului. Drept
urmare, oferim o gama largd de materiale si functionalititi de platforma pentru a alege de la
proiectare.

Scratch este un limbaj de programare bazat pe blocuri vizuale, utilizat pe scara larga pentru
predarea programarii pentru adolescenti si copii. A fost dezvoltat in cadrul MIT Media Lab si de
atunci a fost folosit in mare masura pentru a construi aplicatii prin glisarea si plasarea blocurilor pe
un tablou de bord, ca intr-un puzzle, evitand greselile de configurare. Toate aceste blocuri sunt
convertite Tn limbaje de programare standard. Poate fi integrat pe platforme terta parte sau din
programul ID Scratch Studio, o platforma web.

O altd platforma similard este Blockly, dezvoltatd de Google, care este la fel de bine
convertitd in limbaje de programare standard precum Javascript, Python, Dart sau cod PHP.
Avantajul acestui limbaj este faptul cd permite generarea de blocuri noi si integrarea lor Tnapoi in
platforma [204].

Arduino este o placa de microcontroler dezvoltatad in principal in jurul microcontrolerului
ATmega328 care vine, de asemenea, impreund cu propriul IDE. Este cea mai utilizata platforma
hardware si software capabila sa integreze mai multi senzori si actuatori sub cei 14 pini digitali de
intrare / iesire din care 6 suporta iesirt PWM si 6 intrari analogice. Placa este, de asemenea, echipata
cu un antet USB si ICSP pentru programare, o mufd de alimentare, un buton de resetare si un
oscilator de cristal de 16 MHz. Este utilizat pe scara larga de pasionati si Incepatori din intreaga
lume pentru invatarea prototipurilor dn nu numai datoritd placii de dezvoltare rezistente la
manipulare si ieftine si mediului de dezvoltare usor de utilizat, ci si datoritd multitudinii de
biblioteci disponibile care expune functii pentru controlul pinilor si perifericelor conectate . Aceste
avantaje au facut din Arduino un candidat bun pentru mediul universitar si, in special, pentru
arhitectura digitald auto construita cu ajutorul Wyliodrin.

Nu in ultimul rand, am folosit Raspberry Pi, un mic computer cu o singura placa, dezvoltat
in scopuri educationale si care alimenteaza majoritatea proiectelor de comunitate electronica do it
yourself. Fundatia Raspberry Pi, fundatia care guverneaza dezvoltarea consiliului de dezvoltare



Raspberry Pi isi propune sa promoveze educatia in informatica in regiunile nedezvoltate cu ajutorul
unei platforme accesibile si usor de utilizat.

Odata cu anotimpurile Invatate din lumea Arduino, Rasperry Pi vine, de asemenea, echipat
cu un antet mare GPIO cu 26, respectiv 40 pini, o baza de date mare de demonstranti, facandu-I
popular in sectorul educational caruia Arduino i s-a adresat [205] [206].

Placile de extensie Grove reprezinta un kit care reprezintd o componenta complementara
care ar putea interactiona cu placile Arduino si Rasperry Pi si asigurd interactiunea cu
componentele electrice compatibile Grove; senzori si actuatori care ar putea fi conectati direct la
pinii disponibili Grove, astfel incat sa poatd aparea conexiuni si erori incorecte, cum ar fi un
scurtcircuit [207].

Arhitectura si cadrul descris mai sus au fost concepute avand in vedere scopuri educationale
si au fost optimizate pentru implicarea maxima si cel mai bun progres general al grupului, luand in
considerare si complexitatea aplicatiilor dezvoltate si clasificarea obtinutd de partile interesate
pentru indeplinirea sarcinilor. Rezultatele obtinute dupa interactiunea cu cadrul descris mai sus
sunt comparate cu rezultatele obtinute anul trecut de aceleasi parti interesate intr-un context similar.

Partile interesate sunt studenti la inginerie mecanica cu un background auto si au facut
aceleasi exercitii folosind demonstratorul Wyliodrin ca si anul trecut. Diferenta dintre utilizarea
configurdrii demonstratorului Wyliodrin si interactiunea directd a anului anterior cu senzorii in
mod direct a fost vizibila, avantajul utilizarii Wyliodrin fiind faptul ca abstractizeaza si simplifica
interactiunea [209] [210]. Comparand cele doua scenarii: anul trecut proiectele nu au fost finalizate,
concentrarea fiind pierduta pe diferite aspecte, deoarece cu solutia furnizata toata lumea a reusit sa
finalizeze aceleasi proiecte si a demonstrat rate de angajament mai mari.

Faptul ca cadrul a permis, de asemenea, trecerea de la un limbaj de programare vizual, cum
ar fi Blockly la unul Python, a fost foarte util si le-a permis sa invete un limbaj de programare de
nivel inalt. De exemplu, am inceput interactiunea doar cu casele de utilizare Blockly care genereaza
cod Python din aceasta. Urmatorul pas a fost generarea unui cod Python defect si furnizarea
mijloacelor pentru a le rezolva. Pana la sfarsitul interactiunii, 80% dintre partile interesate au reusit
sa scrie aplicatii Python complexe care pot interactiona cu mai multi senzori. La momentul
examenului, 70% dintre ei erau capabili sa controleze si sa schimbe date Intre perifericele conectate
n timp ce interactionau cu o interfatd web, care a fost un salt important fata de experienta din anul
precedent.

Cu acest proiect am reusit sd proiectdim o platforma care a permis partilor interesate sa
pentru industria auto s-a dovedit a fi benefic si in tranzitia de la o paradigma precum securitatea
prin obscuritate catre securitatea prin proiectare ar face din Wyliodrin un bun exemplu al modului
de simplificare si posibilitate a unei conversii mai usoare.

4.2 Yocto Project aplicat in ecosistemul industriei

Yocto Project a fost lansat initial in martie 2011 si a devenit rapid standardul pentru
furnizarea de distributii si binare Linux personalizate si previzibile. A fost utilizata ca parte a
acestei teze in acelasi scop, deoarece aveam nevoie de predictibilitate si de o distributie Linux
care sa corespunda nevoilor noastre, care sa contina doar cerintele minime pentru job.

Scopul nostru a fost de a obtine un sistem usor de personalizat, In care sa putem include
functionalitati pentru caracteristicile si senzorii pe care i-am putea aduce in partea superioara a



sistemului de baza, portand functionalitatea pe o platforma hardware complet noua si practic
orice functionalitate la care ne-am putea gandi. Pentru o mai bund intelegere a modului in care a
fost folosit proiectul Yocto ca parte a acestei lucrari, voi incerca sa prezint un pic arhitectura si
suportul disponibil in sectiunile viitoare.

Fluxul de lucru precizeaza pe scurt faptul ca dezvoltatorii trebuie sa precizeze arhitectura,
patch-urile, politicile si detaliile de configurare Tnainte de a construi. Cand incepe procesul de
construire, codul sursa este preluat si descarcat dintr-o locatie specifica definitd in metadate. Cu
codul sursa disponibil local, motorul de constructie aplica patch-urile deasupra, configureaza si
compileaza software-ul. Apoi il instaleaza intr-o locatie temporara inainte de a-l impacheta in
formatul preconfigurat recunoscut de managerul de pachete selectat. Dupa aceasta se efectueaza
verificari QA si sdnatate pentru a valida procesul de compilare si cand totul arata bine, rezultatele
sunt generate de fluxuri de pachete binare pentru a crea sistemul hardware si imaginile SDK.

Pe langa toate cele prezentate in subcapitolul anterior, industria a inceput sa adauge suport
de metadate pentru a-si configura propria versiune a produsului in mod similar cu modul in care
lucrurile se intdmpla in nucleul Linux cu module de nucleu, diferenta fiind ca suportul este inclus
in straturi cu functionalitati diferite, fie acestea straturi BSP cu suport pentru diverse platforme
hardware sau straturi care includ diverse functionalitati, cum ar fi in timp real, virtualizare si
suport pentru securitate.

Pe langa straturile prezentate mai sus, existda mult mai multe straturi disponibile, cu
ajutorul carora dezvoltatorii ar putea folosi. Unele dintre ele sub umbrela Proiectului Yocto, alte
intretinute de companii private sau persoane fizice. Pentru un nou venit in acest proiect, toate
acestea s-ar putea dovedi foarte multe, cu atadt mai mult cu cét interactiunea cu codul sursd al
kernel-ului Linux, dar Fundatia Linux si intretinatorii proiectului se straduiesc sa ajute in acest
Sens.

Pe langd munca de furnizare a functionalitatilor si suportului ca parte a straturilor, atat
industria, cat si comunitatea open source au vazut valoarea proiectului si au inceput sa ofere
suport pentru distributiile de referintd. Una dintre primele a fost OpenStack mentionata mai sus,
dar exista, de asemenea, o multime de alternative care oferd nu numai modalitati de interactiune
cu distributia Linux, ci si noi instrumente de suport si optiuni de configurare pentru
functionalitatea de baza.

Unele dintre aceste distributii sunt Carrier Grade Linux (CGL), o distributie Linux care a
inceput ca o documentatie de referinta pentru industria de telecomunicatii, 0 linie directoare
pentru functionalitdtile pe care ar trebui sd le aibd un sistem de operare de tip carrier, bazat pe
Linux, acum este o combinatie de straturi de proiect Yocto care ar putea fi folosit ca punct fix si
usureaza mult procesul pentru o companie.

O alta initiativa similara, pornita intr-un fel de la initiativa CGL, deoarece a fost initiata
de acelasi manager al Linux Foundation, este Automotive Grade Linux (AGL), care ofera o
distributie Linux de referinta care a ajuns chiar si in masini precum Toyota si se afld in dezvoltare
continud de catre toti principalii jucatori din industria auto.

Acesta a fost suportul pe care am Inceput sa-1 folosesc, deoarece a sprijinit si placa
Raspberry Pi cand am luat o decizie cu privire la un sistem de operare care ar putea fi configurat
in functie de cerintele mele fluctuante. S-a dovedit a fi cea mai buna decizie, deoarece rezultatul
final a fost nu numai usor de configurat, ci si rezultatul final a folosit mult mai putine resurse,
care au fost utilizate cu adaugarea de noi functionalitati pentru asigurarea unui adevarat sistem
deschis, configurabil, o simulare a unui proiectati arhitectura digitala auto care a fost folosita ca
banc de testare pentru aceasta teza.



Chapter 5. Prototiparea industriala

Tn acest capitol voi continua discutia despre reducerea decalajului de cunostinte pentru
partile interesate din domeniul automobilelor prin utilizarea tehnologiei si voi prezenta seturi de
prototipuri ca modalitati de a-1 face accesibil si a impactului sau responsabil. Rolurile
prototipurilor sunt gestionate atat de indivizi tehnici, cat si non-tehnici, asa cum sa subliniat deja
n capitolul anterior.

Dupa cum sa mentionat deja, exista o lipsd de constientizare cu privire la impactul
tehnologiei asupra autovehiculelor si am furnizat instrumente si prototipuri pentru a face fata
acestei formari de lacune de cunostinte si pentru a contribui la sensibilizarea tuturor partilor
interesate, cum ar fi: institutiile de reglementare, inginerii si generalul public implicat in industria
auto. Ca al doilea pas al acestui proces este prezentarea unui set de prototipuri care combina noile
tehnologii si le aplicd pentru a obtine rezultate aceleasi sau chiar mai bune 1n scenarii industriale.
O privire rapida asupra acestor prototipuri si putem concluziona cu usurinta ca aplicatia
tehnologica prezentata ar putea fi aplicata si in industria auto, pentru a reduce decalajul de
cunostinte.

5.1 Serviciu de recunoastere vocala

Munca pentru serviciul de recunoastere a vorbirii, activata in contextul auto, a Tnceput de
la cercetarile efectuate in cadrul lucrarii in care am proiectat si dezvoltat o manusa robot
inteligenta Haptic (IHRG) adecvata pentru reabilitarea pacientilor carora li s-a diagnosticat un
accident cerebrovascular. Proiectarea si implementarea solutiei IHRG au fost efectuate in
laboratorul nostru. Acest lucru este potrivit avand in vedere ca pentru pacienti se vor simti mai
confortabil daca isi fac exercitiile medicale acasd. IHRG propus are un mare avantaj -
posibilitatea de a specifica comenzi vocale, ajutand pacientul sa facad un numar extins de exercitii
medicale.

Tn articol ne-am propus si restabilim functiile motrice pierdute dupa un traumatism major
ca urmare a accidentelor vasculare cerebrale si a bolilor cerebrovasculare (AVC) in care, ca
urmare, o parte a corpului controlatd de zona afectata a creierului nu poate functiona corect [213]
. Am extins acea implementare pentru functionalitatea de recunoastere a vorbirii vehiculului auto,
care, in schimb, este capabila sa ofere interactiune cu diverse ECU-uri de la vehicul, cum ar fi
sistemul de infotainment, lumini sau altele.

In ultimul timp, literatura disponibila a prezentat numeroase tehnici si concepte care
permit evaluarea domeniului cu implementari diferite, desi articolul initial inceput ca o aplicatie
pentru sectorul medical nu este o cerintd. Apoi numeroase studii [214] [215] au permis
reproducerea cinematicii mainii umane cat mai mult posibil cu ajutorul dezvoltarii structurilor
cinematice. Acum, acelasi nucleu poate fi aplicat intr-un mod similar cu o functionalitate
principala de sprijin pentru sofer, care este necesara pentru a tine mainile pe volan si ochii la
drum.

Proiectarea solutiei este realizata pe baza aceleiasi platforme hardware Raspberry Pi cu
ajutorul extensiilor Arduino Mega 2560 care simuleaza un controler ECU care determina
activitatea motoarelor mici. Pentru a face calculul specific de recunoastere vocala, a fost utilizata
platforma hardware Raspberry Pi. Folosind un microfon, soferul poate trimite comenzi vocale



catre echipament, care vor deduce actiunile declansate pentru o anumita perioada de timp [216]
[217].

Au fost efectuate teste ample si rezultatele au oferit o rata de detectare foarte buna, de la
200 de teste, 97,5% au returnat cu exactitate rezultatul corect pentru comenzile simple dintr-un
singur cuvant. Cu toate acestea, a fost observata o ratd buna de detectie de 95% pentru
constructele mai complexe. Unul dintre cei mai importanti factori care influenteaza procesul de
recunoastere este zgomotul. Ori de cate ori zgomotul este mentinut la un nivel minim, aproape de
zero, rezultatele recunoasterii vorbirii sunt la o calitate buna; indiferent daca nivelul de zgomot
creste, nivelul de precizie pentru recunoasterea vorbirii scade aproape exponential. Un alt factor
important pentru acuratetea detectiei este legat de utilizarea platformei hardware Raspberry Pi si
de suportul sdu de calitate audio, care se dovedeste a avea o ratd de detectie mai mica decat atunci
cand testele au fost efectuate pe un computer personal.

Pentru a Tmbunatati precizia rezultatelor, putem incerca sa modificadm valorile inregistrate
ca intrare sau modificand scorul Viterbi. O alta modalitate de imbunatatire a preciziei este prin
faza de antrenament a modelului acustic. Odata cu cresterea colectarii datelor, se atinge un punct
de echilibru in care precizia ramane neschimbata, acesta fiind considerat punctul maxim.

Pentru a oferi un model acustic utilizabil de mai multi soferi, va fi obligatoriu ca fiecare
sofer sa contribuie cu propria intrare in sistem. Va fi interesant in acel moment sd comparam
solutia noastra cu o solutie similara deja disponibild n Automotive Grade Linux (AGL) numita
Alexa, care este furnizata de Amazon si este, de asemenea, integratd in mediul Yocto.

O detectare foarte buna a fost obtinuta atat pentru comenzi simple, cat si pentru comenzi
complexe. Au fost analizate si alte aspecte diferite pentru a identifica influenta lor asupra
procesului de recunoastere.

5.2 Companion Android pentru Wyliodrin

Piata sistemelor incorporate este In continud crestere. Sunt prezenti peste tot in jurul
nostru 1n diferite dispozitive, de la dispozitive obisnuite la automobile sau sisteme inteligente de
incdlzire. Lucrarea actuald descrie procesul de dezvoltare a unei aplicatii Android care permite
utilizatorului sa interactioneze cu sistemul incorporat prin Internet, utilizand un telefon mobil. In
acest fel, utilizatorii pot utiliza valorile citite de senzorii telefonului in proiectele lor si 1i pot
controla de la distantd in timp real.

Internetul obiectelor (IoT) este un concept care isi propune sa se conecteze la Internet cat
mai multe dispozitive posibil si sa permitd controlul acestora de la distanta, utilizand aplicatii
speciale. Cresterea numarului de sisteme incorporate va cauza o dificultate in modul in care
acestea pot fi controlate daca fiecare tip de dispozitiv va avea un mod diferit de interactiune si
control.

Dispozitive precum Raspberry Pi si Intel Galileo ajuta la dezvoltarea IoT oferind oricui
este interesat un mod simplu de a dezvolta sisteme incorporate care vor realiza functiile dorite.
Conectarea acestor dispozitive la internet este partea usoara, provocarea este, desigur, dezvoltarea
de aplicatii specifice pentru controlul de la distantd a fiecaruia dintre ele.

Wyliodrin este o platforma web care ofera utilizatorilor un mod simplu de a dezvolta
aplicatii software complexe care pot fi executate pe dispozitive Incorporate fara a necesita
cunostinte avansate de programare. Aplicatiile create utilizand acest sistem ruleaza pe dispozitive
in mod independent, fara interactiunea utilizatorului [218] [219].



Deoarece smartphone-urile sunt atat de utilizate pe scara larga, s-a parut firesc sa incerce
sa capteze atentia utilizatorului smartphone-ului catre loT si dezvoltarea sistemelor incorporate.
Combinarea smartphone-ului dvs. cu Wyliodrin reprezinta punctul de plecare perfect pentru
controlul de la distantd a sistemelor incorporate prin Internet. De asemenea, aplicatia mobila
poate utiliza toate functiile furnizate de dispozitivele mobile, cum ar fi citirea valorilor senzorilor
telefonului si trimiterea catre sistemele Incorporate.

Lucrarea actuala descrie procesul de dezvoltare a unei aplicatii Android care comunica cu
sistemele Tncorporate care executd aplicatii create folosind Wyliodrin. Aceasta aplicatie mobila
va trimite actiunile utilizatorului si datele de pe telefon, cum ar fi valorile senzorilor, catre
sistemele Tncorporate.

Aplicatia obtinuta in timpul procesului descris este functionala si poate fi utilizatd pentru
a controla dispozitivele incorporate si permite utilizatorului sa interactioneze cu acestea. Dupa
cum sa descris anterior, primul ecran al aplicatiei este ecranul de conectare. in acest ecran,
utilizatorul poate alege s scaneze un cod QR care i va permite sa se conecteze in sistem.

Dupa ce autentificarea a reusit, utilizatorul este redirectionat catre ecranul principal, unde
poate vizualiza lista tablourilor de bord salvate si poate alege sd creeze unul nou sau sa stearga
unul apasand lung pe acesta. Daca utilizatorul alege un tablou de bord din listd sau apasa butonul
Nou tablou de bord, aplicatia il va redirectiona catre ecranul tabloului de bord

. Lista elementelor care pot fi adaugate la tabloul de bord poate fi vazuta intr-un meniu
glisant, in partea stanga a ecranului. Dupa alegerea unui element din lista, utilizatorul trebuie sa
aleaga proprietitile pentru noul element. Pentru a edita sau sterge un element, utilizatorul trebuie
sa 1l apese lung si aplicatia va afisa un meniu pop-up.

Tabloul de bord poate fi utilizat pentru a controla elemente precum un sistem de incalzire
simplu. Tabloul de bord aratd temperatura curenta in habitaclu folosind un termometru si istoricul
valorilor primite folosind un grafic. Utilizatorul poate seta temperatura dorita in camera folosind
o bara de cautare si poate porni si opri sistemul folosind un buton de comutare.

Pe scurt, Wyliodrin COMPANION este o aplicatie Android care permite interactiunea cu
sistemele Incorporate de la distanta prin Internet; poate trimite date si comenzi catre sisteme si
poate primi informatii care pot fi vizualizate intr-unul din formularele disponibile.

Aplicatia oferd o serie de elemente utilizate pentru trimiterea comenzilor (cum ar fi
butoanele, butoanele de comutare), trimiterea datelor (cum ar fi senzorii telefonului, bara de
cautare) si afisarea informatiilor primite (precum termometre, vitezometre, grafice). Aplicatia
utilizeaza protocolul XMPP intr-un mod care asigura o comunicare rapida si sigurd intre
dispozitivele mobile si incorporate, asa cum se intampla in sistemul Wyliodrin [218].



Chapter 6. Architectura digitala securizata pentru automobile

Tn acest capitol am investigat mecanismele care ar putea fi implementate pe arhitectura
digitala auto dezvoltatd pana acum, pentru a oferi un sistem de securitate pe mai multe niveluri,
rezumand lucrarile care au fost publicate in [109], [110], [111] si [121].

Am inceput aceasta lucrare aruncand o privire asupra mediului de executie de incredere,
descris in subcapitolul 6.1 cu detalii. In mod ideal, am dori si rulim fiecare aplicatie intr-un astfel
de mediu si sd garantam securitatea executiei, dar, din pacate, exista o serie de penalitati de timp si
performanta care nu sunt considerate acceptabile in toate contextele. Cu ajutorul mecanismului
[111] sprobes reusim sd facem o introspectie a registrelor sistemului si a paginilor de memorie prin
apeluri TrustZone SMC pentru a preveni interactiunile rau intentionate. Din pdacate, rezultatele
obtinute de performantd si limitdrile solutiei care au necesitat interogarea continua a sistemului,
impreuna cu sanctiunile mediului de incredere, in general, s-au dovedit a nu fi suficient de calificate
pentru scopurile noastre.

Pentru a contracara limitarea solutiei anterioare pentru acele aplicatii care nu pot fi
executate Tntr-o executie de incredere, am ales o abordare sistemica, propunand o solutie de intarire
a securitdtii cu ajutorul [109] si [110] pe care le-am descris in subcapitolul 6.2 din teza. Mai intai
oferim un sistem de detectare a intruziunilor gazda [110], care este o optiune de analiza mai discreta
bazata pe interogarea apelurilor de sistem declansate de o aplicatie impreuna cu o solutie de analiza
binara [109] care are o cheltuiala redusa fiind numita o singura data pentru un binar punandu-I intr-
una dintre multiplele categorii disponibile. Doar una dintre aceste categorii este benigna, restul sunt
rau intentionate pentru simplificarea procesului de analiza post in caz de vulnerabilitati.

Acum, cd avem un sistem sigur, dorim, de asemenea, sa ne asiguram ca orice actualizare
furnizatd nu afecteaza negativ securitatea, asa cad am addugat si analiza staticd a codului cu [121]
unde oferim un mecanism de notare a impactului pe suprafata de atac a o actualizare folosita.
Aceastd parte a lucrdrii este descrisd in subcapitolul 6.3 cu detalii suplimentare privind
implementarea, rezultatele si evaluarea solutiei. Si acesta este un tip de analiza unica, cu costuri
reduse la sistem si validare suplimentard a securitatii, cu adevarat util, deoarece actualizérile over-
the-air sunt un lucru obisnuit in industria auto.

6.1 Executie de incredere

Vom merge mai departe si vom incerca sd descriem unul cate unul fiecare articol de lucru
si vom incerca sa oferim pentru fiecare rezultatele si evaluarea corespunzatoare contextului nostru.
Pentru a oferi actualizari sigure, trebuie sa avem securitate hardware HSM conform prevederilor
ISO 26262 [149]. In plus fati de hardware, trebuie si ne construim suportul de executie de
incredere. Pentru a oferi o executie de incredere, una dintre optiunile oferite de industrie este
utilizarea arhitecturii complexe bazate pe hipervizor in mai multe etape, similara cu cea descrisa in
stadiul tehnicii, in care hipervizorul este utilizat pentru validarea interactiunilor. Aceasta vine cu o
cheltuiald uriasd, deci alternativa este mecanismele de sondare care asigura o cheltuiald mai mica.
In urmitoarele randuri ale acestui subcapitol vom investiga aceasti noud solutie alternativa la
problema de executie de incredere.

Pe sistemele de bazd, sunt necesare mecanisme pentru a mentine securitatea pe tot parcursul
vietii vehiculului. Existd problema escaladarii privilegiilor pe un astfel de sistem si de aceea
incepem prezentarea cu solutia care foloseste suportul de executie de incredere numit TrustZone
in arhitecturi ARM si ideea de a proteja sistemul de operare de rootkit-uri cu o cheltuiala minima.



Pentru aceasta am definit un numar de 5 reguli de la S1 la S5 care trebuie implementate si
respectate pentru a proteja sistemul. Am folosit un mecanism de introspectie bazat pe apeluri SMC
furnizate de TrustZone pentru a analiza intr-o lume sigura instructiunile care afecteaza registrele si
paginile de memorie, fara interactiuni rau intentionate in procesul de analizd. Acest mecanism a
fost validat intr-un mediu sintetic de catre un grup de cercetatori si, deoarece rezultatele initiale s-
au dovedit a fi Incurajatoare, am decis sa-1 implementdm pe un kernel Linux 4.9 si pe cel mai recent
firmware arm-trust.

Rezultatele implementarii mecanismului sprobes au ardtat o cheltuialda generalda de
aproximativ 10% pentru un sistem cu 279 de sarcini rulate si un numar de 5611 instructiuni
suplimentare executate, totusi o astfel de implementare nu ar fi fost acceptatd in nucleul Linux
deoarece modifica componentele de baza care sunt extrem de sensibile la schimbari specifice
precum a noastrd si, din pacate, cheltuielile cu timpul si performanta, si anume camera de
vizualizare din spate de 2 secunde a standardelor precum NHTSA (Administratia Nationald pentru
Siguranta Traficului pe Autostrazi) este ridicata in comparatie cu cerintele din domeniul auto.

Nu putem bloca modul de atac al atacatorului de a manipula nucleul din interior. Desi am
s-a dovedit a fi problematica, intrerupand unele functionalitati si nu addugand stratul impresionant
de protectie cu putine cheltuieli generale. Desi nucleul Linux nu este perfect si multi il considera
un megalitic si depreciat, cu siguranta nu este un sistem lipsit de aparare si se dovedeste foarte greu
sa fie spart. Un mecanism de sondare sau Intrerupere pentru protejarea modificarilor din registre,
astfel incat manipularea sa poata fi efectuatd automat atunci cand instructiunile sunt executate la
cele mai mici niveluri, ar putea constitui imbunatatiri suplimentare.

Desi mecanismul SPROBES suna ca o optiune buna care ar putea foarte bine sa faca parte
din functionalitdtile kernel-ului Linux, cel mai probabil acest lucru nu ar fi posibil. Deoarece ar
necesita o serie de modificari care s-ar dovedi, de asemenea, provocatoare pentru comunitatea
Linux. Desi, teoretic, ma bucur de propunerea eleganta SPROBES, 1n practica s-ar putea dovedi ca
prezintd destul de multe probleme, facand din solutia hipervizorului o abordare mai robusta si mai
sigura.

Desi cu limitari care nu sunt acceptabile pentru automobile, SPROBES se dovedeste a fi un
bun punct de plecare pentru o solutie de securitate a nucleului Linux in timp real. Acest lucru a fost
validat deja in produsele Samsung KNOX pentru Android. Acest tip de solutie se dovedeste a fi
util mai ales pentru dispozitivele incorporate bazate pe arhitectura ARM cu suport TrustZone. Orice
alt mecanism de izolare hardware ar trebui sd implementeze o solutie similard, in special pentru
specificatiile hardware..

6.2 Imbunatatirea securitdtii

Dupa ce am Tmbunatatit securitatea la nivel de kernel si firmware cu [111], este timpul sa
trecem 1n arhitectura in spatiul aplicatiei sistemului de operare unde prezentam lucrarea care a fost
publicatd in doud articole de cercetare [109] si [110] care implicd ambele inteligenta artificiala
pentru a evalua securitatea unui sistem de operare. Una este responsabila pentru analiza in timp de
executie a apelurilor de sistem si cealaltd a caracteristicilor statice care interactioneaza cu un binar
in scopul identificarii si clasificarii incertitudinii i inconsecventei in sistemele de operare. Ambele
lucrari fac parte dintr-o abordare sistemicd pentru securitate, care intareste apararea cibernetica a
sistemului nostru si detecteaza atacuri si exploatari.



In mare parte, principala tehnica de detectare a anomaliilor in interiorul unui sistem este
reprezentatd de ,,detectarea abuzului” in care o semnatura digitalda a unui atac este trasa dupa ce a
avut loc si inclusa ca o actualizare 1n interiorul dispozitivului de securitate. Desi este foarte eficienta
impotriva amenintarilor cunoscute, aceasta strategie nu este potrivita pentru a prinde un vector de
atac de zi zero. Rezultate mai bune sunt oferite atunci cand se construieste o linie de baza de
,comportament normal” si se marcheaza orice activitate care nu se incadreaza in linia de baza.
Pentru un sistem de detectare bazat pe secvente de apeluri de sistem, sistemul de detectare a
intruziunilor capteaza orice secventd anormala si 0 marcheaza ca nelegitima. Acelasi lucru este
valabil si pentru problema clasificarii pentru binare bazate pe benigne si diferite clase malware ca
vector de caracteristici numerice folosind apeluri APl generate atunci cand aplicatia apeleaza o
functie disponibila intr-un alt modul.

Lucrarea prezentata aici se bazeaza pe un corp larg de literatura si incearca sa abordeze
problema existentei anomaliilor in interiorul unui sistem de operare, fie sub forma unei intruziuni,
fie a unei activitati malware. Familia malware include virusi, troieni, truse de radacina, viermi,
roboti, backdoors, adware, spyware, ransomware si reprezintd o amenintare in crestere rapida
pentru sistemele de operare disponibile. Reprezinta o piata de miliarde de dolari, care are o crestere
exponentiala a cantitatii de activitati malware, raportate de companiile antivirus.

Deoarece solutia anterioard nu Indeplinea complet cerintele de timp si performanta cerute
de industrie, am trecut la o solutie HIDS bazata pe apeluri de sistem, o solutie de securitate adaptiva
care construieste o linie de baza pentru ceea ce Inseamna comportamentul normal / benign si
semnaleaza orice abatere. Aceasta solutie este construitd pentru a pastra securitatea bazei de date
care contine politici de securitate, deoarece este un punct major de vulnerabilitate.

Acest lucru s-a dovedit vulnerabil mai ales in 2019, cand baza de date mentinutd de Honda
le-a permis operatorilor sa vada ce sisteme din retea erau vulnerabile la defectele de securitate,
expunand datele sistemului de 134 de milioane de angajati. Un lucru similar s-a intimplat cu baza
de date configurata necorespunzator din India, care a permis divulgarea informatiilor personale si
despre vehicul a 452 mii de utilizatori si lista continua.

Folosim pentru implementare o instanta a bazei de date MySQL pe care o monitorizdm intr-
un container. Aici generam esantioane benigne utilizand mysqlslap si esantion rdu intentionat, care
include modele rau intentionate, cum ar fi amprentarea serviciilor, injectia sql sau atacurile cu forta
brutd folosind sqlmap. Astfel reusim sd captam 4.732.254 apeluri de sistem daundtoare si
35.351.981 apeluri de sistem benigne.

Aceste esantioane sunt apoi analizate folosind metoda tf-idf (termen frecventa - frecventa
inversa a documentului, un algoritm utilizat in NLP cu succes) pentru a construi un dictionar de
apeluri de sistem carora le atribuim ca frecventa de greutati, la care se adauga ID-ul firului, legat
dinamic biblioteci, valoarea returnatd sau durata apelului de sistem. Toate aceste proprietdti
formeaza o matrice rara care reprezinta starea containerului intr-un anumit moment.

Nucleul de decizie se ia pe baza algoritmului de padure aleatorie, care sa dovedit a fi foarte
eficient in astfel de probleme de clasificare. In analizi, viteza a fost o calitate importanti si am
observat ca este influentatd de dimensiunea tamponului de evenimente (complexitatea urmelor).
Cele mai bune rezultate au fost obtinute pentru un buffer cu o dimensiune de 250 apeluri de sistem:
95% precizie si 0,4 ms timp de executie.

Pe masura ce dimensiunea bufferului creste, numarul esantioanelor disponibile pentru
modulul de invatare va scadea In consecintd, afectand precizia generald. De exemplu, in timp ce
se utilizeazd un tampon de dimensiune 250, rezulta un total de 160.336 de monstri rau



intentionati, plus benigni / normali. In timp ce T1 a avut o performanti mai buna, T2 a obtinut o
precizie comparabild folosind mai putine esantioane de Invatare decat T1.

Urmatorul pas este analizarea binarelor pentru a identifica existenta diferitelor tipuri de
malware Tn sistemul de operare, deoarece un astfel de sistem (similar cu mediul Android) permite
adaugarea de aplicatii deasupra acestuia si acest lucru a dus la atacuri precum ransomware-ul
WannaCry sau NotPetya (ambele bazate pe EternalBlue exploit la implementarea protocolului
Server Message Block (SMB) care permite executarea unui cod arbitrar pe computerele tintd)
care a afectat mii de servere ale companiilor de transport precum Deutsche Bahn, Maersk sau
FedEx. Pentru aceasta am analizat eficienta clasificarii algoritmilor aleatori de padure si retele
neuronale. Initial este necesar sa construim un set de date reprezentativ, asa ca construim o cutie
de nisip Cuckoo pentru a surprinde comportamentul binarelor si a furniza rezultatele ca intrare in
algoritmi unul cate unul, la final comparam eficienta lor in analiza.

Alte atacuri ransomware specifice Linux: Tycoon (si pentru Windows, exploateaza
conexiuni nesecurizate de protocol desktop la distanta (RDP)), QNAPCrypt (exploateaza
conexiuni proxy SOCKSS5) sau Erebus (exploateaza probleme de securitate precum DirtyCOW -
permite proceselor sa scrie doar pentru a citi fisiere datoritd exploatérii unei conditii de rasa din
kernel-ul Linux, functioneaza din copy-on-write, de unde si numele - Sau anumite versiuni ale
Apache 1.3.36, PHP 5.1.4).

In acest caz, setul de date include 10.000 de monstri, dintre care 5022 sunt benigni, 4978
de programe malware din care 901 sunt generate sintetic de noi. Tn urma analizei, sunt extrase
7101 caracteristici care ar putea ajuta la identificarea aplicatiilor malware, caracteristici pe care
am reusit sa le reducem la 78 folosind atat o analiza automata, cat si una manuala. Printre
caracteristici se numara un numadr de biblioteci dinamice, adrese, dimensiuni sau functii (dar si
entropia fiecarei sectiuni a executabilului). Putem lista accesul la bibliotecile Binder (pe partea
tranzactiei, raspuns, eliberare), biblioteci Widget, retea biblioteci sau interactiuni cu biblioteci
standard precum libc sau openssl (libssl).

In urma acestei reprezentiri sub forma unui set de caracteristici extrase atat in analiza
statica a binarului, cat si in timpul rularii, procesul de clasificare se realizeaza cu cei doi algoritmi
mentionati mai sus impartind setul de date in 80% antrenament si 20% testare. Validarea
incrucisata este utilizata pentru a evalua modelele alese si in cele din urma algoritmul forestier
aleatoriu este cel care prezintd cele mai bune rezultate (97% fatd de 96%). Ca o nota laterala:
utilizarea numai a caracteristicilor statice, desi scade procentul de precizie, 1l mentine la o valoare
care poate fi luatd in considerare (95%).

Prezentul studiu demonstreaza aplicabilitatea tehnicilor de invétare automatd pentru
dezvoltarea unei intdriri mai puternice a securitdtii pe baza instrumentelor dezvoltate mai sus.
Pentru ambele instrumente reusim sa construim puncte de plecare bune cu seturile de date care s-
ar putea dovedi utile pentru lucrarile viitoare pe aceasta tema.

Pentru sistemul de analiza a aplicatiei, am reusit sd gasim o acuratete buna cu algoritmul
Random Forest, am construit un model bun care ar putea fi scriptat si, de asemenea, numarul de
caracteristici extrase ar putea oferi o perspectiva mai buna despre software-ul rau intentionat pe o
analizd mai profunda, chiar dacd se face manual.

Pentru sistemul HIDS am putea Imbunatati rata de clasificare Incercand sa surprindem
secventa apelurilor de sistem (folosind invatarea multipla [71], tipdrirea frecventd a modelelor
[72] sau abordarile seriilor temporale [73]) sau prin captarea argumentelor lor [74] , [75] si
grupandu-le. Intuitiv, o anumita secventa de apeluri de sistem ar putea imbunatati problema
clasificarii, dar aceasta necesitd o analizd suplimentara.



6.3 Analiza statica a codului

Pentru a mentine un mediu sigur, avem nevoie de un mecanism de evaluare a securitatii
actualizarilor aplicate. Pentru aceasta, va propunem o analiza a suprafetei de atac si un mecanism
de notare a impactului la actualizare bazat pe aceasta. In randurile urmitoare voi descrie aceasti
solutie pe care am protejat-0 Tn articolul [121] ca exemplu.

Majoritatea vulnerabilitatilor sunt create prin apelarea gresitd a unei functii dintr-0
bibliotecd sau apelarea unei functii vulnerabile [199]. Acest proiect isi propune sa automatizeze
descoperirea acestor tipuri de vulnerabilitati prin utilizarea unei abordari de invétare profunda.
Setul de date utilizat pentru abordarea acestei probleme este compus din diferite programe care
contin vulnerabilitati. Folosim analizoare statice pe ele pentru a produce etichete pe care le folosim
pentru a ne instrui instrumentul de evaluare, pentru a oferi o eficientd de clasificare a
vulnerabilitatilor si a aduna diferite stiluri de programare.

Avand sistemul protejat de solutiile descrise mai sus, ne-am indreptat atentia asupra analizei
actualizarilor care sunt addugate peste sistemul stabilizat. Ne propunem sa imbunatatim rezultatele
obtinute pentru detectarea vulnerabilitatii codului prin implementarea unei metode de detectare a
vulnerabilitatii pe codul C / C ++, bazatd pe normalizarea lexicului codului sursa al proiectului cu
ajutorul abstractizarii si apoi clasificarea utilizdnd algoritmi de invatare profundd daca codul are
impact suprafata de atac a sistemului sau nu.

Procesul propus are patru etape care includ: construirea unui scrapper de cod de la GitHub,
analiza statici pentru a produce etichete utilizate pentru anonimizarea codului, instruirea
algoritmilor de invatare profunda si analizarea rezultatelor acestora.

Utilizam instrumente extra-clang pentru a analiza nodurile contextuale AST (Arborele
sintaxei abstracte) atunci cand facem analize semantice. Pentru fiecare nod analizat pastram locul
unde este declarat pentru prima data (pentru a face diferenta intre aceleasi nume de variabile cu
domeniu / scop diferit) cu ajutorul clasei ASTContext oferite de clang. Adunam toate blocurile C
++: Declaratii variabile, Declaratii tip, Declaratii etichetd, Declaratii spatiu nume, Aliasuri spatiu
nume, Declaratii sablon incorporat, Constante enum etc. Mentinem granularitatea la nivel de fisier,
astfel incat sa putem identifica apeluri API ilegale. La sfarsitul transformadrii, convertim fisierul
intr-un dictionar de jetoane aranjat in ordinea de analiza, care poate fi utilizat pentru analize pe
baza algoritmilor definiti, pe care il configurim pentru a identifica configuratiile optime. In cazul
LSTM bidirectional, am aranjat rezultatul sub forma unei matrici uriase, cu o netezime diferita,
pana cand am descoperit-o pe cea optima in ceea ce priveste timpul si precizia, dar si pe baza

Reusim sda Tmbunatitim detectarea vulnerabilitatilor cu ajutorul setului de date construit,
procesul de anonimizare si implementarea evaludrii bazate pe crossentropia binara Adam. Obtinem
acest lucru comparand mai multe tipuri de retele neuronale pentru a identifica cea mai eficientd
abordare in ceea ce priveste precizia si viteza, inclusiv: memoria pe termen scurt (LSTM), LSTM
bidirectionald, perceptron multistrat si retelele neuronale convolutionale (CNN). Dintre acestea,
am obtinut cea mai buna precizie de 96% cu algoritmul bidirectional LSTM, dar si celelalte au fost
destul de apropiate.

Pentru a verifica cat de bine se comporta implementarea, il analizam pe setul de date SARD
unde normalizam fisierele pentru a analiza numai utilizarea vulnerabild / buna a API-urilor, ceea
ce inseamnd ca nu vom furniza ca intrare restul fisierelor la cod sursd de normalizare. Dupa
transformarea codului in jetoane, impartim setul de date in 2 grupuri: 30% testare si 70%
antrenament. De asemenea, transformam toate etichetele diferite de zero in eticheta 1, ceea ce



insecamnad vulnerabil. Exista 128.198 de exemple in setul de date. Rezultatul de 96% este o
imbunatatire de 6% fatd de rezultatele obtinute de VulDeePecker pe setul de date SARD, care

Exista multe compilatoare open-source care ar sprijini modificarile pentru a ne permite sa
normalizam programele. Am folosit clang pentru ca putem obtine un instrument mult mai rapid cu
acesta, dar GCC functioneaza si el. Pentru un timp mai usor de realizare a instrumentelor, putem
analiza doar AST generat de un compilator si il putem folosi ca intrare, fara pierderi de informatii.
Modul in care am proiectat acest program este de a face posibila adaugarea numarului de linie la
vulnerabilitate Tn viitor pentru a-l integra intr-un IDE.

O adoua concluzie pe care o0 putem trage este rigiditatea utilitatilor disponibile in productie
si dificultatea de a modifica si a intelege mecanismele acestor utilitati. O astfel de sarcind mareste
foarte mult timpul de productie al produselor derivate bazate pe acestea, iar un astfel de instrument
ar putea ajuta la corectia mai rapida a aparitiei vulnerabilitatilor in lantul de productie.

Chapter 7. Concluzii

Aceastd tezd se concentreazd pe definirea unui spatiu explorator pentru o arhitectura auto
sigurd prin proiectare, construitd pornind de la o arhitecturda disponibild a vehiculului in care
securitatea nu a fost consideratd necesard. Includem in aceastd tezd contributiile originale
distribuite in cinci capitole dupa cum urmeaza: in capitolul 2 discutam stadiul tehnicii oferind o
imagine de ansamblu asupra modului in care ar arata o unitate centrald de calcul auto care sustine
securitatea prin proiectare; in capitolul 3 exploatdm un vehicul pentru a-1 expune vulnerabilitatile
si a oferi functionalitati de actualizare 1n capitolele 4 adaugand suport pentru Wyliodrin si proiectul
Y octo pentru o interactiune mai usoara si in capitolul 5 extindem arhitectura cu Android si adaugam
un serviciu de recunoastere a vorbirii ca modalitate pentru a extinde functionalitatea sistemului; in
capitolul 6 imbunatatim securitatea cu ajutorul mecanismelor de Intdrire a securitatii de executie
de incredere bazate pe analiza de apel binar si sistem si analiza staticd a codului actualizérilor
Tnainte de a le aplica.

Rezultatele noastre publicate in domeniile educatiei deschise 10T, prototipurilor industriale,
sigurantei si securitdtii auto au primit feedback excelent din partea comunitatii stiintifice. Spatiul
explorator pentru domeniul securitatii auto se dovedeste a fi cuprinzator si versatil, cu un numar
tot mai mare de contributii pana in prezent. In randurile urmitoare voi incerca si ofer citeva
concluzii lucrarii mele.

7.1 Prezentare generala a tezei

Lucrarile pentru aceastd teza au inceput cand am incercat sa aflam mai multe despre
vehiculele de astazi, domeniul este o sursa foarte inchisa si un fel de elitist, nu s-a oferit acces la
resurse, iar vanzatorii traditionali pentru OEM-uri au fost, de asemenea, in afara limitelor. Am fost
interesati sa trecem de la codul proprietar la open source pentru a studia problemele de securitate
ntr-un mod controlat.

Prima problema intalnitd a fost accesul dificil la interfetele, senzorii sau elementele de
control ale unei masini. S-a creat solutia INVICTUS [3], o solutie care reuseste sd conecteze un
Raspberry Pi la reteaua CAN a unei masini folosind un controler ELM327 pentru comunicarea cu



interfata OBD-II prezentd pe masind. Motivatia a fost sd aducad cea mai folosita platforma de
prototipare, Raspberry Pi, in legaturda cu domeniul auto. Am reusit sd-1 conectam la internet si la
reteaua GSM facand vehiculul in sine conectat la internet. Pentru a furniza acest lucru a fost
necesara multa inginerie inversa.

Apoi, ne-am confruntat cu problema usurintei de dezvoltare a acestei platforme hardware,
care pentru moment necesita o prezenta fizica. Deci, cu [117] am venit cu solutia de conectare a
placii la platforma de dezvoltare online Wylodrin. Lucrand la aceastd platforma, am ajuns la
problema secundara care nu va afecteazd direct, ci afecteazd comunitatea: nu toti pasionatii de
automobile au competente de programare si electronica. Asadar, pe langa conectarea la platforma
Wyliodrin, am creat o extensie pentru a ajuta oamenii sd conecteze senzori si dispozitive
suplimentare la Raspberry Pi fara a fi nevoie de cunostinte electronice si am folosit optiunea de
programare a blocurilor pentru persoanele fard abilitati avansate de programare. Motivatia a fost
utilizarea unei solutii open-source pentru a ajuta cat mai mult din comunitatea auto.

Cu toate acestea, Raspberry Pi este o platforma care acopera doar un caz de utilizare al
platformei digitale auto pe care am prezentat-o in stadiul actual al tehnicii [211], o arhitectura care
cuprinde optiuni multiple de sisteme de operare si niveluri de securitate mixte. Astfel am ajuns la
problema aducerii unui produs industrial in arhitectura dvs. si pastrarea 1n acelasi timp a evolutiei
facute anterior. Solutia a venit prin lucrarea [ 120] care reuseste sa integreze un dispozitiv industrial,
care are conexiuni similare cu extensia pentru Raspberry Pi, in cadrul platformei Wyliodrin.

Putem spune cd in acest moment am rezolvat problema platformei hardware pentru
interactiunea cu ECU-urile din domeniul auto. Urmatoarea problema pe care am avut-0 a fost cu
alegerea unui sistem de operare. Am gasit solutia folosind Yocto Project [118] si [119]. Este cea
mai utilizatd distributie pe platforme hardware, sustinutd de Intel si de aproape toatd lumea, avem
sistemul de operare Linux Automotive Grade ca punct de plecare pentru munca noastra si oferad
predictibilitatea si configurabilitatea de care avem nevoie pentru job.

Odata ce am ales sistemul de operare, am trecut la dezvoltarea unui control mai nalt si
oferim accesibilitate utilizatorului. Am cercetat campul recunoasterii comenzilor vocale prin hartie
[115], dar consideram cd cel mai mare beneficiu este integrarea telefonului mobil cu aplicatia
Wyliodrin prin hértie [116]. Tn acest fel am putut accesa datele senzorilor dispozitivului auto de pe
telefonul mobil, nu mai necesita o conexiune fizica la interfata OBD-II, sau cautarea prin informatii
incomplete furnizate de monitorul dispozitivului, sau conectarea la centralizatorul furnizat anterior
sau accesand chiar si o pagina web. Avantajul este accesul la un nou caz de utilizare puternic in
platforma noastrd digitald auto. De asemenea, am oferit controlul masinii in cadrul aplicatiei, dar
mai ales o noud cale catre functii care profita si de datele telefonului mobil sau de dispozitivele
legate de aceasta, cum ar fi deblocarea si pornirea vehiculului in functie de locatia dispozitivului
mobil sau date de venit din bratara de fitness. Motivatia a fost sd creadm o arhitecturd automobilistica
completd, care ar putea fi sub controlul nostru, open source si cu suport complet pentru
monitorizarea interactiunilor.

O noua oprire in calatoria noastra acum ca am reusit s dezvoltam pe deplin un sistem de
la sursa deschisa de jos 1n sus, rezolvand problema sursei inchise cu care am inceput. Ne dam seama
ca nu mai este cazul securitatii prin obscuritate in domeniul nostru de testare si in domeniul auto
in general si acum trebuie sd ne asiguram cd ceea ce am facut, aceasta tranzitie de la codul proprietar
la open source are securitate. Deci, trebuie sd revenim la intregul sistem in aceeasi abordare de jos
in sus si sd ne asigurdm securitatea si Intdrirea dispozitivului.

Tncepem acest lucru cat de jos putem, ignorand platforma hardware pentru inceput,
deoarece majoritatea atacurilor la acest nivel sunt laterale si daca persoana se afla deja in masina



pentru a face asta, nu are prea mult sens in cazul nostru. Deci, pornim de la nivelul sistemului de
operare si considerdm ca una dintre marile probleme in sistemele auto este escaladarea privilegiilor,
care n scenariul nostru mixt al lumii este fundamental, este un gand sa aprinzi luminile si altul sa
controlezi directia . Astfel ne-am ocupat de protectia sistemului de operare impotriva rootkit-urilor
prin munca [111]. Sprobes [111] este un concept teoretic dezvoltat pentru kernel-ul Linux
versiunea 2.6 si validat intr-un mediu sintetic. De asemenea, le-am folosit si le-am implementat
intr-un scenariu specific auto, din pacate, rezultatul sa dovedit a nu fi suficient de convingator
pentru contextul industrial pe care I-am solicitat.

Trecand mai departe prin dezvoltare, un pas a fost actualizarea codului. Problema este cat
de siguri suntem ca noul cod incarcat nu este cumva vulnerabil. Am abordat aceasta problema in
[121], care analizeaza vulnerabilitatile unui cod sursa folosind o tranzactie de cod token si am testat
trei tipuri de algoritmi de invétare automatd pentru a clasifica vulnerabilitatea, ajungand la o
precizie de 96,27%. Am dorit o confirmare ca noul cod pe care il veti incarca pe platforma nu creste
suprafata atasarii $i nu a avut niciun impact asupra securitdtii ca atare.

Acum putem considera sistemul de operare securizat, dar trebuie totusi sd securizam codul
de servicii externe disponibil in forma binara, ceva obisnuit Tn industria auto. Problema este cum
putem verifica aplicatiile binare pe care nu avem acces la codul sursa. Solutia vine prin munca
[109]. Repetdm lucrarea anterioara [121], dar de aceasta data incercam algoritmi ML diferiti pentru
a detecta binare vulnerabile care ajung la 95% folosind padure aleatorie. Motivatia este de a verifica
binarul pentru vulnerabilitati.

Acuratetea de 95% nu este aceeasi cu 96,27%. Inaintind, am decis cd avem nevoie si de o
solutie pentru a proteja procesele in curs de desfasurare si in special baza de date vulnerabila a
politicilor de securitate. Prin lucrare [110] propunem un HIDS bazat pe apeluri de sistem folosind
un arbore de decizie. Motivatia este imbunititirea sistemului. In cele din urma avem arhitectura
prezentata in [211] oferind securitate prin design.

7.2 Contributii

Lucrarea prezentatd in aceasta teza este elaborata in domeniul securitatii sistemelor de
operare cu aplicabilitate in industria auto. Teza contine contributii originale la domeniile educatiei
deschise IoT, prototipurilor industriale, sigurantei si securitdtii auto, permitand cercetari si
dezvoltari suplimentare pentru industria auto.

Tn timp ce lucram la teza, mai ales in timpul prototiparii manuale, am observat nu numai
faptul ca un anumit set de abilitati tehnice erau necesare pentru dezvoltarea acestor sisteme. In
articolele [115], [116], [117], [118], [119] si [120] prezentate in capitolele 6 si 11 este prezentat un
rezumat al abilitdtilor, impreund cu modul in care acestea pot fi integrate in cadrul sistemului de
invatamant conventional incorporat. 7. Aici puteti gasi, de asemenea, optiunile tehnologice si
implementarile practice.

Cand discutam despre automobile, ne imaginam o sursad apropiatd si o comunitate foarte
elitistd. Cu munca pe care am facut-o in [120] am reusit sa demonstram ca pana si hardware-ul
industrial poate deveni accesibil persoanelor care nu sunt atat de tehnice si toate acestea intr-o
maniera mai sigurd, permitand totusi programarea cu ajutorul limbajelor de programare grafice,
astfel incat oamenii tehnici sd poatd interactiona si configura in functie de nevoile lor si sd poata
intelege tehnologia. Speram sa putem face acelasi lucru pentru domeniul auto, ca sa oferim nu
numai un mediu mai sigur, ci si unul mai accesibil pentru utilizatorul non-tehnic cu care sa



interactioneze. Toate acestea, deoarece in era vehiculelor autonome si zburdtoare, toatd lumea ar
trebui sd poatd intelege tehnologia din jur si chiar sa isi personalizeze plimbarile in functie de
nevoile si dorintele lor. Intentia mea este de a oferi un cadru adecvat si metrici si metodologie
corespunzatoare pentru a respecta atat aspectele educationale, cat si cele de securitate ale lucrarii.

In primul capitol introduc notiunile, agentii, factorii si atributele implicate si utilizate in
domeniul auto care sunt luate in considerare pentru aceastd lucrare. Prezent stadiul tehnicii si
caracteristicile generale ale domeniului securitatii auto, de asemenea pana la sfarsitul capitolului
prezint cateva modele de securitate care pot fi implementate Tn cadrul deja disponibil pentru
identificarea cerintelor de securitate ale sistemelor auto. Facem o comparatie a instrumentelor,
metodelor si proceselor disponibile pentru evaluarea amenintarilor si riscurilor.

Contributie 1: Siguranta automobilelor
Articol - Invictus: Open-Source Solution for an Intelligent Vehicle Security System

Aceasta este 0 explorare a aspectelor critice de siguranta si fiabilitate ale unei arhitecturi de
retele interne a vehiculului si prezintd o arhitecturd functionald, studii de caz de utilizare si
experimente de hacking pe unul dintre cele mai utilizate protocoale de retea din interiorul
vehiculului, reteaua CAN. Mi-am concentrat munca aici pe exploatarile ECU bazate pe CAN,
deoarece din analiza noastra aceasta este cea mai raspanditd comunicare in interiorul vehiculului,
dar 1n acest capitol trecem, de asemenea, peste acea munca si discutim despre exploatarile
disponibile in toate protocoalele de comunicare interne si externe. Discut, de asemenea, despre
utilizarea pe scara larga a exploitelor Linux pe care le avem pe partile vehiculului in infotainment
in vehicul (IVI) si Autonom Drive (AD). Aceasta parte nu este trecutd cu vederea, dar s-au facut
mult mai multe cercetari in aceastd privintd si le analizam doar pe cele mai relevante pentru
industria auto. Nu discut alte sisteme de operare disponibile, cum ar fi QNX sau Android, deoarece
acestea nu fac parte din munca noastra, ci discutam de exemplu, deoarece cele mai puternice ECU-
uri bazate pe Linux interactioneazd cu acesta si chiar controleaza siguranta vehiculului, soferului,
pasagerilor si pietonilor. Prin aceste experimente practice pe care le-am realizat sau documentat
reusim sa oferim o masurare in timp real, una pe care o putem compara cu rezultatele pe care le
obtinem prin solutiile noastre furnizate.

Contributia 2: Securitatea automobilelor
Articol - Adrem: System call based intrusion detection framework
Articol - Applications of machine learning in malware detection
Articol - Vulnerability analysis pipeline using compiler based source to source translation and
deep learning
Articol - Observations over SPROBES mechanism on the TrustZone architecture

Trecand mai departe in sectiunea urmatoare discutim despre solutiile de rulare. In capitolul
4 discut solutiile bazate pe invatarea automata pe care le-am validat in articolele [109] si [110] in
care studiem clasificarile. In articolul [110] discutim despre modul in care putem folosi apelurile
de sistem pentru a identifica activitatile ddunatoare si in articolul [109] discutdm despre modul in
care interactiunea cu diferite biblioteci de sistem poate ajuta la clasificarea malware-ului in
categorii. Cu aceste doua solutii oferim un mijloc de identificare si clasificare a interactiunilor rau
intentionate prin seturile de date pe care le-am folosit si le-am furnizat in munca noastra.

In capitolul 5 avem un alt tip de solutii de evaluare a runtime, care nu este o solutie externa,
dar bazatd pe suportul intern al hardware-ului si functionalitdtile acestuia, este cazul articolului
[111] sau a codului sursa disponibil ca pentru lucrarea descrisa 1n articolul [121]. Pentru munca din
[111] am folosit suportul ARM TrustZone si kernel-ul Linux extins si firmware-ul de Tncredere
pentru a oferi un nou tip de sonde, sigure numite sprobe care inspecteaza registrele si paginile




pentru a proteja sistemul de operare impotriva rootkiturilor sau amenintari similare si mentineti
sistemul de operare liber de contaminare chiar si atunci cand contaminarea este deja ambalata in
interiorul sistemului. In timp ce lucrati in [121], am construit o bazi de date de cod sursi in care
continutul codului sursd a fost abstractizat pentru a aplica algoritmi de invatare automata de top
care sunt instruiti pentru a detecta problemele CVE sau CWE sub forma vulnerabilitatilor codului
sursa.

Contributie 3: Educatie deschisa IoT
Articol - Teaching computer engineering concepts to non-technical students
Carte - Learning Embedded Linux Using the Yocto Project
Carte - Linux: Embedded Development

Interactiunea cu diagnosticul la bordul vehiculului (OBD-II) ofera acces la vehicule cétre o
intreaga categorie de persoane si acesta este doar unul dintre punctele de intrare in interiorul
arhitecturii vehiculului. Trebuie sd ne asiguram ca aceste tipuri de interactiuni, de la persoane
complementare industriei auto, nu pun in pericol soferii, pasagerii si ceilalti participanti la trafic.
Ajutati oamenii care nu sunt tehnici s interactioneze cu dispozitive incorporate, sd dobandeasca
abilitati de inginerie computerizata interactionand cu programarea cu ajutorul Scratch si Blockly
plus o extensie hardware Raspberry Pi. Aspectele tehnice se invart in jurul utilizarii Wyliodrin Lab,
o platforma de extensie dezvoltata intern si o interfatd web pentru controlul spatiului de lucru al
elevului, inspectarea progresului acestora si evaluarea acestora. Cu ajutorul celor doua carti 1i invat
pe oamenii tehnici cum sa interactioneze cu Yocto Project, un proiect de colaborare de referinta
care ajuta dezvoltatorii sa creeze si sa interactioneze cu sisteme de operare personalizate bazate pe
Linux, indiferent de arhitectura hardware. Descoperim nu numai ce este proiectul Yocto si cum sa-
| folosim, ci si modul in care proiectul Yocto influenteaza industrii precum auto, [oT si industria
open source Tn general.

Contributie 4: Prototipare industriala
Articol - Hardware design and implementation of an Intelligent Haptic Robotic Glove
Articol - Android application that controls Internet of Things devices Wyliodrin COMPANION

Proiectat si implementat o manusa robotizata pentru a ajuta persoanele care au suferit un
accident sa recupereze motricitatea in degete. Manusa este activatd de comenzi vocale predefinite
si este conceputa pentru a ajuta personalul medical sd ajute pacientii sa se recupereze mai repede,
de aici am extrapolat o solutie care simuleaza un ECU auto conectat la diversi senzori controlati cu
acelasi cadru de recunoastere a vorbirii. Dezvoltd o aplicatie Android pentru a controla si
interactiona cu dispozitivele incorporate de la distantd, insotitoare de Wyliodrin Studio IDE,
utilizata pentru programarea dispozitivelor incorporate de studenti non-tehnici cu Scratch si
limbaje de programare grafice similare.

In concluzia tezei mele, discut cum toate aceste contributii sunt benefice pentru un sistem
de operare mai robust si un domeniu auto. Discutati despre modul in care pentru un ecosistem cu
adevarat sigur avem nevoie de solutii aplicate la mai multe niveluri de interactiune a sistemelor,
cele care ofera valori care pot fi observate, validate si imbunatatite In timp. Solutie dinamica care
nu numai ca poate asigura, ci si mentine securitatea unui vehicul, deoarece acesta ramane pe
drumuri timp de cel putin 10 sau 20 de ani.




7.3 Eforturii viitoare

In calitoria de a schimba un ecosistem cu accent pe securitate prin obscuritate citre unul
care ofera securitate prin proiectare, trebuie sa se facd mai multe directii ale contributiilor viitoare.
Am grupat contributiile noastre in patru categorii numite educatie deschisa IoT, prototipare
industriala, siguranta auto si securitate auto si existd o multime de directii de urmat, dar principalele
au implicat imbunatatirea arhitecturii auto pe care am proiectat-o.

Vrem mai Intdi sd ne concentram asupra transformarii automate a procesului de integrare
pentru a facilita sprijinirea noilor componente si servicii. Acest lucru se poate face cu tehnologiile
si suportul hardware deja disponibile si are rolul de a simplifica interactiunea, dar nu aduce multa
valoare adaugata, imbunatatindu-se n principal pe stadiul tehnicii.

O contributie valoroasa pe care am vrea sd o urmarim este analiza intrinseca a datelor de pe
bancul de testare pe care I-am construit. Aducerea mai multor asistente specifice auto ar fi o buna
contributie valoroasa pentru asta, extinzand si testul in acest proces.

Contributii mai punctuale si, de asemenea, perspicace ar oferi un mecanism de grupare a
informatiilor firului ca parte a studiului HIDS, am putea folosi aici un algoritm similar cu ceea ce
am folosit pentru analiza binard In care am definit clase de suport rau intentionat si benign.
Contributii similare ar putea fi furnizate din extinderea componentelor statice de analiza a codului
sursd, unde am putea permite integrarea intrarilor mai complexe. Mai multe detalii sunt disponibile
n fiecare capitol.
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