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Capitolul 1. Introducere

In ultimul deceniu tehnologia in general si tehnologia informatiei in mod special au
transformat profund mediul de afaceri global, cu progrese continue in toate domeniile, de
la lucrul in echipa, stocarea datelor in cloud si blockchain la inteligenta artificiala (Al -
Artificial Intelligence) si Internetul lucrurilor (IoT - Internet of Things). Odata cu
cresterea vitezei cu care tehnologiile digitale evolueaza si modifica modelele traditionale
de afaceri, riscurile legate de securitatea cibernetica par sa evolueze si mai repede. Riscul
cibernetic a trecut la un nivel superior, dincolo de deja ,,clasicele” brese de securitate si
scurgeri de date sensibile, ajungand la scheme sofisticate care pot perturba o intreaga
companie sau industrie, gestionarea unui lant logistic de aprovizionare sau chiar, la nivel
guvernamental, pot afecta functionarea unui stat. Pagubele se ridicd la miliarde de euro si
afecteaza companiile din orice sector de activitate si economiile nationale.

1.1. Prezentarea domeniului si a oportunitatii tezei de
doctorat

Domeniul tehnologiei informatiei se schimba constant, apar noi tehnologii hardware, se
imbunatateste software-ul si se optimizeaza procesele de afaceri. Istoria sistemelor de
calcul consta intr-un flux constant de avansari tehnologice. Calculatoarele mainframe au
fost urmate de mini-computere, care la randul lor au fost urmate de computere personale
sl apoi de dispozitive mobile. Dezvoltarea software-ului a urmat o traiectorie similara, cu
o evolutie de la aplicatii orientate pe loturi (batch), specifice sistemelor mainframe,
trecand prin modelele client-server spre arhitecturi de servicii distribuite si aplicatii Web.
Procesele de afaceri s-au schimbat, iar prelucrarile de date s-au extins dincolo de nivelul
sistemelor back-office orientate catre operatiunile de baza, spre aplicatii de colaborare si
productivitate adoptate pe scara larga.

Studiul ,,2019 Global Cyber Risk Perception Survey” elaborat de Marsh si Microsoft
investigheaza perceptiile asupra riscurilor cibernetice si managementului riscului n
cadrul organizatiilor din Intreaga lume, in special in contextul unui mediu tehnologic de
afaceri cu evolutie rapida [1]. Concluziile acestui studiu, prezentate succint in continuare,
subliniaza starea riscului cibernetic in organizatii Tn momentul actual.

1. Constientizarea riscurilor cibernetice a crescut. Motivate de frecventa si
severitatea incidentelor recente cu impact major asupra securitdtii datelor, prioritatile
organizatiilor referitoare la riscurile de securitate si amenintari au crescut semnificativ in
2019 fata de 2017 in randul organizatiilor.

2. Riscurile asociate unor atacuri sau amenintari cibernetice au depasit net toate
celelalte riscuri. In 2019, cei mai multi respondenti au clasat riscul cibernetic drept o
preocupare de top, in timp ce incertitudinea economica a fost pe locul al doilea.

3. Majoritatea organizatiilor iau in considerare sau folosesc o serie de tehnologii
noi. Intreprinderile imprumuti inovatia tehnologica si majoritatea nu considera riscul
cibernetic ca o bariera. Cel putin 70% din respondentii sondajului din 2019 au mentionat
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cel putin o tehnologie operationald inovatoare - inclusiv cloud computing, produse
digitale proprii si dispozitive conectate / IoT - pe care le-au adoptat sau le iau in
considerare.

In contextul prezentat mai sus, oportunitatea temei alese este datd de actualitatea si
impactul securitatii cibernetice, considerata drept cel mai important aspect din punct de
vedere tehnologic Tn Raportul de Risc Global al World Economic Forum pentru anul 2020
[2]. Introdus in 2015 de Klaus Schwab, fondator si presedintele executiv al World
Economic Forum, in articolul ,,The Fourth Industrial Revolution. What It Means and How
to Respond” [3], termenul ,,4 patra revolutie industriala” face referire la tehnologii care
combind domeniile hardware, software si biologie (sisteme cyber-fizice), bazate pe
progresele inregistrate in telecomunicatii si conectivitate. Astfel, se estimeaza ca epoca
41R (Fourth Industrial Revolution) sa fie marcata de descoperiri h tehnologiile emergente
din domenii precum robotica, inteligenta artificiala, nanotehnologiile, calculul cuantic,
biotehnologia, 10T, 1loT (Industrial 10T), tehnologiile tip decentralized consensus
(blockchain), tehnologiile wireless si retele de telecomunicatii mobile 5G, imprimare 3D
si vehicule complet autonome. Acest val de tehnologii 4IR va remodela dramatic
economiile si societatile: pentru medicina de precizie, vehiculele autonome si drone se
estimeaza o piata cu crestere rapida, in timp ce inteligenta artificiala este de asteptat sa
stimuleze cresterea globala cu 14% pana in 2030 [4].

1.2. Scopul tezei de doctorat

Lucrarea ,,Securitate cibernetica: vulnerabilitatile sistemelor informatice ale viitorului”
analizeazd contextul global al securitatii cibernetice actuale, prezintd consideratiile
autorului referitoare la perspectivele de evolutie a amenintarilor si vulnerabilitdtilor
cibernetice si propune mai multe solutii de securizare, aplicabile atét sistemelor actuale,
cat si celor ce vor ne guverna activitatea in viitorul apropiat.

Toate entitatile implicate (de la utilizatori individuali la mici organizatii, mari
companii sau natiuni intregi) trebuie sa accepte o axioma unanim acceptatd, valabila in
momentul de fata si de la care am pornit cercetarile in cadrul tezei de doctorat.
Vulnerabilitatile informatice exista, amenintdrile cibernetice pot fi abordate proactiv,
impactul atacurilor poate fi atenuat, pierderile de informatii pot fi minimizate, se pot
aplica politici de disaster recovery la nivel de organizatie. in acest context, riscul de
securitate cibernetica poate fi gestionat / minimizat, insda nu poate fi eliminat (fig. 1.5).

\Vulnerabilitate

Amenintare Infermatie:

Fig. 1.5 Riscul de securitate cibernetica
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Tematica acestei lucrari a fost abordatd din doud puncte de vedere care, doar
implementate complementar, vor avea impact in organizatie. Datd fiind formarea mea
profesionald duala, am analizat situatia curentd atat din perspectivd manageriala, prin
propunerea unui model de implementare a unui program de securitate informationald
adaptat industriei si provocarilor in continua schimbare, cat si din punct de vedere tehnic,
aplicand un model de analizd a securitatii in profunzime. Astfel, analizdnd impactul
vulnerabilitatilor asupra sistemelor de calcul, retelelor si dispozitivelor IoT, am observat
ariile mai putin mature ale sistemelor de securitate si am dezvoltat solutii tehnice scalabile
pentru a aborda probleme de securitate si a reduce suprafata de atac odata implementate.

Capitolele lucrarii oferd o imagine de ansamblu si aduc un plus referitor la nivelul de
constientizare a implicatiilor asigurdrii securitatii in sisteme cibernetice de tip ,,honeypot”
si in orase inteligente pentru a acoperi o plaja diversa de aplicabilitate. Cercetarea a fost
condusa de o sesiune de teste efectuate intr-un mediu de dezvoltare destinat proiectarii si
construirii de proiecte IoT de mici dimensiuni pentru a studia limitele hardware si
software in analiza pachetelor de date.

Rezultatele prezentate in cadrul lucrarii au condus si la obtinerea de inteligenta
cibernetica despre actorii care conduc atacuri informatice asupra retelelor locale de
calculatoare si platformelor de tip e-learning. Deoarece se doreste o promovare a
accesului la educatie cu costuri foarte scazute, hardware-ul folosit in elaborarea studiului
a presupus preturi reduse, iar software-ul a fost de tip open-source sau educational.

Scopul final al lucrérii este de a atrage atentia asupra nevoii unor implementari de
securitate si standarde de conformitate pentru atenuarea riscurilor in zonele de
aplicabilitate, avand in vedere tipurile de vulnerabilitati si amenintari specifice
tehnologiilor folosite curent, intr-un context fizic, psihic, tehnic si organizational /
managerial total modificat de pandemia COVID-19 cu care omenirea se confrunta la
momentul actual.

1.3. Organizarea pe capitole si continutul lucrarii

Teza de doctorat a fost structurata in 5 capitole si o sectiune finala formatd din 3 anexe.

Capitolul 1 face o introducere in tematica abordata, prezentdnd domeniul securitatii
cibernetice, contextul in care a fost elaboratd lucrarea si oportunitatea alegerii acestui
subiect, actual si in special de perspectiva, chiar in viitorul imediat.

Capitolul 2 abordeaza aspecte generale despre securitatea informatiilor: este realizata
incadrarea acestui concept n cadrul unui termen mai complex (siguranta in functionare a
sistemelor) si sunt prezentate standarde si reglementari in acest domeniu (inclusiv corelate
cu IoT si protectia datelor personale). Un subcapitol special este dedicat analizei si
managementului riscului de securitate. Tn finalul capitolului sunt prezentate metodologii
si strategii de elaborare a politicilor de securitate la nivel de organizatii. Se regasesc de
asemenea o analiza comparativa a centrelor de securitate cibernetica de tip SOC si SIC si
un profil al analistului 1n securitate cibernetica.

Capitolul 3 prezinta amenintarile la adresa securitatii cibernetice a sistemelor. Am
eXpus separat aspecte ce tin de tipurile de atacuri informatice, profilurile si motivatiile

3
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atacatorilor cibernetici si vulnerabilititile actuale ale aplicatiilor. Intr-un alt subcapitol am
analizat detaliat doua tipuri de amenintari actuale (APT si ransomware), Cu perspective
de crestere In complexitate si ca impact in viitorul apropiat, si am efectuat doud tipuri de
analize (detectie statica si dinamica) pentru aplicatiile malware. Tot in acest capitol am
implementat un sistem de analiza a atacurilor si a atacatorilor cibernetici, care a constat
in mai multe honeypot-uri (platforme e-learning de tip Moodle) distribuite la nivel
mondial intr-un honeynet in vederea obtinerii de inteligenta cibernetica.

Capitolul 4 debuteaza cu 3 categorii de modele teoretice folosite pentru analiza si
implementarea securitatii sistemelor informatice. Pe baza modelului apararii in adancime
am propus solutii pentru securizarea celor 7 niveluri considerate la nivel de organizatie.
Pentru securizarea la nivelul retelei locale am elaborat o aplicatie de detectie a
intruziunilor bazata pe o analiza preliminara a resurselor hardware si software disponibile.
Ca suport hardware a fost folosita initial o arhitectura Raspberry Pi, iar ca suport software,
in urma unui studiu critic privind siguranta in functionare a platformelor de tip cloud
computing, am ales serviciile DigitalOcean Public Cloud.

Capitolul 5 prezinta concluziile cercetarilor si rezultatele obtinute in urma stagiului
doctoral. Sunt indicate lucrarile stiintifice elaborate si activitatea de cercetare desfasurata,
inclusiv in cadrul proiectului POSDRU/159/1.5/S/132397, in a carui echipa de cercetare
am participat. In final sunt analizate cateva directii de dezvoltare a unor contributii si de
readaptare a intregii societati la noul context global generat de pandemia de coronavirus.

Capitolul 2. Securitatea informatiilor

In capitolul al doilea al lucrarii am prezentat aspecte corelate conceptului de securitate
informatica, concept care vizeaza protejarea informatiei si a sistemelor de calcul in fata
accesului ilegal si a incdlcarii unor principii referitoare la confidentialitatea, integritatea
sau disponibilitatea acestora.

Capitolul a debutat cu introducerea teoretica a unor concepte de baza in siguranta in
functionare a sistemelor informatice. O componenta fundamentala a acestui concept este
reprezentatd de fiabilitatea unui sistem, adica probabilitatea bunei sale functionari in timp.
Pentru analiza fiabilitatii au fost enumerate succint cele mai utilizate metode, dintre care
am putea mentiona RBD (Reliability Block Diagram) din categoria metodelor bazate pe
starea de functionare a sistemului, respectiv FTA (Fault Tree Analysis) din categoria
metodelor bazate pe defectare.

ISO/IEC 27001:2013 abordeaza securitatea informatiilor prin urmatoarele trei
componente ale sigurantei 1n functionare: confidentialitatea, integritatea si
disponibilitatea, aspecte prezentate detaliat n subcap. 2.1.2. Confidentialitatea este
definitd de ISO 27001:2013 drept ,,proprietatea ca informatiile nu sunt puse la dispozitie
sau dezvaluite persoanelor, entitatilor sau proceselor neautorizate” [24], integritatea se
referd la protejarea exactitatii si informatiilor active, iar disponibilitatea unui sistem
reprezintd probabilitatea ca acel sistem sa fie operational (in stare de functionare) la
momentul curent.
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In subcap. 2.2 am sintetizat standarde relevante si reglementiri in domeniul securititii
informatice. Pentru standardul ISO/IEC 27001:2013 ,,Tehnologia Informatiei - Tehnici
de securitate - Sisteme de management al securitatii informatiei - Cerinte” am prezentat
structura si modificarile comparativ cu o versiune anterioard, 27001:2005. Cadrul NIST
pentru securitate ciberneticd, prezentat in continuare, este o colectie de ghiduri in
domeniul securitatii sistemelor de calcul, folosite la nivel de organizatie pentru evaluarea
si Tmbunatatirea capacitatii de prevenire, detectie si raspuns la atacurile cibernetice.

Referitor la problematica protectiei datelor personale au fost amintite doud
regulamente relevante: GDPR (Regulamentul general privind protectia datelor (UE)
2016/679) valabil in Uniunea Europeana si Spatiul Economic European, respectiv legea
privind confidentialitatea consumatorilor din California (CCPA - California Consumer
Privacy Act). Din studiul comparativ al celor doua acte legislative reies mai multe
similitudini, dar putem sublinia in special diferentele la nivelul sferei de aplicabilitate si,
evident, al spatiului geografic caruia i se aplica respectivele prevederi. Este important de
mentionat cd existd o imbunatatire a intelegerii importantei valorii datelor. Pe langa
abordari la nivel global, precum adoptarea celor doua decizii legislative, care au ca scop
protectia datelor confidentiale la nivel de individ (consumator), un rol important il are
faptul ca utilizatorii cunosc si constientizeaza faptul ca pot exista informatii importante
n orice sistem, care pot duce la compromiterea intregii infrastructuri.

Ultima parte a acestui subcapitol prezintd reglementari avute in vedere pentru
standardizarea domeniului IoT. Aceastd standardizare este necesara pentru dezvoltarea
coerentd, compatibild si in sigurantd a aplicatiilor specifice domeniului [oT. Printre
organizatiile care abordeazd astfel de standardizdri sunt prezentate ISO si IEC cu
standardul ISO/IEC CD 27030 - Tehnologia informatiei - Tehnici de securitate - Linii
directoare pentru securitate si confidentialitate in Internetul obiectelor (IoT), aflat In faza
de dezvoltare la momentul realizdrii acestei lucrari.

Subcap. 2.3 a avut drept tema principald analiza si managementul riscului de
securitate. Scopul unei astfel de evaluari este de a creste nivelul de securitate in
proiectarea si implementarea unui proiect. O initiativa criticad pentru apararea retelelor
este conceptul ,,zero-trust”. Increderea zero se referi la un set de paradigme de securitate
a retelei care restrange apardrile de la perimetrele largi ale retelei la persoane sau grupuri
mici de resurse. Accentul sau pe protejarea resurselor mai degrabd decat pe segmentele
de retea este un raspuns la tendintele care includ utilizatorii la distanta si activele bazate
pe cloud, care nu sunt situate in limita unei retele detinute de companie. Tn cadrul
subcapitolului, o atentie deosebitd a fost acordata problematicii managementului timpului
prin metoda matricei de decizie Eisenhower. O contributie personald a constat in
conceperea unei matrice personalizate pentru Tmbundtatirea activitatii unei companii, in
care sarcinile au fost organizate pe baza a 2 criterii: urgenta si importanta (metoda
Eisenhower) [39].
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Business & Resource Alignment

Urgent & Important: Yrgent-& Important:
« Security Metrics Definition * Red Team Activities

» CyberSecurity Policies * Risk Management

« CyberSecurity Culture « Blue Team Activities

* Supply Chain Security *  Common Controls Framework
»  Security Framework Adoption » Threat Intelligence
Urgent &lmpertant: Urgent & Important:
*  Vulinerability Management *  Shelfware Reduction

* Incident Management « Live Dashboarding

*  CyberSecurity Monitoring »  Security Service Catalog
* People & Automation »  Self Service Security

«  Security Champions Program »  Wargames

Fig. 2.7 Propunerea unei matrice Eisenhower pentru imbunatatirea activitatii unei
companii

O altd contributie personald se regaseste In subcap. 2.4.2, unde am realizat un
chestionar al cdrui scop a fost determinarea gradului de constientizare a securitatii
informationale in cadrul organizatiilor. Chestionarul (prezentat integral in Anexa A.1)
este format din 20 de intrebari cu doud sau mai multe raspunsuri posibile, iar fiecarui
raspuns i s-a alocat un coeficient de risc intre 1 (risc de securitate minim) si 10 (risc de
securitate maxim). Rezultatele obtinute in urma completarii acestui chestionar (calculul
nivelului de risc in ceea ce priveste componenta umana a unei organizatii) pot fi folosite
in cadrul programelor de informare, avertizare si instruire a angajatilor sau in politicile
de securitate elaborate la nivel de organizatie.

In subcap. 2.4.3 am realizat o analizd comparativi SOC vs. SIC si am subliniat
avantajele tranzitiei de la clasicele centre de operatiuni de securitate (SOC - Security
Operations Centers) la un model avansat (SIC - Security Intelligence Center) care
foloseste inteligenta pentru a intelege si anticipa amenintarile care vizeaza o organizatie
[48]. O comparatie intre cele doud modele poate avea la baza modul de abordare a
securitdtii cibernetice, reactiva vs. proactiva. SIC se concentreaza pe capacitatea de a
anticipa amenintarile inainte ca acestea sa devind incidente si, de asemenea, pe
dezavantajele SOC clasice, inclusiv postura si monitorizarea reactivd a securitatii.
Impactul unei astfel de tranzitii asupra proceselor, dar si asupra utilizatorilor si
organizatiilor, este unul benefic. Meritd mentionat aspectul automatizarii migratiei care
permite resurselor umane sa se separe de activitdtile de rutina, permitandu-le sa se
concentreze asupra informatiilor adunate. Deoarece instrumentele diversilor furnizori,
orientate catre Intreprinderi, sunt destinate sa functioneze pentru toatd lumea, dar nu sunt
optimizate 1n particular pentru nimeni, a fost subliniatd importanta implementarii unor
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instrumente personalizate, sustinute de echipe de inginerie care detin cunostinte avansate
in domeniu.

In domeniul tehnologiei informationale de astizi automatizarea este aspectul care
conduce Tnainte orice afacere. Farad nicio indoiald, un centru de informatii de securitate ar
trebui sd 1si bazeze operatiunile pe automatizare. Aplicarea automatizarii in activitatile
zilnice permite analistilor sd vada, sa identifice, sd urmareasca si, mai important, sa
raspundi la amenintari inainte ca acestea si afecteze sistemele. In aceasta analiza globala
privind automatizarea este esentiald abordarea honeypot-urilor ca unul dintre cele mai de
succes instrumente utilizate pentru colectarea informatiilor despre amenintari.

Avantajul unei solutii de apdrare bazate pe inteligenta este deosebit de important in
mediile dinamice In care fluxul de informatii este rapid si anomaliile trebuie identificate
rapid. In peisajul amenintirilor cibernetice ale zilelor noastre trebuie si existe o intelegere
profundd a evenimentelor trecute si actuale pentru a incerca chiar apdrarea in fata
atacurilor viitoare. Prin urmare, un analist SIC trebuie sd se concentreze pe comparatiile
SOC vs. SIC si sd-si dezvolte capacitatea de a obtine o viziune completa [49]. Avand n
vedere ca toate rolurile ,,CxO” (CIO, CISO etc.) vizeaza o postura de securitate evoluata,
managerii echipelor de monitorizare trebuie sa se pregateascd pentru tranzitia abordarii
echipelor lor intr-una de detectie activa a amenintarilor. Desi nu exista o retetda standard
predefinitd de migrare de la un centru de operatii de securitate la un centru de securitate
inteligent, este recomandata o trecere cat mai curand posibil avand in vedere amenintarile
avansate persistente ca o certitudine a prezentului si in special a viitorului.

In subcap 2.4.4 am realizat un profil al analistului in securitate cibernetica [51], un
job provocator care, desi la Tnceput poate parea greu si solicitant, este sustinut, pe langa
permanentul schimb de cunostinte dintre angajatii acestei categorii profesionale, de
instrumente de monitorizare a sistemelor de securitate mapate la toate nivelurile de
aparare in cadrul strategiei Defense in Depth. Acest analist trebuie sa fie permanent la
curent cu stiri, concepte, amenintari si tendinte in materie de securitate si beneficiaza de
sustinerea altor specialisti din domenii conexe de securitate, cum ar fi evaluarea
vulnerabilitétilor, criminalistica, prevenirea pierderilor de date, testarea penetrarilor,
securitatea retelei etc.

Capitolul 3. Amenintari la adresa securitatii
cibernetice

Capitolul 3 a abordat tema amenintarilor la adresa securitatii cibernetice, iar
componentele analizate au fost: atacurile informatice, atacatorii cibernetici,
vulnerabilitdtile informatice ale momentului si estimarile referitoare la amenintarile
prezente si cu perspectiva de evolutie imediata.

In debutul capitolului am clasificat atacurile informatice dupi o serie de criterii si am
detaliat principalele categorii de aplicatii rau intentionate, printre care: malware,
phishing, SQL injection, XSS (Cross-Site Scripting), DoS (Denial of Service). Tn
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continuare am analizat cele mai importante 15 brese de securitate cibernetica din istoria
recenta si impactul lor asupra organizatiilor.

Contributia realizatd in subcap. 3.1.3 abordeaza riscurile de securitate datorate
atacurilor de tip ARP spoofing [69]. S-a folosit un hardware cu costuri reduse, asociat cu
capabilitatile software existente pentru analiza pachetelor si detectarea intruziunilor.
Solutia propusa, formata din dispozitivul de monitorizare Impreuna cu aplicatia creata si
scripturile Python, a fost realizata ca un concept care poate fi utilizat de cétre analistii de
securitate n testare, scopul final fiind ca producatorii de echipamente de retea sa adopte
solutii similare pentru a oferi capacitati de detectare a atacurilor rdu intentionate pentru
dispozitivele care fac parte din segmentul de piatd SOHO (Small Office Home Office).

Aplicatie de analiza a retelei
Biblioteca Scapy pentru analiza pachetelor
Limbajul de programare Python
Raspbian Debian Linux

Computer Raspberry Pi

Fig. 3.5 Stiva software si hardware a solutiei de monitorizare [69]

Atacatorii cibernetici au fost analizati in subcap. 3.2. Am realizat o clasificare a
acestora si am descris profilul caracteristic, principalele atribute si specificul tintelor
vizate de citre acestia. In continuare, pentru 0 mai buni intelegere a comportamentului si
instrumentelor folosite de atacatori si a studia complexitatea tehnicilor, tacticilor si
procedurilor utilizate 1n atacuri, am conceput si implementat o retea honeynet. Dupa ce
am analizat mai multe industrii si am evaluat riscurile in fiecare dintre ele, ne-am indreptat
atentia spre mediul de invatare electronicd. Universitatile reprezintd locul de nastere al
cercetarii si dezvoltarii, insa ele constituie, de asemenea, tinte de valoare ridicata pentru
actorii cu intentii malitioase.

Tn subcap. 3.3 am efectuat o cercetare [78] privind colectarea informatiilor despre
actorii care lanseaza atacuri impotriva platformelor de e-learning, in scopul de a completa
profilurile acestor atacatori. Un honeypot reprezinta un sistem (computer sau retea) care
are scopul de a detecta si devia atacatorii prin atragerea lor in retea. Importanta
desfasurarii punctelor honeypot ca modalitate de intelegere a atacatorilor platformelor de
e-learning a fost studiata prin implementarea unor honeypot-uri intr-un mediu public de
tip cloud. Astfel, am dezvoltat o infrastructura bazata pe 3 regiuni geografice: America
de Nord, Europa si Asia, alcatuita din puncte honeypot de cercetare cu interactiune redusa
si cu interactiune ridicata pentru a intelege tactica atacatorilor. Dupa analiza datelor
culese, concluziile sunt ca acest tip de cercetare este extrem de relevant pentru a intelege
starea actuald si viitoare a securitatii cibernetice in mediul de invatare electronica.
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- Frankfurt, EU
- Amsterdam, EU

Distribution of Moodle Honeynet -3 Log collectors (kippo):

Moodle HoneyPots:
- San Francisco, US
- London, EU

- Singapore, AP
Fig. 3.8 Harta honeypot [78]
Top 10 Usernames Top 10 Passwords Top Username/Password Combinations
Username Count ¢ Password ¢ Count ¢ Username/Password Combination = Count &
122 root 138 froot 122

root 97 123456 a0 root/root 16

admin 58 root/admin 9
password 20

user 12 X admin/admin 8
admin 20

pi 9 root/default 7
123 15

test a root/PasswOrd@123 T
default 14

guest T admin/admin123 7
1234 12 :

ubuntu 6 admin/password 6

apache 5 EETEE) 7 admin/default 6

alex 5| Pesswird@123 7 pi/raspberry 5
1 6

Fig. 3.10 Informatii privind username si parole utilizate de atacatori [78]

Latest Successful Logins

Source IP © Country ¢ | Login Time <
117.247.189.120  India 07/04/1813:46:05
195.3.147.49 Latvia 07/04/1813:16:56

93.170.114.257 Ukraine 07/04/1813.03:09

B2.208.139.2 Romania 07/04/18 13.03:08
91.135.212.13 Russia 07/04/1812:32.35
194.85.135.14 Russia 07/04/18 12:20:37
93.170.108.240 Russia 07/04/1812:09:52

14.245117.94 Vietnam 07/04/18 11:55:01
195.3.147.49 Latvia 07/04/1811:54:11
182.100.67.237 China 07/04/18 11:40:40

Fig. 3.11 Bazi de date pentru monitorizarea autentificarilor [78]
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Login Attempts vs Successes

30

20

- A o A Ml Sl ooal

2:00 AM 4:.00 AM 6:00 AM 5:00 AM 10:00 AM 12:00 PM
Wed Jul 4
2018

M Login Attempt Login Success

Fig. 3.12 Informatii privind conexiunile reusite / nereusite ale atacatorilor [78]

Vulnerabilitatile sistemelor informatice, discutate in subcap. 3.4, reprezintd un
domeniu foarte vast despre care se poate vorbi foarte mult si ce este si mai interesant este
ca mereu va fi ceva nou care va pune la incercare atacatorii, dar si personalul de securitate.
Studiile ce privesc viitorul in domeniul vulnerabilitatilor sistemelor informatice se refera
la dispozitivele mobile care sunt in crestere ca utilizare. Chiar daca dispozitivele mobile
sunt percepute ca fiind amenintarea numarul unu pentru perioada curentd, dispozitivele
in sine nu reprezintd un risc, ci datele importante pe care acestea le pot stoca sau modul
lor de utilizare ca rampa de lansare a noi atacuri.

Dupa o clasificare a vulnerabilitatilor si prezentarea celor 6 pasi in managementul

acestora, am studiat detaliat si adus 2 contributii pentru vulnerabilitatile de tip Buffer
Overflow si Heartbleed. Pentru primul caz am prezentat un atac de tip Buffer Overflow
asupra unei aplicatii vulnerabile - FreeFloat FTP Server. ,,Atacatorul a folosit concepte
de baza din programare si retelistica pentru a obtine accesul la masina tintd. Din punctul
de vedere al securitatii ofensive am analizat atacul asupra unui server FTP, care a dus la
obtinerea de drepturi asupra sistemului tintd utilizand instrumente software gratuite, la
care oricine poate avea acces. Este evident cd atacurile asupra sistemelor informatice pot
fi foarte complexe, dar, dupa cum am aratat, un astfel de atac poate fi pus in practica fara
un efort foarte mare, ceea ce demonstreaza ca un atacator nu trebuie sa fie neaparat foarte
instruit, iar sustinerea materiala de care are nevoie este minima” [84].
a lasat numeroase chei private si alte informatii sensibile disponibile pe Internet. Avand
in vedere expunerea Indelungatd, usurinta de exploatare si atacurile care nu lasd vreo
urma, aceasta vulnerabilitate trebuie considerata una extrem de periculoasa. Ca studiu de
caz am simulat un atac Heartbleed asupra unei masini (o imagine Linux pentru arhitectura
ARM instalatd pe un dispozitiv tip Raspberry Pi). Atacul a fost lansat dintr-o masina
virtuald ce ruleaza Kali Linux folosind scannerul de retea NMAP si alte scripturi scrise
in limbajul de programare Python. Datorita cererilor criptate, diferentierea intre utilizarea
legitima si atac nu se poate baza pe continutul acestora, ci comparand dimensiunea cererii
cu dimensiunea raspunsului. Acest lucru implica faptul ca un IDS / IPS poate fi programat
pentru a detecta atacul, dar pentru a-1 bloca este necesara blocarea completa a verificarii.
Patch-ul vulnerabilitatii Heartbleed este doar un prim pas in securizarea sistemelor si
aplicatiilor. In practicd, dupa aplicarea patch-urilor, este necesari generarea unei noi
perechi de chei publice / private.
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Router
192.168.0.1

E -

Target System: Attack System:
RaspberryPI Kali Linux
192.168.0.106 192.168.0.104

Fig. 3.21 Configuratie propusa pentru implementarea unui atac Heartbleed [95]

In finalul capitolului am ficut o serie de aprecieri referitoare la doud tipuri de
amenintari actuale, CU certe perspective de crestere in complexitate si care se anunta a
avea noi efecte devastatoare: amenintarile persistente avansate (APT) si malware-ul de
tip ransomware [102] [111]. APT, cu un nivel complex de actiune si tehnici sofisticate,
atacd 1n special mari organizatii sau institutii ale statului, fiind necesard o aparare
cibernetica bazatd pe inteligentd, pe colectarea informatiilor despre amenintari combinata
cu interpretarea corecta a indicatorilor 10C privind compromiterea sistemelor. Pericolul
unor atacuri lansate de aplicatiile ransomware este in momentul de fatd pe un trend
ascendent, fiind folositi algoritmi de criptare evoluati si chei de lungimi tot mai mari.

Contributiile originale din finalul capitolului 3 au constat in propunerea a doua solutii
utile in prevenirea atacurilor lansate de aplicatiile ransomware. Prima solutie consta in
detectia statica a acestor aplicatii, foloseste un script Python si se bazeazd pe o
infrastructura hardware cu costuri reduse care ruleazd tehnologii open-source
standardizate, avand ca principale avantaje o executare rapidd si un spectru larg de
potentiali utilizatori.

Python script Samba

Docker Software
Linux

Raspberry Pi Hardware

Fig. 3.27 Stiva tehnologica propusa pentru detectia ransomware-ului [112]
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Configuration

Logs
\ Python
/ script

Files

Fig. 3.28 Principiul de functionare a scriptului Python [112]

Alert

A\ 4

Ulterior am dezvoltat arhitectura unei solutii dinamice de detectie si analizd a
aplicatiilor ransomware bazata pe analiza comportamentald a malware-ului.

explorer.exe

outlook.exe
excel.exe

wscript.exe

lerarhie proces
parinte

Fig. 3.33 lerarhia proceselor [103]

Unul din modurile de utilizare a sistemului inteligent prezentat in subcap. 3.5.4 ar fi
drept componentd de bazd a unei solutii antivirus, ea putdnd fi integratd pentru a
monitoriza procesele nou create si a furniza date celorlalte componente principale ale
antivirusului. Un alt mod de utilizare a aplicatiei ar fi in timpul procesului de analizd
malware. Daca Sysmon este instalat pe un sistem informatic sau exista o imagine a
memoriei volatile a computerului, acestea pot fi utilizate ca intrari in aplicatie si analizate
pe baza pattern-urilor bine / riu intentionate. In ceea ce priveste retelele de calcul mari,
sistemul inteligent poate fi rulat simultan pe mai multe calculatoare, in acest scenariu
fiind necesard o consolda de administrare globald astfel incat rezultatele sa poata fi
centralizate si analizate. Rezultatul ar trebui sd ofere o perspectiva deosebitd asupra
comportamentului sigur, suspect sau rau intentionat al intregului grup de calculatoare prin
monitorizarea tendintelor in executarea proceselor.

Capitolul 4. Strategii de asigurare a securitatii
cibernetice

Capitolul 4 al tezei de doctorat, intitulat ,,Strategii de asigurare a securitatii cibernetice”,
analizeazd modele teoretice si aduce contributii practice in sfera tehnicilor care
imbunatitesc securitatea sistemelor complexe abordatd din mai multe puncte de vedere,
atat fizic, cat si logic.
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Prima parte a capitolului este dedicatd modelelor teoretice de implementare si analiza
a securitatii sistemelor informatice. Analiza modelelor multi-nivel a presupus
descompunerea conceptului de securitate in nivelurile fizic si logic si descrierea
individuala a acestora. Cele doua niveluri sunt elemente cheie si o securitate eficienta
implicd asigurarea ambelor niveluri: securitatea fizica, a accesului neautorizat la
echipamente, si securitatea logica, la nivelul accesului la sistem si securitatea serviciilor.

Scopul unui audit de securitate IT al sistemelor informatice este de a identifica integral
vulnerabilitatile unui astfel de sistem, de a-i evalua necesitatile, a cunoaste riscul la care
este supus si de a furniza o solutie pentru eliminarea vulnerabilitdtilor. Una dintre
politicile practice de diminuare a riscurilor este limitarea sau eliminarea drepturilor inutile
ale utilizatorilor, pastrandu-se privilegiile minime pentru un cont de acces
(least-privileged user account).

Tn continuare este prezentat modelul Cyber Kill Chain, un model de securitate
traditional care descrie un scenariu clasic - un atacator din exterior care urmeaza cativa
pasi bine definiti pentru a patrunde intr-o retea si a fura datele sale - descompunand pasii
atacului pentru a ajuta organizatiile sa se pregiteasca. Cyber Kill Chain reuseste intr-un
mod remarcabil sa descrie vectorii de amenintare si atacurile cu care se confruntd cu
organizatiile actuale.

Dezvoltat de echipa de raspuns la incidente de securitate informatica (CSIRT -
Computer Security Incident Response Team) de la Lockheed Martin, scopul modelului
este de a intelege mai bine etapele prin care un atacator dezvoltd un atac si de a ajuta
echipele de securitate sa opreasca un astfel de atac in oricare din etapele identificate.
Subcapitolul 4.2 descrie cele 3 etape principale ale modelului (pre-compromitere,
compromitere si post-compromitere) si detaliaza etapele (fazele) componente ale
fiecareia. Atacatorul efectueaza recunoasterea, intruziunea in perimetrul de securitate,
exploatarea vulnerabilitatilor, obtinerea si escaladarea privilegiilor, miscarea laterald
pentru a obtine acces la tinte mai valoroase, Incearca sa-si ofere activitatea si, in final, sa
extraga date de la organizatie.

Aplicarea principiului securitatii stratificate (Defense in Depth) prezentat in subcap.
4.3 are drept scop principal obtinerea unei protectii a datelor pe mai multe niveluri, atat a
datelor in stare de repaus, cat si a celor in tranzit [128]. Scopul acestei tehnici nu este
neaparat sd prevind incalcarile de securitate, ci mai degraba sd intarzie actiunile unui
atacator, astfel incat victima (de obicei o organizatie) sa castige timp pentru a identifica
si a raspunde la un atac cibernetic. O retea de calculatoare nu poate fi protejata printr-0
singura masura de securitate. Atacurile cibernetice au avut o evolutie impresionanta in
ultimele doud decenii. Ingineria sociald, amenintdrile din interiorul organizatiilor si
tehnologia cloud au schimbat modul in care definim perimetrul de securitate si, conform
unor opinii, au facut ca definirea acestuia sa nu mai fie relevanta. Un firewall protejeaza
reteaua impotriva atacurilor din exterior, dar nu este eficient atunci cand atacurile vin din
interior. De asemenea, punerea in aplicare a politicilor si procedurilor de control al
securitdtii conexiunilor interne vor fi ignorate de un atac din afara retelei.
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Tn acest context, unul dintre conceptele cheie in asigurarea securititii informatiei este
principiul apararii in adancime, adica instituirea unui sistem de aparare multistrat folosind
metode independente (asigurarea unei securitdti pe mai multe niveluri) care sd poata:

- preveni exploatarea;
- detecta si intercepta atacul;
- afla agentii de amenintare si urmarile unui atac.

O abordare de succes presupune introducerea mai multor bariere de securitate pentru
a se asigura apararea impotriva diferitelor tipuri de amenintari. Astfel, in acest subcapitol
am ilustrat o imagine de ansamblu a tehnicii de aparare in adancime aplicata conform
analizei de risc efectuate Tn capitolul 2 pentru a asigura securitatea datelor. Am detaliat
exemple de ,,straturi” de protectie si am prezentat, organizate pe categorii, masurile care
trebuie luate la nivelul unei companii pentru o apérare in adancime eficientd si solida.
Elementele de baza pentru aplicarea apararii in adancime fintr-o organizatie sunt
personalul (angajatii), tehnologia (la nivel hardware si software) si nivelul de operare
(activitati periodice de monitorizare / actualizare, dar si recuperarea dupa incidente).

Asigurarea securitatii sistemelor informationale constd nu doar in achizitionarea de
hardware puternic sau software modern. La nivel organizational este nevoie de o politica
puternica si coerentd pentru controlul accesului la date si implementarea strategiilor care
asigurd securitatea datelor, indiferent de tehnologia utilizatd. La nivelul constiintei
individuale a angajatului trebuie sa fie formate reflexe care sd minimizeze incalcarile de
securitate si sa asigure securitatea si confidentialitatea datelor: accesarea cu atentie a
link-urilor, ignorarea programelor sau a aplicatiilor provenite din surse incerte, parole
complexe si diferite. O contributie personald in acest capitol a fost dezvoltarea unui
program de extragere a parolelor nesigure folosind functia crypt() si un atac brute-force
de tip dictionar.

In subcap. 4.5 am realizat un sistem pentru detectia intrusilor intr-o retea locald. Am
prezentat pentru inceput mediul hardware si software in care aceastd aplicatie a fost
implementatd. Suportul hardware a constat intr-un model Raspberry Pi de generatie
recentd, ales datoritd costurilor reduse si performantelor ridicate, potrivite pentru
specificul aplicatiei si puterea de calcul ceruta. Limbajul de programare Python a fost ales
datorita avantajelor sale (open-source, versatil, usor de utilizat si cu numeroase biblioteci
incluse).

In subcap. 4.5.2 am analizat comparativ solutiile oferite de mediul cloud computing
si am prezentat aspecte specifice celor 3 lideri de pe piata serviciilor online in cloud:
Amazon Web Services, Microsoft Azure si Google Cloud. Fiecare furnizor vine cu
avantaje, dar si dezavantaje, astfel incat solutia optima trebuie aleasd in functie de
specificul fiecarei organizatii, nevoile de servicii si pretul corelat cu necesarul de resurse
hardware si software oferite. Trebuie luate in calcul mai multe considerente atunci cand
se stabileste modelul de implementare in cloud potrivit unei anumite organizatii. Criteriile
abordate pot fi nevoile de conformitate cu reglementarile organizatiei, resursele
financiare, modelul preferat de cheltuieli, locatiile geografice ale utilizatorilor sau
predictibilitatea cererii. Nu toate modelele de cloud pot aborda in mod egal aceste cerinte,
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criteriile analizate reprezentand un ghid initial pentru a stabili dacd un cloud privat,
public, hibrid sau comunitar este cel mai potrivit pentru organizatia in discutie.

Clienti cloud
Browser web, aplicatie mobila, thin client,
emulator terminal...

SaaS
CRM, E-mail, Desktop virtual, comunicatii,

jocuri...

PaaS
Executare cod, baze de date, server web,
aplicatii de dezvoltare...

laaS
Masini virtuale, servere, stocare,
load-balancer, retea...

Fig. 4.7 Modele de servicii cloud computing [149]

Solutiile pentru detectia intruziunilor, disponibile pe piatd in momentul de fata, au
scopul de a proteja retelele de mari dimensiuni si au un pret ridicat. Solutia open-source
pentru retelele locale de mici dimensiuni, conceputa in subcap. 4.5.3, are capabilititile de
a detecta o intruziune in reteaua locald prin analizarea IP-urilor din mediu [159].
Configurat pentru a functiona manual sau automat, acest software construieste o lista de
referintd de baza si isi compara constant elementele cu IP-urile existente in retea. Cand
apare o anomalie, acesta avertizeaza administratorul si oferd, de asemenea, posibilitatea
de a determina porturile deschise si vulnerabilitatile echipamentului respectiv. Solutia
propusa se bazeaza pe tehnologii gratuite si open-source. Scopul proiectarii unei solutii
cu cerinte de resurse de calcul foarte scazute este faptul ca nivelul software poate fi portat
pe echipamente de retea pentru consumatori, cum ar fi routere proiectate pentru uz casnic
si birouri mici, oferind capabilitati de detectie ransomware care sd completeze solutia
antivirus.

Network
Mapper
]
| |
alerting_mode learning_mode
alert |— learn

log

Fig. 4.8 Network Mapper - moduri de lucru [159]
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Capitolul 5. Concluzii finale

Ultimul capitol al tezei contine sinteza aspectelor prezentate in lucrare si lista
contributiilor originale, respectiv a lucrarilor publicate pe parcursul stagiului doctoral.
Am indicat activitatile pe care le-am desfasurat pe parcursul programului de doctorat si
am identificat cateva directii ulterioare in care contributiile aduse ar putea fi dezvoltate.
In finalul capitolului am ficut o analiza a contextului complex generat de pandemia de
coronavirus in care ne aflam la acest moment si am estimat atat vectorii de atac specifici
perioadei imediat urmatoare, cat si prioritatile cirora organizatiile vor trebui sa le acorde
atentie maxima in vederea reludrii si adaptarii activitatilor la o ,,noud normalitate”.

5.1. Principalele aspecte expuse in cadrul tezei

Rezultatele originale obtinute in cadrul acestui stagiu doctoral pot fi considerate atat din
punct de vedere ingineresc, printr-o serie de contributii tehnice in domeniul stiintific al
temei studiate, cat si dintr-o perspectivd manageriala, prin propunerea si implementarea
unui program de securitate cibernetica pentru optimizarea activitatii unei organizatii
multinationale de mari dimensiuni.

Obiectivul principal al tezei de doctorat a fost reprezentat de dezvoltarea unei serii de
produse compatibile si eligibile pentru securitatea cibernetica a viitorului prin studiul
atacurilor informatice si al evolutiei acestora pentru a intelege impactul unei abordari
proactive comparativ cu o abordare reactivd. Obiectivele secundare au constat in
elaborarea unor analize teoretice, comparative, si conceperea unor configuratii hardware
st aplicatii software destinate minimizarii impactului atacurilor cibernetice si optimizarii
costurilor in cadrul unor organizatii.

Capitolul 2 al lucrarii abordeaza problematica securitatii informatiei prezentata la
nivelul teoretic al conceptelor implicate, standardelor si reglementarilor legale privind
securitatea informaticd, managementul riscului de securitate si al politicilor de securitate
in cadrul organizatiilor. In debutul capitolului am descris notiunile generale de sistem si
dependabilitate (siguranta in functionare) a unui sistem, aceasta din urma reprezentand
caracteristica unui sistem prin care acesta furnizeaza cu incredere serviciul pentru care a
fost conceput, evitand defectarile mai frecvente sau mai severe decat un nivel considerat
acceptabil. Am detaliat componentele de baza ale sigurantei in functionare, punand accent
pe trei dintre ele si anume confidentialitatea, integritatea si disponibilitatea, esentiale in
asigurarea securitatii informatiilor.

Tn continuare, in subcap. 2.2 am analizat citeva standarde relevante si reglementari in
domeniul securitatii informatice:

- ISO/IEC 27001:2013, standard care specifica ,,cerintele pentru stabilirea,
implementarea, mentinerea si imbundtitirea continud a unui sistem de
management al securitatii informatiilor si cerintele pentru evaluarea si tratarea
riscurilor de securitate a informatiilor adaptate nevoilor tuturor organizatiilor,
indiferent de tip, dimensiune sau naturd” [24];
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- NIST Cybersecurity Framework, cadrul care ,integreazd standardele
industriei si cele mai bune practici pentru a ajuta organizatiile sa dezvolte o
intelegere comuna si sa isi gestioneze riscurile de securitate cibernetica” [29];

- doua regulamente destinate protectiei datelor personale ale utilizatorilor:
GDPR, pentru Uniunea Europeana si Spatiul Economic European, respectiv
CCPA pentru statul California (Statele Unite ale Americii), studiate
comparativ si care au subliniat masurile luate pentru protectia datelor
confidentiale ale individului (consumatorului), drepturile si obligatiile sale,
dar si ale companiilor, in relatiile de interactiune mutuala;

- activitatile de standardizare in domeniul IoT initiate de mai multe organizatii
internationale si aflate in diverse stadii de lucru, in vederea asigurarii unui
limbaj comun de abordare a provocarilor din domeniul securitatii cibernetice
ce vizeaza dispozitivele [oT.

Din punctul de vedere al aborddrii managementului riscului din mai multe
perspective, considerate pe toata durata stagiului doctoral, am studiat evolutia atacurilor
cibernetice, am elaborat si am aplicat un cadru de definire si analiza a riscului de securitate
cibernetica la nivel organizational. Astfel, am definit si am implementat un departament
si un program de management de securitate cibernetica in cadrul unor companii si, in
special, in cadrul unei fuziuni a doua companii globale prin aplicarea metodei defensivei
stratificate (Defense in Depth). Am studiat in mod deosebit implicatiile si vulnerabilitatile
pe care o astfel de fuziune - intre 0 companie certificata PCI DSS (Payment Card Industry
Data Security Standard) si SOX (Sarbanes-Oxley Act) si 0 companie care doar adera la
cateva practici de implementare a securitdtii cibernetice - le are pentru organizatia
rezultatd. Am identificat astfel o serie de puncte de risc si, in urma evaluarilor tehnice,
am dezvoltat o metodologie si am creat o matrice de analiza bazata pe metoda Eisenhower
de concentrare a eforturilor, prezentata in subcap. 2.3.1. Am concluzionat cd o abordare
proactiva bazata pe scenarii si anticiparea evenimentelor a avut o ratd de succes mai mare
in reducerea suprafetei de atac si a costurilor generate de incidentele cibernetice.

Din punct de vedere tehnic am urmarit proiectarea, dezvoltarea si implementarea unor
solutii pentru a parcurge procesul de convertire a datelor in Intelepciune. O metoda de a
extrage datele necesare a fost realizarea unui chestionar privind gradul de constientizare
a securitdtii cibernetice in cadrul unor organizatii, pentru a obtine informatii si cunostinte
in ceea ce priveste principalele arii de risc din punct de vedere al personalului angajat. In
Anexa A.1 am prezentat in extenso acest chestionar format din 20 de Intrebari, iar fiecarui
raspuns posibil i-a fost alocat un coeficient de risc original cu valori intre 1 (risc de
securitate minim) si 10 (risc de securitate maxim). Folosind explicatiile si procedura de
calcul a scorului general indicate in subcap. 2.4.2, o organizatie poate determina gradul
de constientizare a securitatii informatice la nivelul componentei umane - angajatii - si
poate Tmbundtéti valoarea acestuia prin programe de informare, avertizare si instruire,
prin elaborarea unor ghiduri de bune practici sau in cadrul politicilor interne de securitate.

Din punct de vedere organizational, in subcap. 2.4.3 am realizat un studiu comparativ
in ceea ce priveste impactul si rezultatele centrelor de securitate de tip SOC si SIC si, pe
baza acestei analize, am redefinit subdepartamentele in cadrul departamentului de
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securitate al organizatiei nou formate. De asemenea, in subcap. 2.4.4, dezvoltand profilul
profesional al analistului in securitate ciberneticd, am determinat necesarul din punct de
vedere al resurselor umane si am definit palierele de dezvoltare profesionald pentru
angajati.

Capitolul 3 prezinta principalele categorii de amenintari la adresa securitatii
cibernetice, iar pentru fiecare dintre acestea am subliniat aspectele relevante si am adus
contributii originale la nivel teoretic si/sau practic (hardware / software). Atacurile
informatice au fost clasificate in functie de mai multe criterii de baza: tipul amenintarii,
modul de actiune, intentia, originea sau tinta vizatd. De asemenea, sunt relevante
instrumentele folosite in desfasurarea unui atac si nivelul de acces obtinut in urma unui
atac reusit. Principalele categorii de amenintari (malware, phishing, SQL injection, XSS,
DoS, Session Hijacking, Man-in-the-Middle sau reutilizarea credentialelor) au fost
prezentate detaliat, dupa care am realizat o analizd a celor mai importante brese de
securitate cibernetica din istoria recentd, observand ca a crescut nu doar numarul acestor
incidente, cat in special valoarea impactului atdt asupra organizatiilor, cat si a
utilizatorilor afectati de scurgerile de date confidentiale.

Un tip de atac asupra caruia am insistat in subcap. 3.1.3 a fost atacul ARP spoofing.
Dupa o prezentare tehnica a acestui atac, am propus o solutie de detectie a atacurilor de
tip ARP spoofing folosind o platforma hardware bazata pe Raspberry Pi si siStem de
operare Linux drept dispozitiv de monitorizare ce va fi conectat la un port SPAN al unui
smart switch prin care tot traficul din retea va fi copiat si trimis pentru analiza. Scriptul,
scris in limbajul de programare Python, detecteaza activitatile de scanare (interogarea
adreselor IP dintr-o retea locald), fiind eficient in cazul retelelor LAN de mici dimensiuni
(SOHO), insd limitat din cauza interfetei de retea la 100 Mb/s. Solutia prezentatd
actioneaza la nivelul etapei de recunoastere (Reconnaissance) din cadrul modelului Cyber
Kill Chain (dezvoltat ulterior in cap. 4) deoarece scanarea retelei echivaleazd cu
activitatea in care atacatorul adund informatii despre dispozitivele existente in retea.

Tn subcap. 3.2 am analizat profilurile, atributele si motivatiile atacatorilor cibernetici.
Conform statisticilor pentru prima parte a anului 2020, criminalitatea cibernetica a ramas
pe primul loc (86,6%) in topul motivatiilor din spatele atacurilor, ceea ce a condus la
concluzia ca atacatorii cibernetici ce au n principal scopuri economice (financiare) sau
de distrugere sunt cei mai activi pe aceasta piatd. Astfel de atacatori poseda atribute
avansate, precum un nivel de cunostinte ridicat si se bazeaza pe o agresivitate crescuta si
tehnici fine (de exemplu, ingineria sociald) pentru a-si atinge scopul.

Realizarea portretului atacatorilor cibernetici pe baza criteriilor expuse mai sus este
completati de contributia originali care se regiseste in subcap. 3.3. In scopul de a colecta
si centraliza date referitoare la atacurile cibernetice care au ca tintd sisteme de tip
e-learning (platforme Moodle), am conceput o arhitectura de retea honeynet
implementatad initial in sisteme locale (Raspberry Pi), apoi folosind o infrastructura cloud
si mai multe puncte honeypot de cercetare plasate strategic in 3 regiuni geografice:
America de Nord, Europa si Asia. Am realizat de asemenea o aplicatie prin care am
colectat si agregat datele atacatorilor (adrese IP, parole si nume de utilizatori folosite in
atacuri) corelate cu versiunile si vulnerabilitatile platformelor e-learning utilizate. Din
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analiza acestor date am obtinut informatii, cunostinte si inteligentd despre atacatori in
vederea intelegerii modurilor lor de atac si a obiectivelor urmarite. Rezultatele obtinute
in urma acestui studiu pot fi folosite ca reguli 10C in cadrul unor sisteme de detectie si
prevenire a intruziunilor.

O categorie extrem de importantd de amenintari la adresa securitdtii cibernetice o
reprezintd vulnerabilitatile, acestea fiind acele puncte slabe (hardware sau software) din
cadrul unui sistem informatic, pe care atacatorii le pot exploata in vederea Incalcarii
politicilor de securitate stabilite si efectuarea unor operatiuni fara a avea drepturile de
acces necesare. Astfel, in subcap. 3.4 am detaliat si testat practic doua tipuri de
vulnerabilitdti software: Buffer Overflow (pentru care am simulat un atac ce a folosit
aceastd vulnerabilitate, prezentat in Anexa A.2) si Heartbleed (impreund cu propunerea
unei configuratii hardware folosita pentru implementarea unui atac care a exploatat acest
bug). In urma studiului aspectelor tehnice ale acestor vulnerabilititi si a simulirilor
atacurilor - realizate local (in cadrul retelei LAN a laboratorului) si bazate pe masini
virtuale si aplicatii open-source, alese datorita costurilor si scalabilitatii lor - S-au obtinut
cunostinte, cu ajutorul carora am evaluat consecintele acestor tipuri de exploatari.

Subcap. 3.5 al tezei prezinta doua dintre tipurile de amenintari cibernetice actuale cu
efecte dintre cele mai periculoase: APT (amenintarile persistente avansate) si malware-ul
de tip ransomware. Din punctul de vedere al securitdtii informatiei, APT reprezinta cel
mai important factor al mediului tehnologic informational actual datorita utilizarii unor
tehnici extrem de sofisticate care le permit sa actioneze un timp indelungat fara a putea fi
detectate. Pe de alta parte, una din provocdrile actuale in securitatea ciberneticd o
reprezinta aplicatiile malware de tip ransomware, care cripteaza fisierele din hard-disk-ul
sistemului si solicitd plata unei rascumpariri. In continuare am propus doua solutii de
detectie a atacurilor malware ce au drept tinta obtinerea de beneficii financiare: o detectie
statica, prin dezvoltarea unui script Python original pe o infrastructura hardware cu costuri
reduse care ruleaza tehnologii open-source standardizate (in subcap. 3.5.3), respectiv o
solutie dinamica bazatd pe analiza comportamentala a malware-ului (in subcap. 3.5.4).
Sistemul inteligent ar putea servi drept componenta a unei aplicatii antivirus, ea putand fi
integratd pentru a monitoriza procesele nou create si a furniza date celorlalte componente
ale antivirusului. Totusi, solutia dinamicd este intr-o stare incipientd de abordare,
necesitand aprofundarea cercetarilor si studiul mai multor idei propuse (aceste dezvoltari
ulterioare sunt indicate in subcap. 5.4).

Capitolul 4 debuteaza cu abordari la nivel teoretic privind modelele de implementare,
analizd si asigurare a securitdtii informatiei. Dintre acestea se remarcd doud modele pe
care le-am prezentat in detaliu: modelul Cyber Kill Chain si modelul apararii in adancime
(Defense in Depth). Modelul Cyber Kill Chain este un model de securitate traditional
structurat in 3 etape (pre-compromitere, compromitere efectiva si post-compromitere),
acestea fiind la randul lor descompuse intr-un numar total de 7 etape. Rolul unui astfel de
model este de a descompune pasii unui atac (cibernetic in cazul acestei analize) si a ajuta
organizatiile sd se apere impotriva vectorilor de amenintare.

Modelul Defense in Depth are drept scop principal nu neaparat sa prevind incalcarile
de securitate, ci mai degrabd sd intarzie actiunile unui atacator, astfel incat organizatia
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victima sa castige timp pentru a identifica si a raspunde la un atac cibernetic. Securitatea
stratificatd introduce mai multe bariere de securitate pentru a se asigura apararea
impotriva diferitelor tipuri de amenintari. Unul din aceste straturi de protectie poate fi
reprezentat de tehnicile de autentificare (parole, tokens sau date biometrice). Tn acest sens,
folosind si rezultatele chestionarului din Anexa A.l referitoare la parolele utilizate
(complexitate, masuri de pastrare n sigurantd, grad de reutilizare etc.) am realizat 1n
subcap. 4.3.2 o aplicatie folosita pentru verificarea nivelului de securitate asigurat de
parole, aplicatie ce exploateaza vulnerabilitati ale procesului de criptare prin simularea
unui atac brute-force de tip dictionar.

Un alt strat de protectie in aplicarea modelului Defense in Depth consta in detectia
activitatilor care ar duce la incalcari de securitate, iar un astfel de sistem de detectie a
intruziunilor a fost dezvoltat in subcap. 4.5. Pentru inceput am analizat oportunitatile
oferite implementarea solutiei software proiectate si dezvoltate pe arhitecturile hardware
de tip ARM avand la bazd un sistem Raspberry Pi (subcap. 4.5.1). Ulterior, solutia
software a fost implementata si in cadrul unei infrastructuri computationale de tip cloud,
analizand si prezentand comparativ avantajele si limitarile unor astfel de abordari
comparativ cu dezvoltarile pe configuratii hardware low-cost (sisteme Raspberry Pi,
retele locale SOHO). In vederea implementirii solutiilor online am realizat in subcap.
4.5.2 un studiu critic privind siguranta in functionare a platformelor de tip cloud
computing punand un accent deosebit pe raportul cost / beneficiu din perspectiva
conceptelor fundamentale in securitatea informatiilor: confidentialitate, integritate,
disponibilitate. In final, sistemul propus pentru detectia intruziunilor intr-o retea locala de
mici dimensiuni (prezentat conceptual in subcap. 4.5.3 si extins In Anexa A.3) este
destinat atenuarii amenintarilor de tip Man-in-the-middle. Avantajele acestei solutii
constau in utilizarea unor tehnologii gratuite si open-source, a unor resurse de calcul
foarte scazute si, nu in ultimul rand, este portabila pe alte echipamente de retea.

5.2. Contributii originale

In continuare prezint succint lista contributiilor personale in cadrul tezei de doctorat.
Acestea, Tmpreuna cu perspectivele de dezvoltare ulterioara reprezintd o fundatie pentru
reducerea riscului generat de vulnerabilitatile sistemelor informatice ale prezentului si
viitorului. Pe langd aceste sisteme informatice in sine, adaptarea si realinierea unui
program de management al riscului de securitate cibernetica sunt critice in contextul in
care mediul de lucru si infrastructura se redefinesc ca urmare a pandemiei generate de
COVID-19. Apreciez ca aceste masuri vor trebui luate n considerare inca de acum, pentru
o atitudine proactiva in abordarea riscurilor de securitate cibernetica prezente si viitoare
si asigurarea continuitatii afacerilor.

1. Am elaborat si aplicat un cadru de definire si analiza a riscului de securitate cibernetica
in cadrul unei companii globale care dezvoltd si licentiazd tehnologie si proprietate
intelectuald in domenii precum ICT (Information and Communication Technology),
inteligenta artificiald, audio/video, circuite integrate si auto.

20



I.D. Barbu - Securitate cibernetica: vulnerabilitatile sistemelor informatice ale viitorului (Rezumat)

2. Am definit si implementat un departament si un program de management de securitate
cibernetica in cadrul unei fuziuni a doud companii globale prin aplicarea metodei de
defensiva stratificata. In cadrul acestei contributii am organizat peste 100 de interviuri de
tip 1 la 1 si Intalniri de echipd cu colegi dintr-un spectru cat mai larg de roluri si
responsabilitati, de la inginerii implicati in proiectarea si dezvoltarea produselor, arhitecti
de infrastructura si sisteme, cat si lideri ai organizatiilor de testare, dezvoltare, resurse
umane si departamentul financiar. In urma evaluarii atat tehnice, cat si din punct de vedere
organizational, am propus o matrice bazata pe metoda Eisenhower de reducere a riscului,
un buget anual pentru integrarea tehnologica, investitii in tehnologii si personal si am
preluat o echipa in cadrul departamentului condus de CFO (Chief Financial Officer).

3. Am conceput un chestionar privind gradul de constientizare a securitatii cibernetice in
cadrul unei organizatii pentru a determina principalele arii de risc din punctul de vedere
al personalului angajat, stiind fiind ca suprafata de atac cea mai vulnerabild in cadrul
organizatiilor este reprezentatda de componenta umand. Rezultatele obtinute in urma
disemindrii chestionarului au contribuit la Tmbunatatirea programului de securitate in
cadrul organizatiei-pilot considerate si elaborarea unor ghiduri de bune practici pentru
alte organizatii similare care activeaza in industria ICT.

4. Am realizat un studiu comparativ in ceea ce priveste impactul si rezultatele unor centre
de securitate cibernetica de tip SOC (Security Operations Center) si SIC (Security
Intelligence Center). Tn urma acestui studiu a rezultat redefinirea subdepartamentelor in
cadrul departamentului de securitate Intrucat am concluzionat ca o implementare bazata
pe analiza masuratorilor si inteligentei colectate prin diverse metode are o rata mai mare
de succes in reducerea suprafetei de atac si a costului generat de catre incidente. Acest
fapt este datorat abordarii proactive bazata pe scenarii si anticiparea evenimentelor de
securitate cibernetica versus abordarii reactive bazata pe asteptare si raspuns la incidente
de securitate informationala [B1] [C5].

5. Am dezvoltat un profil profesional al analistului In securitate cibernetica pentru a
determina necesarul din punctul de vedere al resurselor umane n cadrul departamentului
de securitate si am definit etape de dezvoltare in cariera pentru angajati [B4].

6. Am elaborat un sistem de analiza a atacurilor si atacatorilor pe baza unei retele de
honeypot-uri implementata atat in sisteme locale (precum Raspberry Pi), cat si in diverse
arii geografice prin folosirea capacitdtii computationale din cloud ca etapa in aplicarea
modelului Cyber Kill Chain [AZ2].

7. Am realizat un studiu privind aspectele tehnice si impactul vulnerabilitatii Heartbleed,
in care am evaluat consecintele exploatarii acesteia in momentul in care a fost publicata,
cat si raspunsul companiilor globale pentru a reduce expunerea la aceasta vulnerabilitate
prin testarea in sisteme locale in cadrul laboratorului si prin monitorizarea resurselor
disponibile online contindnd informatii despre raspunsurile la acest eveniment [B3].
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8. Am studiat implicatiile si vulnerabilitatile pe care o fuziune intre o companie certificata
PCI DSS si SOX si o companie care doar adera la cateva practici de implementare a
securitatii cibernetice o are pentru organizatia rezultata. Am identificat astfel o serie de
puncte de risc si am conceput si implementat un program de management pentru a reduce
suprafata de atac.

9. Am dezvoltat arhitectura unei solutii dinamice de detectie si analizd a aplicatiilor
malware de tip ransomware prin implementarea cunostintelor dobéndite in urma
absolvirii cursului Machine Learning (din cadrul University of Washington) [A4].

10. Am dezvoltat un sistem de detectie a intrusilor si intruziunilor ca etapa in aplicarea
modelului Defense in Depth pentru a determina necesarul din punctul de vedere al
monitorizarii i raspunsului la evenimente de securitate. Acest program a reprezentat cea
mai importanta etapa in intelegerea ecosistemului ce trebuie protejat [A1] [B2] [C4].

11. Am realizat o solutie de detectie staticd in urma analizei impactului aplicatiilor
malware ce au ca tinta obtinerea de beneficii financiare [B5] [B6]. Solutia consta Intr-un
script Python original [A6] si foloseste o infrastructurd hardware cu costuri reduse care
ruleaza tehnologii open-source standardizate, ceea ce o face atat rapida, cat si accesibila
unui public larg.

12. Am realizat un studiu critic privind siguranta in functionare a platformelor de tip cloud
computing [C3] si am pus un accent deosebit pe analiza optiunilor privind raportul cost /
beneficiu din punctul de vedere al conceptelor principale din securitatea informatica:
confidentialitatea, integritatea si disponibilitatea datelor.

13. Am realizat un program si o arhitecturd pentru colectarea si centralizarea datelor
referitoare la atacuri cibernetice asupra unor end-point-uri de tip honeypot construite ca
baza pentru platforme e-learning de tip Moodle [A2] [A3]. Astfel, a fost definita si
realizatd o retea honeynet folosind o infrastructurda cloud si s-au analizat datele
atacatorilor (adrese IP, parole si nume de utilizatori folosite in atacuri) corelate cu
versiunile si vulnerabilitatile platformelor e-learning utilizate.

14. Am aplicat metoda studiatd de analiza a atacurilor cibernetice ,,Cyber Kill Chain” si
am propus o solutie de contracararea atacurilor de tip ARP spoofing [B7].

15. Folosind o suita de aplicatii open-source, alese datoritd costurilor si scalabilitatii lor,
am studiat impactul atacului cibernetic de tip Buffer Overflow prin simularea acestuia in
cadrul infrastructurii din laborator [C1].

16. Am proiectat si realizat un program folosit pentru verificarea nivelului de securitate
al parolelor folosind limbajul de programare Python, ce exploateaza vulnerabilitati ale
procesului de criptare prin simularea unui atac brute-force de tip dictionar [C2].
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17. Am implementat solutiile software proiectate si dezvoltate pe arhitecturi hardware de
tip ARM atat cu ajutorul platformelor Raspberry Pi, cat si in cadrul unei infrastructuri
computationale de tip cloud, analizand si prezentand comparativ avantajele si limitarile
unor astfel de abordari.

5.3. Activitatea pe parcursul stagiului doctoral

In continuare este prezentata sintetizat activitatea mea pe parcursul stagiului doctoral:
articolele cu care am participat la conferinte stiintifice recunoscute sau publicate in reviste
indexate in baze de date internationale, rezultatele obtinute in urma participarii la
proiectul POSDRU/159/1.5/S/132397 ,,Excelenta in cercetare prin burse doctorale si
postdoctorale” (ExcelDOC) si alte activitdti relevante pentru domeniul tezei de doctorat.

Toate acestea au reprezentat elemente cheie care mi-au permis nu doar definitivarea
lucrarii de doctorat si a Intregului stagiu, ci au adus si un aport esential In imbunatatirea
expertizei personale in domeniul cybersec si perfectionarea mea profesionala ca specialist
in domeniu, atat pe plan tehnic, cat si managerial.

5.3.1. Lista lucrarilor realizate

A. Articole stiintifice In publicatii indexate ISI / IEEE Xplore

Al. 1.D. Barbu, C. Pascariu, I.C. Bacivarov, S.D. Axinte, M. Firoiu, Intruder monitoring
system for local networks using Python, 9th International Conference on Electronics,
Computers and Avrtificial Intelligence (ECAI), Targoviste, Jun 29 - Jul 01, 2017, eISBN
978-1-5090-6458-8, doi: 10.1109/ECAI.2017.8166457, WOS: 000425865900073

A2. 1.D. Barbu, G. Petrica, S.D. Axinte, I. Bacivarov, Analyzing cyber threat actors of
e-learning platforms by the use of a honeynet cloud based infrastructure, Proc. of the
13th International Scientific Conference "elLearning and Software for Education”,
Bucharest, 2017, Vol. 3, pp. 352-357, doi: 10.12753/2066-026X-17-226

A3. G. Petrica, 1.D. Barbu, S.D. Axinte, I. Bacivarov, |.C. Mihai, E-learning platforms
identity using digital certificates, Proc. of the 13th International Scientific Conference
"eLearning and Software for Education” Bucharest, 2017, Vol. 3, pp. 366-373, doi:
10.12753/2066-026X-17-228

A4. C. Pascariu, 1.D. Barbu, Dynamic analysis of malware using artificial neural
networks. Applying Machine Learning to identify malicious behavior based on parent
process hierarchy, 9th International Conference on Electronics, Computers and Artificial
Intelligence (ECAI), Targoviste, Jun 29 - Jul 01, 2017, elISBN 978-1-5090-6458-8, doi:
10.1109/ECAI.2017.8166505, WOS: 000425865900121

Ab5. G. Petrica, 1.D. Barbu, S.D. Axinte, C. Pascariu, Reliability analysis of a web server
by FTA method, The 10th International Symposium on Advanced Topics in Electrical
Engineering (ATEE), Bucharest, 2017, pp. 683-686, doi: 10.1109/ATEE.2017.7905101,
WOS: 000403399400133
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A6. C. Pascariu, 1.D. Barbu, Ransomware honeypot. Honeypot solution designed to
detect a ransomware infection identify the ransomware family, 11th International
Conference on Electronics, Computers and Atrtificial Intelligence (ECAI), Pitesti, June
27-29, 2019, eISBN 978-1-7281-1624-2, doi: 10.1109/ECAI46879.2019.9042158

B. Articole stiintifice in publicatii indexate BDI

B1. I.D. Barbu, C. Pascariu, 1.C. Bacivarov, Migration of a SOC to SIC. Security
Operations Center vs. Security Intelligence Center. The use of honeypots for threat
intelligence, Proc. of the 15th International Conference on Quality and Dependability
Sinaia, Romania, September 14th-16th, 2016, pp. 150-155, ISSN 1842-3566

B2. 1.D. Barbu, G. Petrica, Defense in Depth principle to ensure information security,
1JISC - International Journal of Information Security and Cybercrime, VVol. 4, No. 1, 2015,
pp. 41-46, doi: 10.19107/1J1SC.2015.01.06

B3. I.D. Barbu, I.C. Bacivarov, The Heartbleed bug - a vulnerability in the OpenSSL
cryptographic library, Proc. of the 14th International Conference on Quality and
Dependability Sinaia, Romania, September 17th-19th, 2014, pp. 100-109, ISSN 1842-
3566

B4. 1.D. Barbu, C. Pascariu, Information security analyst profile, 1JISC - International
Journal of Information Security and Cybercrime, Vol. 3, No. 1, 2014, pp. 29-36, doi:
10.19107/1J1SC.2014.01.03

B5. C. Pascariu, 1.D. Barbu, I.C. Bacivarov, WannaCry ransomware analysis. 1 day, 150
countries, >57k infected computers, Asigurarea Calitatii - Quality Assurance, Anul
XXIII, Numarul 90, Aprilie-lunie 2017, pag. 4-7, ISSN 1224-5410

B6. C. Pascariu, 1.D. Barbu, Ransomware - an emerging threat, IJISC - International
Journal of Information Security and Cybercrime, Vol. 4, No. 2, 2015, pp. 27-32, doi:
10.19107/1J1SC.2015.02.03

B7. C. Pascariu, 1.D. Barbu, 1.C. Bacivarov, Network security monitoring with embedded
platforms, Proc. of the 16th International Conference on Quality and Dependability
Sinaia, Romania, September 26th-28th, 2018, pp. 243-246, ISSN 1842-3566

C. Rapoarte stiintifice in cadrul programului de doctorat

C1. Raportul stiintific nr. 1, iunie 2014: Buffer Overflow vulnerability exploitation using
open-source tools

C2. Raportul stiintific nr. 2, decembrie 2014: Studiul metodelor de programare utilizand
Python in vederea dezvoltarii unui program de verificare a parolelor

C3. Raportul stiintific nr. 3, iunie 2015: Studiul programelor de tip OpenStack in vederea
implementarii in sistemul de securitate dezvoltat. Studiu comparativ intre securitatea
informatiilor on premise sau in cloud

C4. Raportul stiintific nr. 4, decembrie 2015: Intruder monitoring system for local
networks using Python
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C5. Raportul stiintific nr. 5, iunie 2016: Studiu comparativ intre implementarea unui
centru de securitate cibernetica de tip SOC (Security Operations Center) si SIC (Security
Intelligence Center)

5.3.2. Proiectul POSDRU/159/1.5/S/132397

In perioada aprilie 2014 - decembrie 2015 am participat in echipa de cercetare a
proiectului POSDRU/159/1.5/S8/132397 ,,Excelenta in cercetare prin burse doctorale si
postdoctorale” (ExcelDOC).

performantei profesionale a viitorilor doctori in stiinte si a cercetdtorilor care au obtinut
titlul de doctor in stiinte, prin participarea si implicarea activa in programe doctorale si
post-doctorale, contribuind la dezvoltarea unui corp de cercetatori-experti capabili sa
adopte o abordare interdisciplinara in domeniul cercetarii, dezvoltarii si inovarii” [160].

5.3.3. Alte activititi in domeniul tezei de doctorat
Participari la evenimente

1. Am participat la conferintele stiintifice internationale ,,International Symposium on
Advanced Topics in Electrical Engineering” (2017), ,,eLearning and Software for
Education Conference” (2017), ,,Electronics, Computers and Artificial Intelligence”
(2017, 2019), ,,Calitate si Siguranta in Functionare” (2014, 2016, 2018).

2. Am participat la Simpozionul Anual al Doctoranzilor in Electronica, Telecomunicatii
si Tehnologia Informatiei, editia 1 (2018).

3. Am avut o implicare activa in domeniul cybersecurity prin:

- crearea de echipe si comunitati;

- sustinerea educatiei si instruirii la nivel national / international;

- organizarea unor evenimente destinate publicului larg (BSidesBucharest,
conferintele OWASP Romaénia, mai multe hackathon-uri si workshop-uri),
mediului universitar si mediului de afaceri (prezentari de produse, servicii,
tehnologii).

Alte lucrari publicate

1. Am publicat in revista 1JISC - International Journal of Information Security and
Cybercrime recenzii ale unor evenimente in domeniul securitatii cibernetice la care am
participat Tn calitate de speaker sau invitat (Black Hat USA, Defcamp, OWASP, BSides,
SPARKS).

2. Am avut o contributie activa la imbunatatirea culturii cybersecurity prin elaborarea
unor studii si analize personale privind securitatea cibernetica, materiale diseminate prin
intermediul website-ului personal sau publicate pe site-uri de specialitate (reviste, bloguri,
forumuri si comunitati tehnice).
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