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1 | Introducere

1.1 Definirea problemei de cercetare si obiectivele tezei
Ancepémd de la realizarea cu succes a primei conexiuni client-server, realizatd de Sir Tim-
I othy John Berners-Lee in 1989, Internetul a evoluat cu rapiditate ajungand la 4,57
miliarde de dispozitive interconectate. Potrivit website-ului Statistica [Cle20], aceasta
valoare impresionanta include mai mult de 59% din populatia mondiala. Traficul de In-
ternet efectuat utilizind dispozitive mobile reprezintd mai mult de 50% din traficul global
de Internet, indiferent de multiplele tipuri de conexiuni fara fir, precum 2G, 3G, 4G, 5G,
WiFi, Bluethooth, etc.

Cresterea substantialda a numarului de utilizatori, modificarea perpetua a topologiei
retelelor si eterogenitatea dispozitivelor reprezinta principalele provocari pentru obtinerea
dezideratului de securitate in cadrul retelelor mobile. Contracararea atacurilor precum
Sybil [JZET19], clonarea nodului [NSK*20], spoofing [GNF*20], interzicerea somnului
[FFBY20], lipsa de acces la servicii [PS20], etc, reprezinta un obiectiv fundamental in
cercetarea retelelor mobile fara fir.

In aceastd tezi de doctorat ne concentrim atentia, pe cercetarea in domeniul retelelor
vehiculare, senzoriale si a celor cu participare benevola, in special pe securizarea fiecarui
tip de retea mentionat anterior. Astfel, analizam in profuzime fiecare caz in parte cu
particularitatile sale: pornind de la topologii diferite si mergdnd pana la protocoale
de comunicatie intre noduri diferite. Aceasta diversitate a determinat abordari diferite
privind securitatea retelelor cu rezultate distincte, specifice fiecarui studiu de cza. Rezul-
tatele obtinute In aceasta teze se bazeaza pe Intrebarile si obiectivele de cercetare stabilite
in Tabelul 1.1 si care stau la baza cercetarilor nostre.

Pentru a gasi cele mai bune solutii, am incercat sa raspundem la cateva intrebari de

cercetare precum:

1. Cum putem securiza o retea mobila fara fir fara a afecta performantele

sale in ceea ce priveste calitatea serviciilor? (RQ1)

Raspunsul la aceasta intrebare este abordat in fiecare capitol al acestei teze. Pentru
a propune securitatea unei retele mobile fara fir, trebuie sa definim in mod corespun-
zator principalele atribute ale retelei si sa analizam restrictiile acesteia. Dupa aceea,
trebuie sa luam in considerare caracteristicile tipului de comunicatie fara fir utilizat,

cum ar fi protocoalele de raza si propagare. Aceste specificatii ajuta la alegerea unui
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model de securitate.

2. Care este impactul asupra performantei in ceea ce priveste calitatea servi-
ciului la adaugarea unui modul de securitate bazat pe criptare in retelele
mobile fara fir? (RQ2)

Un modul de securitate bazat pe criptare pentru retelele mobile fara fir este o provo-
care atat din cauza supraincarcarii in retea, cat si a constrangerilor de timp existente.
Aceasta teza Incearca sa demonstreze ca se poate face adaugarea unui astfel de model

de securitate, dar cu pretul comunicarii pierdute sau incomplete ntre nodurile retelei.

3. Putem defini un model de incredere pentru VANET pentru a asigura

securitatea utilizatorilor implicati in retea? (RQ3)

Au fost deja propuse diferite modele pentru modelul de incredere si reputatie in
VANET. Modelul pe care l-am propus este unul dintre cele mai comune: bazat pe
cheie publica, folosind standardul de certificare .X509 pentru autentificarea utiliza-
torilor si dispozitive de monitorizare pentru a determina comportamentul bun sau
rau al nodurilor din retea. Eficienta modelului a fost testata prin simulare utilizand

un simulator UPB VANET.

4. Cum influenteaza diferitele scenarii ale retelelor mobile fara fir definirea
unui model de incredere si reputatie? (RQ4) Pentru a gési raspunsul la
aceasta Intrebare, am analizat mai multe retele mobile fara fir si am propus diferite
modele de securitate. Aceste modele au incercat sa raspunda necesitatilor VANET,

retelelor de senzori fara fir si detectarii participative.

5. Ar trebui ca aspectul fara fir al comunicatiei in retelele mobile fara fir
sa fie tratat ca o parte integrata a retelei sau ar trebui abordat separat?
(RQ5)

Cand am studiat diferitele tipuri de retele mobile fara fir si am propus diferite modele
de securitate, am observat importanta aspectului wireless al retelelor. Prin urmare,
am propus un model pentru tratarea aspectului wireless separat si un alt model care
il considera o parte a comportamentului nodului. Rezultatele acestei comparatii sunt

prezentate in continuare in teza.

Prin urmare, obiectivul principal al acestei teze de doctorat este cerc-
etarea, dezvoltarea si evaluarea unui nou model de securitate pentru retelele
mobile fara fir.

Am identificat trei scenarii care pot beneficia de pe urma cercetarii si solutiilor noas-
tre:

« retele vehiculare ad-hoc,
o retele fara fir pentru senzori,

o participatory sensing.

Security in Wireless Networks (PhD Thesis) - Drd.ing. Alexandra-Elena MOCANU (MIHAITA)
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1.2 Prezentarea generala a tezei de doctorat

Aceasté teza de doctorat abordeaza subiectul retelelor mobile fara fir, aplicatiile aces-
tora si cerceteaza modele noi si inovatoare pentru securizarea acestora in functie
de studiul de caz abordat. In capitolul 2 prezentim principalele atribute si tehnologii
care fac posibila existenta retelelor mobile fara fir, impreuna cu principalele protocoale de
rutare precum si o serie atacuri cunoscute. In capitolul 3 descriem in detaliu atacurile
existente si daunele acestora in cadrul retelelor fara fir. De asemenea, am efectuat o serie
de implementari comparative ale mai multor algoritmi criptografici simetrici. Implemen-
tarile mentionate au fost efectuare aat generic cat si in cazul real al retelele mobile fara
fir. Aceste experimente au aratat ca performantele algoritmilor criptografici depind in
mare masura de mediul in care sunt realizate. In capitolul 4 ne concentrim atentia pe
tipul special de retele mobile fira fir numite retele ad-hoc vehiculare. In capitolul 5 ne
concentram un alt tip de retea mobila fara fir numita participatory sensing. Acest studiu
de caz vizeaza reintegrarea varstnicilor si, iar pe baza lui propunem un model de securi-
tate in mai multe etape testat si evaluat stochastic. In capitolul 6 propunind o abordare
generala bazata pe lantuti Markov pentru securitate atit la nivel utilizator cat si la nivel
legaturd. In capitolul 7 prezentim principalele concluzii ale cercetérii care sti la baza
acestei teze de doctorat. De asemenea scoatem in evidenta avantajele si neajunsurile ale
fiecarei abordari de securitate propuse.

Aceasta teza de doctorat a fost bine documentata si ancorata in realitatea stintifica

actuala, fapt dovedit prin faptul ca am utilizat 177 de referintele bibliografice relevante.
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2 | Retele mobile fara fir

T ultimul deceniu, comunicatiia wireless a trecut de la stadiul de noutate la standard.

In zilele noastre, a nu fi conectat wireless la Internet sau a avea acces la alte dispozitive
a devenit un lucru mai putin Intdlnit. Fie ca este vorba de Bluetooth, WiFi, satelit sau
4G, 5G, cu totii ne dorim acces usor la dispozitivele noastre si sa putem controla totul de
la distanta.

In acest capitol, prezentam o analizi critica al tehnologiilor fara fir utilizate in retelele
mobile fara fir 2.1. Ulterior abordam aspectele de securitate introduse de fiecare tip de
comunicatie firs fir 2.2. In sectiunea 2.3 prezentam o serie de instrumente utilizate pentru
validare prin simulare a conditiilor de comunicare fara fir in timp real in retelele mobile

fara fir. Rezultele acestor studii sunt prezentate in detaliu in sectiunea 2.4.

2.1 Tehnologii fara fir pentru comunicatie pentru retele

mobile

Tn aceasts sectiune motivam importanta comunicatiei fara fir. Aceasta a fost standard-
I izata pentru prima data la nivel international in 1997 si de atunci a cunoscut o evolutie
continua.

Standardul initial 802.11, considerat iesit din uz, in zilele noastre prevedea doua tipuri
de rate de transfer 1 Mbps sau 2 Mbps folosind mediul de transmisie infrarosu si se bazeaza
pe tehnologia spectrului imprastiat. Ulterior, standardul a evoluat la versiunea 802.11a,
care foloseste frecventa de 5 GHz. Standardul 802.11b a permis obtinerea unor rate de
transfer de 11 Mbps folosind frecventa de 2.4 GHz. In continuare, standardul 802.11g
a adus rate de transfer superioare, atingdnd teoretic viteza maxima de 54Mbps folosind
aceesai frecventd de 2.4 GHz. Standardul 802.11n Tmbunatateste substantial ratele de
transfer de la 54 Mbps pana la 600Mbps folosind atéat frecventele de 2.4GHz si 5GHz.
Tehnologia care a permis cresterea semnificativa a ratelor de transfer este MIMO (multi-
ple input, multiple output), care presupune utilizarea mai multor antene pe dispozitivele
utilizatorilor.

Revenind la actualitatea zilelor noastre, standardul 802.11ax cunoscut si sub numele
de WiFi6 se afla in faze incipiente ale utilizarii. Acest standard utilizeaza o metoda
inovativa pentru modularea semnalelor, metoda ce permite cresterea ratelor de transfer

cu pand la de 10 ori mai mult decét in cazul standardului 802.11n. In plus standardul
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802.11ay, cunoscut si sub denumirea de NextGen, standard aflat in faze incipiente de

utilizare, este considerat a fi primul standard real pentru comunicatii fara fir folosind

mmWave.
Voice + /\
olce®sms /A\ 2G - 64 Kbps
Live streaming // \\ 1 100-1000 Mbps
Transmisie de date / / \ \ 5G - 1-10 Gbps
de mari dimensiuni
siloT
.
VR si AR 6G — 95 Gbps

Figure 2.1. Comparatie Intre versiunile standardului 802.11 privind frecventa si distanta de
propogare.

In imaginea 2.1 observim dependenta inversa a frecventei cu distanta de propagare a
semnalului. Astfel, cu cat creste frecventa cu atat scade distanta de propagare. Avantajul

fundamental a utilizarii frecventelor inalte este cresterea semnificativa a latimi de banda.

2.2 Deficiente ale stadardelor de comunicatii mobile fara
fir

entru securizarea comunicatiei In cadrul oricarui dintre standardele 802.11, sunt uti-

lizate diverse protocoale de securitate precum Wired Equivalent Privacy (WEP),
Wi-Fi Protected Setup (WPS), etc. Toate acestea s-au dovedit a fi vulnerabile, fapt ce a
determinat Alinta WiFi sa impunatateasca securitatea acestora.

Principala vulnerabilitate a protocolului WEP provine din constructia defectuasa a
algoritmului criptografic RC4 utilizat. Acesta expune cheia criptografica, daca mesajul
cifrat este format din zerouri. Ulterior a fost dezvoltat, protocolul WAP, care desi rezolva
vulnerabilitatea WEP, prin adaugarea unui cand de integritate, acesta este vulnerabil la
atacuri tip Dictionar.

Observand aceste vulnerabilitati, Alinata WiFi, a propus protocolul Protected Access
IT (WPA2), care introduce cifrarea folosidn algoritmul AES si o metoda de autentificare
bazata pe inlantuirea blocurilor de autentificare (counter cipher block chaining message
authentication code protocol CCMP).

Security in Wireless Networks (PhD Thesis) - Drd.ing. Alexandra-Elena MOCANU (MIHAITA)
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Protocol | Cifrare Autentificare Intlcsg;zate Vulnerabilitati Complexitate
WEP-Open Chopchop, Bittau
WEP RC4 si CRC-32 fragmentare, FMS, scazut
WEP-Shared PTW, DoS
WPA-PSK S o
WPA | TKIP si Michael ChOPCE"p’tV\];Pg'PSK’ \f‘;‘;lj‘;“Ea f’en“f“
WPA-Enterprise eset, 20 “RHLerprse
CCMP | WPA2-Personal DoS, MAC spoofing, dicats ¢
WPA 2 si si CBC-MAC Atac dcitionar “I;IPX_:; g [t)en r?l‘
AES | WPA2-Enterprise WPAZ2-Personal ~HILCIpTise

Table 2.1. Comparatie intre protocoalele de securitate pentru comunicatii fara fir.

2.3 Instrumente pentru simulare a retelelor mobile fara fir

and am Tncercat sd determinam cea mai buna modalitate de analiza a performantelor

modelelor de securitate propuse In aceasta teza, ne-am confruntat cu provocarea

multiplelor simulatoare existente pentru retelele mobile fara fir.

Autorii, [MTC"11], prezinta un studiu critic aprofundat al celor mai utilizate instru-

mente de simulare pentru retele mobile fara fir cu aplicabilitate directa in cazul VANET.

Studiul privind retelele de senzori fara fir [MZ12] prezinta o serie de simulatoare din

surse publice. Acesta clasifica instrumentele in functie de obiectivul lor principal astfel:

o simulatoare orientate la nivel de emulator si cod. Aceste instrumente sunt
axate nivelul fizic al retelelor. In aceasta categorie intra: ATEMU [PBM™*04], Avrora
[TLP05], EmSIm [TRJ02], Freemote Emulator [KMKW11], MSPSim [EOFT09],
TOSSIM [LLWCO03] si VMNet [WLZNOT7];

orinetate pe topologie. Aceasta categorie se concentreaza pe capacitatea de a
testa algoritmi si protocoale de rutare. Singurul simulator din aceasta categorie este
prezentat in articolul [MZ12];

orientate pe mediul de comunicatie fara fir. Aceste simulatoare sunt axate pe
aspectul wireless al retelelor si emuleaza probleme de mediu care pot aparea in viata
reald. In acest sens, autorii [Szt04] prezinta Prowler. Un alt exemplu este Wireless
Sensor Network Localisation Simulator and WSNet [JYXT18];

simulatoare la nivel retea si aplicatie . Aceste simulatoare fac posibil ,trans-
portul si prelucrarea datelor colectate”. In aceasta categorie mentionam AlgoSenSim
[MF09], NetTopo [SWZ"08], SENSE [CBP*05], Sensor Security Simulator (S3),
SHAWN [FKFP07], SIDnet-SWANS [GGD™07], Sinalgo [ANDK™18] si TRMSim-
WSN [MP09];

transversal. Aceste simulatoare fac posibila simulari ale retelei wireless la diferite
grade de abstractizare. In aceasta categorie mentionam: COOJA [EOF*09], J-Sim
[SHK'06] and Sensor Network Package [RKMC16], SENS [SKA04] si WSN-Sim
[MZ12];

orintate spre protocoale de rutare si multicast. In aceasta categorie intrs

simulatoare bazate 1n principal pe simulatorul de retea NS-2, cum ar fi: Mannasim
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2. Retele mobile fara fir 9

[PRG15], NRL Sensorsim [BE19] si RTINS [PCLO7];

o orientate pe mediul software. Aceste simulatoare sunt bazate pe OMNeT ++ si
includ: Castalia [Bou07], MiXiM [WSKW09], NesCT [VHO08|, PAWiS [MGHO06]
si SENSIM [LW82];

« orinetate pe utilizatori finali. Aceste simulatoare sunt bazate pe Ptolemy II, de
exemplu: Viptos [CLZ05] si VisualSense [BKLT05].

Desi exista mai multe optiuni disponibile, simulatorul UPB VANET Sim2Car este,
din céte cunoastem la acest moment, primul care implementeaza securitatea in VANET.
Un alt simulator utilizat in cadrul acestei teze de doctorat pentru validarea modelelor
de securitate propuse este TRMSim-WSN. Acesta este un simulator specializat pentru
modele de Incredere si reputatie in retelele de senzori fara fir.

Simulatorul UPB VANET Sim2Car (Figura 2.2) este primul simulator utilizat
pentru testarea datelor si emularea de securitate a modelelor propuse in teza. Simulatorul
universitatii Politehnica Bucuresti utilizeaza standardul 802.11b fara fir. Datele de intrare
utilizate de acest instrument sunt modelele de mobilitate ale vehiculelor in functie de care
vehiculele sunt pozitionate pe harta. Pozitia lor este actualizata periodic pentru a pastra

o imagine realista. Un aspect interesant este faptl ca acesta ia In considerare diferite tipuri

de comportament ale soferilor.

Applications

Simulation
results

Figure 2.2. Arhitectura simulatorului UPB VANET Sim2Car [MD12].

TRMSim-WSN (Figura 2.3) reprezinta al doilea simulator pe care il folosim pentru
testarea si evaluarea modelelor de Incredere si reputatie propuse in aceasta teza. Fiecare
model de Incredere si reputatie are propriile sale caracteristici si particularitati. Principalul
avantaj al acestui simulator este arhitectura sa generica, care permite versatilitatea si
asigura implementarea diferitelor modele de incredere si reputatie in retelele de senzori

fara fir.
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Figure 2.3. Arhitectura simulatorului TRMSim-WSN [GMMP09].
2.4 Concluzii

T acest capitol, am prezentat cele mai importante aspecte retelelor mobile fara fir. In

2.1, am prezentat un sumar al tehnologiilor actuale in comunicatiile fara fir precum
si metodelel actuale de securizare aretelelor fara fir 2.2. De asemenea am efectuat si o
scurta descriere a mai multor instrumente utilizate in simularea retelelor mobile fara fir

in sectiunea 2.3, cu analiza in detaliu a instrumentelor Sim2Car si TRMSim-WSN.
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3 | Securitatea in retele mobile fara fir

cest capitol prezinta o serie de atacuri asupra retelelor mobile fara fir si mai multe
metode existente pentru mitigarea acestora. De asemenea efectuam o comparatie

intre o serie de algoritmi criptografici in termeni de performanta. In plus, analizim
performanta acestora folosind o implementare reala in cadrul unui simulator de retele
mobile fars fir. In al doilea rand, analiza modele multiple de incredere si reputatie aplica-

bile in retelele mobile fara fir, subliniind punctele lor forte dar si minusirile acestora.

3.1 Atacuri in retele mobile fara fir

Raya si Hubaux [RHO5] prezinta o analiza critica a evolutiei mecanismelor de securitate
in retele vehiculare, de la primele solutii concepute In corelatie cu tahometrul, pana la
utilizarea dispozitivelor de urmarire tip GPS sau a aplicatiilor pentru dispozitive mobile
smart.

In articolul [RPHO6], autorii prezinta diferitele tipuri de atacuri specifice pentru
sisteme inteligente de trafic (Intelligent Traffic Systems - ITS) si propun mai multe metode
si mecanisme de de securitate pentru mitigarea acestora. In tabelul 3.1 prezentim o

comparatie sumara a acestor metode.

Obiectiv principal ‘ Atribute ‘ Descriere

‘ ‘ Confidentialitate ‘ capacitatea de a ascunde continutul unui pachet de la terti. ‘
| tea de a urmiri fiecare pachet din retea pan la sursi |

Obiectiv principal | autentificare | abi

cap atea de a garanta faptul ca un pachet primit este acelasi cu cel trimis

integritate o o
h fara sd fie modificat
‘ disponibiliate ‘ capaciatatea de pune la dispozitie resursele detinute de nod
‘ prospetimea datelor ‘ capacitatea de a decide acurateta pachetelor primite desi obiectivele privind confidentialitatea si integritatea au fost indeplinite.

‘ sincronizarea in timp ‘ cap: ea de asigurare a faptului ca toate nodurile functioneazi sub aceeasi coordonate temporare

‘ Obiectiv de securitate ‘ organizarea individuala ‘ capacitatea de recuperare si de secoperire a unor rute alternative ‘

‘ urmarire securizata ‘ capacitatea de localizare cu acuratete a nodurilor pentru a determina daca este malitios, defect, sau daca este victima unui atac.

Table 3.1. Prezentare sumara a atributelor de secruiate pentru sisteme fara fir.

In articolul [Chel5], autorii prezinti o calsificare a atacurilor in (Wireless Sensor
Networks - WSN). Acestea sunt prezentate pe scurt in tabelul 3.2.

Autorii articolului [DBFHO09] afirma ca principala formd de abuz in retea poate
proveni de la un nod rau intentionat. Acest atac poarta numele de atac Sybil sau poluare
si/sau fabricarea informatiilor. Solutia lor pentru mitigarea acestui atac este o abordare
bazata pe asigurarea confidentialitatii si integritatii datelor. Limitarile solutiei propuse

provin din dependenta ridicata de capacitatea de calcul a platformei.
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3. Securitatea in retele mobile fara fir 12

‘ Atacuri orientate spre obiectiv Active ‘ Jamming, Blackhole, Sybil, DoS, DDoS, Interceptarea pachetelor
Passive ‘ Monitorizarea traficului, Scurgerea de pachete, analiza traficului
R . Inside ‘ Mole, Blackhole, Grayhole, Atacuri malitioase, On-off attack
Atacuri oreinatet spre actiune
Outside ‘ Scurgerea de pachete, DoS, DDoS, Epuizarea resurselor

L . Legatura de date ‘ Epuizarea canalului, Analiza traficuluis, Sybil
Atacuri orientate pe staturi

| |
| |
| |
| |
‘ Fizic ‘ Bruiaj, Scurgerea de pachete ‘
| |
\ |
| |
| |

Retea ‘ Blackhole, Epuizarea resurselor, Capturarea nodurilor, Scurgerea de pachete
Transport ‘ Desincronizare, DoS, Inundarea, Epuizarea pachetelor
Aplicatie ‘ Coruperea datelor, Repudeierea, Nod malitios, BS path DoS

Table 3.2. Prezentare sumara a tipurilor de atacuri in WSN.

3.2 Securitate retelelor mobile fara fir pe baza criptografiei

ecurizaera retelelor mobile fara fir prin criptografie implica cifrarea si descifraera
datelor procesate in cadrul retelei. Acest lucru asigura confidentialitatea pachetelor
mentionate. Avand in vedre ca resursle compuattionale sunt limitate in cadrul WSN am
ales criptografia simetrica.
Atfel, in aceastd tezd am implementat si evaluat urmatorii algoritmi criptografici
simetrici: AES, AES Fast, AES Light, Blowfish, Camellia, Camellia Light, Tea si Twofish.

O prezentare sumara acestora se regaseste in tabelul 3.3.

‘ Algoritm ‘ Dimensiune chei (biti) ‘ Dimensiune bloc (biti) ‘ Runde ‘
\ AES \ 128 \ 128 \ 10,12 sau 14 \
| AES Light | 128 | 128 | 10,12 sau 14 |
| AES Fast | 128 | 128 | 10,12 sau 14 |
| Blowfish | 32-448 | 64 | 16 |
| Twofish | 128,192 sau 256 | 128 | 16 |
| Camellia | 128, 192 sau 256 \ 128 \ 18 sa 24 \
| Camellia Light | 128,192 sau 256 | 128 | 18 |
‘ Tea ‘ 128 ‘ 64 ‘ Variabil(64 recomandat) ‘

Table 3.3. Sumar algoritmi criptografici simetrici evaluati in cadrul tezei de doctorat.

Advanced Encryption Standard (AES) este un algoritm de cifrare care are trei
ver. Algoritmul AES Fast este o versiune optimizata a algoritmului AES in sensul ca
foloseste tabele statice pentru tabelele de permutare cu dimensiune de 8 KB. Algoritmul
AES Light este o versiune optimizata a algoritmului AES in ceea ce priveste amprenta
sa computationala. Nu are tabele statice si, prin urmare, este cea mai lenta versiune a
algoritmului AES. Algoritmul Blowfish are 16 runde si foloseste dimensiuni bloc de 64 de
biti si chei criptografice cu lungime variabila intre 32 de biti si 448 de biti. Twofish este
unul dintre succesorii lui Blowfish. Acesta are 16 runde si poate suporta trei dimensiuni
posibile ale blocurilor cheie de 128, 192 si 256 biti, cu blocuri de date de 128 biti. Algo-
ritmul Camellia este un alt algoritm simetric conceput de Mitsubishi. Are 18 sau 24 de

runde si trei dimensiuni cheie posibile de 128, 192 si 256 de biti, cu blocuri de date fixe de
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3. Securitatea in retele mobile fara fir 13

128 de biti. Cifrul Light al algoritmului Camellia este optimizat pentru dimensiune si,
prin urmare, are o implementare mai mica. Tiny Encryption Algorithm (TEA) este
unul dintre cele mai simple. Acesta are un numar variabil de runde, desi sunt recomandate

64 de runde pentru mentinerea unui nivel de convidentialitate ridicat.

3.3 Abordari privind increderea si reputatieia in retelele

mobile fara fir

Autorii din [FZC'20] abordeaza necesitatea securitétii in retelele de senzori fara fir
impartind problemele in doua mari categorii: atacuri externe si interioare. Acestia
afirma ca atacurile exterioare sunt usor de atenuat utilizand autentificarea si criptarea
mesajelor, dar atacurile din interior sunt cele care pot distruge complet reteaua. Autorii
mentioneaza modelele de incredere si reputatie ca fiind cea mai buna abordare de securitate
Impotriva atacurilor interioare, limitand impactul pe care un utilizator 1l poate avea asupra
intregii retele.

Importanta retelelor de senzori fara fir si necesitatea securitatii sunt subliniate si de
autorii articolului [PA13]. Acestia mentioneaza atat aplicatii militare, cat si civile si
clasificad posibilele atacuri asupra retelelor de senzori fara fir drept atacuri de rutare si
atacuri de trafic de date.

In lucrare [AHR'17], este prezentat un interesant cadru de detectare participativi
pe trei niveluri pentru monitorizarea poluarii in regiunea urband din Bangladesh. Au-
torii lucrarii cite amintoosi2013trust, au propus un cadru de recrutare participativa de
recrutare bazat pe participarea sociala. Acest cadru a fost evaluat in functie de simulare
si a demonstrat eficienta in ceea ce priveste selectarea unui numar mare de participanti cu
incredere ridicata in comparatie cu abordarile arhitecturale one-hop. In capitolul de carte
[SCNT'16], autorii prezinta o priviere de ansamblu asupra retelelor de detectare partici-
pativa (Participatory Sensing Networks - PSN), evidentiind provocarile si oportunitatile
unor astfel de retele.

O alta abordare interesanta este bazata pe cluster, Impartind astfel increderea in
doua: inter-cluster si intra-cluster [KSH*19]. In aceasta lucrare, autorii fac o diferents
clara intre increderea in date si Increderea In comunicare, o abordare similara cu cea
propusa in aceasta lucrare In care ne ocupam de Increderea utilizatorilor si Increderea in
comunicare.

Autorii articolului [SKS20] prezinta un studiu mai elaborat si o taxonomie asupra
schemelor de gestionare a energiei in retelele de senzori fara fir. Taxonomia prezinta atat
abordari de gestionare a energiei, cat si algoritmi de conservare a energiei.

Securitatea bazata pe incredere si reputatie pentru retelele mobile fara fir a devenit
mai populara si una dintre cele mai utilizate abordari. Utilizarea modelelor de securitate
bazate pe criptografie pentru retelele de senzori fara fir a devenit din ce In ce mai nepop-
ulard, asa cum se mentioneaza in [NMBG20], din cauza incarcarii computationale mari

din retea.
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3.4 Rezultate experimentale a unor solutii de secritate

distince

goritmii descrisi in sectiunea 3.2 au fost implementati si testati folosind libraria
Crypto++ 5.6.0 [com20] in limbajul de programare C+-+. Evaluarea s-a realizat
folosind mediul de dezvoltare Visual Studio 2005 pe o statie de lucru avdnd un procesor
Intel la frecventa de 1.83 GHz. Aceasta configuratie este considerata a fi invechita, insa
este similara cu puterea de calcul a dispozitivelor mobile tip wearables.

Luénd in considerare caracteristicile simulatorului, precum si caracteristicile algorit-
milor, am efectuat mai multe implementari ale modulelor de securitate, pentru fiecare
algoritm criptografic mentioat. Aceste implementari au fost realizate pentru a crea o
analizd comparativa intre performantele algoritmilor atat in implementare individuala,
cat si in cadrul simulatorului Sim2Car. Am realizat aceaasta analizd comparativa pen-
tru a determina depedenta dintre algoritmul ales si arhitectura aplicatiei In care acesta
urmeaza sa fie utilizat. Testele au aratat rezultate diferite in cazul abordarii individale
in comparatie cu implementarea in simulator. Performanta algoritmilor a fost diferita in
cele doua cazuri.

Testele pentru cifraera celui mai mic bloc de date (1908 octeti) au aratat ca cea mai
bund performanta a avut-o algoritmului Blowfish, in timp ce cea mai proasta a fost cea
a algoritmului Camellia Light. Criptarea celui mai mare bloc de date (2480400 octeti) a
determinat AES ca fiind cel mai performant algoritm si algoritmul Tea ca cel mai ineficient
3.1.

Timpi de criptare
B AES = AES Light = AES Fast = Blowfish ® Twofish = Camellia ® Camellia Light = TEA
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Figure 3.1. Timpul de cifrare in functie de dimensiunea datelor procesate.

Testele pentru decriptarea celei mai mici dimensiuni a blocului de date (1908 octeti)
au ardatat ca cea mai buna performanta a avut-o algoritmului Camellia, in timp ce cea mai
proasta a fost cea a algoritmului AES. Decriptarea celui mai mare bloc de date (2480400
octeti) a determinat algoritmul AES ca fiind eficinet algoritm iar algoritmul AES Light ca

cel mai ineficinet 3.2.
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Figure 3.2. Comparison for decryption time between algorithmss.

Pentru pachetele mici de date, algoritmul Blowfish se dovedeste a fi cel mai rapid, In
timp ce pentru pachete mairi de date cel mai potrivit algoritm este AES. Aceste rezultate
sunt de asteptat, deoarece Blowfish este cunoscut a fi un cod de blocare rapid pentru o
cantitate mica de date, deoarece nu are nevoie si schimbe tastele atat de des. Schim-
barea cheilor consuma mai mult timp in cifru, iar la criptarea unei cantitati mari de date
schimbarea cheilor aduce intarzieri.

Experimentul efectuat in simulatorul UPB Sim2Car a avut scopul de a monitoriza
numarul de mesaje schimbate intre masini. Dimensiunea medie a pachetului mesajelor
schimbate Intre masini este de 220 de octeti. Rezultatul simularilor a aratat ca pentru un
numaér ridicat de mesaje schimbate intre vehicule, algoritmul cel mai eficient este TEA.
Simularea utilizand algoritmul TEA a avut un numéarul maxim de mesaje schimbate intr-un
anumit punct de aproape 4 ori mai mare decat numarul de mesaje schimbate In comparatie
cu ceilalti algoritmi. Cifrul cel mai putin eficient a fost Camellia Light. Acest lucru
arata dependenta dintre algoritm si arhitectura aplicatiei unde este implmentat, astfel
rezultatele obtinute in implementarile independente sunt diferite de rezultate obtinute in

implementarea reala in mediul de simulare Sim2car.

3.5 Concluzii

T acest capitol, am prezentat metode existente pentru mitigarea atacurilor in retele
I mobile farg fir. In primul rand, in sectiunea 3 am efectuat o prezentare generald a
principalelor atacuri in retele mobile fira fir. In sectiunile 3.2 si 3.4, am efectuat o analizi
a performantei unor algoritmi criptografici implementati atat iIn mod individual cat si in
cadrul simulatorului Sim2Car, dezvoltat in cadrul UPB. comparatie intre ele in ceea ce
priveste performantele si, de asemenea, analizeaza performanta acestora intr-un simulator

de retele mobile fara fir.
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4 | Securitate in VANET

Th acest capitol, prezentam conceptele teoretice si provocarile. In sectiunea 4.1 sunt
I prezentate ecuatia si modelele pentru gestionarea increderii urmate de principalele
rezultate obtin simulare In sectiunea 4.2. Modelul de incredere propus se bazeaza pe
criptografie utilizand o infrastructura cu chei publice (PKI) pentru distribuirea si validarea
vehiculelor in retea. Comunicarea dintre fiecare doua vehicule este asigurata prin cifrarea
mesajelor folosind o cheie derivata obtinuta utilizdnd algoritmul de schimb de chei Diffie-
Hellman. Comunicarea V2I este securizata utilizand certificate .X509. Capitolul se Incheie
cu avantajele si dezavantajele modelului de securitate propus, precum si cu posibilele

imbunatatiri din sectiunea 4.4.

4.1 Abordare bazata de incredere si reputatiei in VANET

onceptul de Incredere se referd la identificarea partneriilor dintr-un grup, pentru a
C putea deterina care dintre acestia este de incredere. Primul element se refera la
vehiculele sau utilizatorii din retea, al doilea element este putin mai dificil de definit. Intr-
o ierarhie subordonatd existd o autoritate de certificare principald care autorizeaza mai
multi descendenti si numai certificatele emise de aceste entitati sunt recunoscute ca fiind
de incredere.

Intr-o retea cu certificare incrucisata, existd un numar diferit de CA care poate au-
toriza orice alta CA, "cu exceptia cazului in care se aplicd constrangeri de denumire"
[Lin00]. Increderea acestui tip de retea nu este uniforms, si variaza foarte mult in functie
de lungimea lantului de certificare. Listele de incredere sunt un design de incredere in
care nodului i se ofera un set initial de chei publice ale CA-ului de incredere si pentru a fi
validat cu succes.

In mod generic, modelele de gestionare a increderii sunt mecanisme ale retelor pentru
asigurarea raportului Incredere-riscuri optim. Cele mai comune modele de gestionare a
increderii sunt: sisteme cu cheie publica, resurrecting duckling si gestionarea Increderii
in mod distribuit. Primul model implica existenta unei autoritati de certificare, astfel
nodurile se pot autentifica intre ele. Al doilea model se bazeaza pe conceptul de master-
slave, unde masterul trimite comenzi iar nodurile trebuie sa execute in tocmai setul de
instructiuni transmis. Al treilea model se bazeaza pe ideea ca trebuie increderea se castiga,
iar apoi trebuie mentinuta, printr-un comportament adecvat in retea.

Gestionarea increderii in contextul retelelor mobile ad hoc are mai multe provocari

16



4. Abordare de securitate orientata catre VANET pentru retelele mobile fara fir 17

avand in vedere comunicarea oportunista si natura ad hoc a retelei. Retelele ad hoc
se bazeaza pe cooperarea activa dintre toate nodurile pentru rutare si redirectionarea
pachetelor. Distanta de comunicare, latimea de banda sau pragul sunt parametri care
influenteaza direct conportamentul nodurilor pentru actiuni egoiste in sensul ca va asculta
datele doar din apropierea sa fara a le transmita mai departe.

Abordarea de securitate propusa in aceasta teza implementeaza o forma hibrida de
model de incredere intre sistemele cu cheie publica si managementul Increderii distribuite.
La inceput, infrastructura ofera fiecarui nod avantajul unei increderi neutre, deci toate
nodurile sunt considerate ,amabile si dezinteresate”. Folosind informatiile colectate de
dispozitivele de monitorizare, se face o lista a comportamentului necorespunzator. Odata
ce un nod depaseste un prag dat, asa cum a spus Friedrich Nietzsche, increderea lui scade.

Protocolul Cooperative MAC este un protocol al standardului 802.11 compatibil cu
mai multe valori ale ratelor de transfer pe baza ideii ca utilizatorii dintr-un sistem VANET
au efectuat schimburi de mesaje cu diferite viteze de trasfer. In cazul unui canal de
comunicatii cu viteza redusa intre un expeditor si un receptor, daca exista un al treilea
nod Intre cei doi care are viteze de transmisie mai mare, atunci acel utilizator va actiona
ca expeditor pentru a accelera transmisia generala si a reduce overheadul general.

Utilizarea generala presupune ca fiecare nod trebuie sa afle in proximitatea nodurilor
vecine si sd functioneze In baza unui canalul de comunicatie potrivit. Prin urmare, cererile
de trimitere (RTS) si Clear to Send (CTS) trebuie sa fie introduse in sistem pentru evitarea
coliziunilor si rezervarea canalului (NAV).

S& presupunem ca existd un nod care doreste si trimita date (expeditor), un nod
caruia 1i sunt destinate datele (receptor) si doua noduri din proximitate (Helperl si

Helper2) ca in figura 4.1. Transmiterea datelor urmeaza modelul de mai jos:

¢ expeditorul trimite un pachet RTS;

o fiecare nod din zona primeste pachetul RTS si verifica dacd adresa expeditorului
existd in tabelul de proximitate. Daca nu este, va fi adaugat. Apoi, fiecare coleg
calculeaza rata de transfer la care ar putea transfera date si le stocheaza Impreuna
cu adresa MAC 1n tabelul de proximitate;

e dacd un nod primeste pachetul RTS fara erori, acesta devine un posibil ajutor.
Fiecare asistent evalueaza daca ratele lor de trasnsfer pot imbunéatati transferul.
Daca se poate, va trimite un pachet de asistenta (HTS). Asistentul cu cea mai buna
apropiere este ales ca intermediar. Nota: HTC este identic cu un tip de mesaj CTS;

o receptorul trimite un CTS pentru a rezerva canalul. Daca exista un ajutor, acesta
rezerva canalul pentru timpul necesar pentru un transfer, in caz contrar, acesta
rezerva canalul pentru timpul necesar comunicarii directe;

o expeditorul incepe sa trimita datele. Dacéa acestea sunt primite fara erori, receptorul

transmite pachetul ACK. Acest pas se repetd pana la finalul transmisiei.

Protocolul Cooperativ Mac (CoopMAC) prezinta avantaje precum diversitate spatiala
mai mare, deoarece orice daune in comunicatiile dintre doua noduri pot fi preluate de un

al treilea cu o putere mai mare a semnalului si rate de transnfer mai bune.
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Figure 4.1. Transfer de date prin protocolul CoopMAC.

Protocolul are deficiente, cum ar fi faptul ca asistentul ar putea sa nu doreasca sa
fie atat de util si si refuze redirectionarea pachetelor. In acest caz, expeditorul trebuie si
observe lipsa de ajutor si sa gaseasca un alt intermediar sau, daca nu exista, sa trimita
datele singur, in ciuda ratei reduse de trasnsfer.

O alta potentiala problema care ar putea veni de la un nod asistent asistent, este
faptul ca acesta poate sd devina rdu intentionata. Nodul asistent devenit malitios ar
putea ajunge sa modifice payloadul mesajelor si sa le transmita. Acest lucru este foarte
greu de detectat din punctul de vedere al expeditorului, deoarece acesta nu cunoaste

mesajul initial.

4.2 Aspecte ale modelului de securitate bazat pe criptare
in VANET

cest capitol prezinta validarea mecanismului de securitate propus prin simulare
folosind Sim2Car. Algoritmii utilizati pentru testare sunt AES, AES Light si AES

Fast.
Versiunea clasica este o implementare a algoritmului AES (Rijndael) din FIPS-197

care utilizeaza un tabel static de 256 de cuvinte tabel pentru fiecare criptare si decriptare
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pentru un total de 2KBytes. Se adauga astfel 12 operatii de rotatie per rotunjiti valorile
continute in celelalte tabele din continutul primului.

Versiunea ,rapida” este o implementare a algoritmului AES (Rijndael) de la FIPS-
197 optimizat de Dr. Brian Gladman in ceea ce priveste consumul de timp prin utilizare
8 KBytes de tabele statice pentru precompilare rapida.

Dat fiind faptul ca dimensiunea pachetului variaza intre 9 octeti si 614 octeti, iar di-
mensiunea medie a pachetului este de 177 octeti si faptul ca pentru dimensiuni relativ mici
de intrare, versiunea ,rapida” are cele mai bune performante se recomandata utilizarea
AES Fast. Aceasta decizie a fost consolidata si de numarul crescut de mesaje schimbate
in retea.

Valorile ratelor maxime de trasnfer r11, 5.5, 72 si Sr; sunt definite pentru urmatoarele
valori de 11 Mbps, 5,5 Mbps, 2 Mbps si 1 Mbps.

Timpul trasnmisiei al unui pachet de date pentru o rata de tranzitie de date fixa de

x Mbps se calculeaza folosind ecuatiile curente:

8L
T = Tcount(n) + Toverhead + Ri1
8L
Ts55 = Tcmmt(n) + Toverhead + Rs s

unde Tyyerneaa S€ defineste astfel

Toverhead = Trrcp + Tpirs + Trrs + Ters + 3Tsirs + Track

si Teount(n) se defineste ca fiind timpul total necesar pentru realizaera unei conexiuni cu
succes.

In plus, pentru rata de trasnfer de 2 Mbps, dacii nu existd un nod asitent definim
timpl de trasnfer conform ecuatiei urmatoare:

16P1 L, 8Pl | 8Pl
Ty = Teount(n) + (Prin + Posi1 + Pssss)Tcopon + — o+~ + ~p +

16P5.5,5.5L 8L
g+ (1= Punn — Pssn — Pssss)(Lovernead + &)

where R, = xMbps si Tcoopor = 2Tprcp + Tprrs + 5Tsrrs + Trrs + 2Tcrs + Tack -

Pe baza ecuatiilor prezentate mai sus, pot fi scris in mod similar ecuatii pentru timpul
mediu de transmisie 77.

Protocolul CSMA /CA garanteaza faptul ca fiecare statie din retea are acelasi numar
de pachete pentru o perioada lunga de timp. Prin urmare, media timpul de transmisie pe

pachet este calculat ca:
T = fuTu + f55T55 + foTlo + fiT1 (6)

unde

2
1

fin= %21 (7)
fss = 0‘?.5;’"%1) (8)

L5
fo = (7%;;%5) (9)
i
_ (i)
fi =z (1)
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Tinand cont de ecuatia (6) si de faptul cd distanta maxima este data de r1; ~ 36m <
r55 =~ 4bm < r9 ~ 48m < r1 ~ 51m putem afirma timpul mediu in cazul CoopMac este

mai bun decat T3 si 15 dar inferior decat in cazul 77 si aprope de T55.

4.3 Rezultate experimentale privind implementarea

solutiei baza pe criptografie in VANET

Pentru a demonstra validitatea mecanismului de securitate propus, am efectuat mai mult
experimente pe paza simulatorului Sim2Car. Am utilizat standardul 802.11 p cu doua
secanrii de test date de 2 harti diferite: San Francisco (121km?) and Beijing (16.807.8km?).

Testul a avut In vedere un numar de 500 de vehicule si 10 infrastructuri punct pe
harta. Un numar de 50 de vehicule a fost ales aleatoriu.

Numarul scazut pachete este motivata de cresterea incarcarii payloadului datorita
mecanismului de securitate introdus in retea. Lungime medie a mesajului fara mecanismul
de securitate propus a fost calculat ca fiind de 100 de octeti, In timp ce cu mecanismul de
secruitate bazat pe criptografie acesta a crescut numarul de octeti ai mesajului la 177 de
octeti.

Un studiu al modului in care atacurile anterioare sunt abordate de mecanismul de

securitate prezentat in acest capitol, 1l rezumam dupa cum urmeaza:

« atacurile de modificare apar atunci cdnd mesajele schimbate sunt diferite de la re-
ceptor la destinatie, creand astfel o imagine falsa a traficului. Acest tip de atac a
fost rezolvat prin introducerea unui cadmp suplimentar pentru hash al mesajului im-
preuna cu mesajul care este verificat la destinatie. Daca hashul calculat al mesajului
este diferit de hash-ul trimis, atunci mesajul este abandonat. Aceasta solutie a con-
siderat ca erorile de comunicare sunt de cel mult 2 biti si pot fi rezolvate automat
de transmitatorul fara fir;

e atacurile de reluare sunt cele care colecteaza date Intr-un interval de timp doar pentru
a reutiliza acele date ulterior, pentru a obtine anumite privilegii. Acest atac a fost
rezolvat prin introducerea unei perechi de pozitii GPS in datele criptate depuse si ID-
ul pachetului de mesaje, prin urmare, daca un asistent doreste sa retrimita informatii,
datele criptate GPS vor arata ca locatia este diferita de locatia receptorului diferenta
dintre marcajul de timp al mesajului si ora curenta este mai mare de un minut. Astfel
mesajele vor fi abandonate;

o atacul Sybil fac parte din atacurile de imitare si se Intampla atunci cadnd un atacator
foloseste un set diferit de identificare in acelasi timp. Acest atac a fost mitigat prin
impunerea faptului ca toate mesajele ar trebui sa fie semnate, iar datele mesajului
sa contina informatii despre locatia GPS a emitatorului;

o divulgare identitatii adauga prejudicii confidentialitatii utilizatorilor, dezvaluind
datele lor secrete. Acest tip de atac este posibil numai daca atacatorul se afla
in permanenta in apropierea victimei si stabileste legaturi cu acesta In etapa de

descoperire;
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o scurgerea pachetelor apare atunci cand un atacator asculta comunicatiile din retea
pentru a obtine informatii confidentiale. Acest atac este inutil in retea in faza de
schimb de mesaje din cauza algoritmului de cheie partajata impus care determina

utilizarea unei chei diferite la fiecare sesiune.

De assemenea am luat in considerare atacurile mentionate mai jos si am prezentat si
solutia gasita.

o refuzul de serviciu (Dos) sau refuzul de serviciu distribuit (DDoS) sunt atacuri menite
sa faca reteaua indisponibila si astfel utilizatorii neinformati cu privire la starea
traficului. Acest atac este foarte greu de atenuat, deoarece nu afecteaza securitatea
sistemului, ci disponibilitatea acestuia. Nu se bazeaza pe punctele slabe ale crip-
tografiei sistemului, ci pe mediul de comunicatii fara fir;

« atacurile de fabricatie apar atunci cand un utilizator creeaza informatii false pentru
a obtine anumite privilegii. Aceste informatii false inserate in sistem sunt atenuate
la nivelul infrastructurii atunci cand aceasta coreleaza informatiile provenite din

diverse surse.

Solutia propusa pentru reducerea atacurilor precum DoS, DDoS sau Fabrication este
introducerea dispozitivelor de monitorizare in retea care ar trebui sa detecteze comporta-
mentul necorespunzator si sa semnaleze acest lucru infrastructurii. Dezavantajul solutiei
propuse este ca eliminarea nodurilor rau intentionat se realizeaza in acelasi timp si, prin

urmare, actiunile lor pot afecta reteaua pentru o perioada mai lunga de timp.

4.4 Concluzii

ecanismul de securitate descris in teza se bazeaza pe dispozitive fara fir de comu-
M nicare in care vehiculele actioneaza ca si clienti. Acestia trimit informatii privind
locatia lor GPS. Imaginea de ansamblu a reltelei este oferitd de inrastructura. In acest
capitol am propus un model de securitate pentru VANET bazat pe certificate . X509 pentru
autentificarea utilizatorului in retea, un algoritm denumit CoopMac pentru imbunatatirea
ratelor de trasnfer folosind noduri partenere, stabilierea unei chei unice per sesiune folosind
algoritmul Diffie-Hellman pentru ca fiecare pereche de doi utilizatori sa partajeze o cheie
secreta pentru criptarea mesajelor schimbate. Principalul dezavantaj pentru retea este
faptul ca nu poate asigura anonimitatea, iar infrastructura cunoaste pozitia nodurilor in
sistem. De asemenea, constrangerile in timp reale ale mecanismului de securitate au fost
abia indeplinite, deoarece numaérul de pachete transferate in retea a scazut drastic. Aceasta
problema nu a putut fi rezolvata, dar s-a gasit o solutie alternativa prin adaugarea unui

model de cooperare In retea care creste distanta si, prin urmare, si intervalul de timp.
In cazul unui atac asupra infrastructurii sau a autoritatii de certificare, atacatorii vor

obtine informatii privind participantii din sistem.
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retelelor mobile fara fir bazat pe par-

ticipatoty sensing

and se vorbeste despre reintegrarea varstnicilor ca un studiu de caz particular pen-
C tru incredere si reputatie in detectarea participativa (participatory sensing), trebuie
clarificate mai multe aspecte: de ce folosim detectarea participativa, de ce este importanta
increderea 1n aceste aplicatii si mai mult, de ce reintegrarea varstnicilor.

Aplicatiile participatory sensing reprezintd o comunitate in care utilizatorul alege
sa adune si sd partajeze date de la senzorii sai pentru agregarea lor si si oferirea unor
informatii relevante celorlalti mebrii. Spre deosebire de retelele oportuniste, utilizatorii
sunt constienti de aplicatia activa si partajarea datelor senzorilor se face nu atunci cand
conditiile se potrivesc, ci atunci cand utilizatorii o permit. Abordarea oportunista are
dezavantajul partajarii necontrolate a datelor, in timp ce aplicatia de detectare partici-
pativa are dezavantajul multor intreruperi ale utilizatorilor. Pentru a raspunde mai bine
nevoilor utilizatorilor de zi cu zi, a fost propus un model hibrid intre aceste doua modele
de aplicatie: utilizatorii decid cdnd si unde partajeaza datele fara ca aplicatia sa verifice
in permanenta acordul utilizatorului.

Managementul increderii este o tehnica cheie pentru protejarea solutiilor distribuite
de atacuri interne. Acesta consta in determinarea gradului de incredere al unui furnizor de
opinii si evaluarea increderii opiniilor furnizate. Propunerea noastra ofera o noua abordare
pentru gestionarea increderii prin monitorizarea atat a celor declarate de utilizator cat si
a celor cunoscute (cunostinte existente).

Capitolul este structurat in urmatoarele sectiuni: in sectiunea 5.1 descriem in detaliu
managementul Increderii cu problemele sale si solutiile propuse. Mai departe, in sectiunea
5.2 prezentam abordarea propusa pentru gestionarea increderii intr-un sistem participativ.
Rezultatele experimentale privind abordarea propusa sunt prezentate in sectiunea 5.3. in

sectiunea finala 5.4 prezentam principalele concluzii ale solutie noastre.
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5.1 Abordare de securitate pentru incredere si reputatie

pe baza participatory sensing

bordarea propusa incearca sa rezolve problemele de gestionare a increderii in
A aplicatiile de detectare participativa bazate pe experienta umana: reintegrarea varst-
nicului.

Abordarea actuala ia in considerare recomandarile varstnicilor pentru turisti in ceea
ce priveste traseele cele mai rapide, cele mai scurte sau cele mai interesante din punct de
vedre turistic. De multe ori un traseu mai putin cunoscut print-un oras nou poate dezvaluii
obiective arhitecturale, culturale, parcuri, etc, deosebite. Acest lucru poate determina o
experienta profund Tmbunatatita.

Principalele componente ale arhitecturii propuse sunt utilizatorii sistemului,
informatiile initiale formate dintr-un set de obiective si harti turistice predefinite si
cunostintele utilizatorului despre aceste obiective. Sistemul se bazeaza la cererea unor
utilizatori si raspunsurilor acestora. Acestea reprezinta recomandari reale bazate pe
experienta reald a unor persoane.

Arhitectura propusa ia in considerare doua tipuri de utilizatori: furnizorii si recep-
torii. Furnizorii sunt persoanele varstnice care aleg sa-si impartaseasca cunostintele: cai
rapide, cai scurte si, mai mult, cele mai relevante obiective turistice dintr-o zona de interes.
Receptorii sunt vizitatorii care au nevoie de asistenta atunci cand viziteaza un oras strain.
Un utilizator poate fi fie un receptor, fie un furnizor, dar nu ambele in acelasi timp.

Reintegrarea varstnicilor are o paradigna peer-to-peer in care utilizatorii comunica
folosind principiul cerere-oferta. Activitatea de la egal la egal se realizeaza prin inter-
mediul aplicatiei mobile dedicate TERI - Trust Elder Relntegration. Sistemul se bazeaza
pe premisele ca receptorul detine un smartphone cu serviciul de localizare activat. Moni-
toarele GPS ale fiecarui furnizor calculeaza cat de mult urmeaza utilizatorul o cale sugerata
si, la sfarsitul caii sau cand aplicatia este inchisa, trimite inapoi la furnizor procentul rezul-
tat. Furnizorii completeaza isi pot ajusta recomandarile In functie de feedbackul primit
sau de alte informatii detinute.

Fiecare recomandare data de un virstnic unui turist poate fi orientata in timp, distanta
sau locatie. Pe baza acestei orientari, profilul furnizorului si profilul destinatarului li se
atribuie un scor. Cu cat scorul este mai mare, cu atat compatibilitatea dintre furnizor si
receptor este mai mare.

Schimbul de informatii este Impartit in 4 etape: faza de initializare, invatare, reco-
mandare si ajustare. Fiecare etapa este importanta pentru colectarea datelor si pentru
calculul Increderii utilizatorului. Etapele reprezinta fluxul real de informatii pe care un
utilizator il aduce aplicatiei: mai intai un utilizator trebuie sa declare ceea ce stie si care
sunt interesele sale. Apoi, sistemul descoperd cat de mult stie utilizatorul cu adevarat
despre interesele sale. Dupa crearea unui profil, furnizorii pot incepe si sugereze cai viz-
itatorilor. Faza finala este aceea de corectare a recomandarii. Fiecare dintre aceste faze

este descrisa in detaliu In continuare.
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Fiecare utilizator al sistemului are o Incredere cu valori cuprinse Intre 0 si 1, unde 0
inseamna lipsa Increderii si 1 Inseamna incredere totala. Fiecare feedback reprezinta un
scor pe care receptorul il impartaseste cu privire la calitatea recomandarii. La intrarea
in sistem, fiecare utilizator primeste o valoare care reprezinta increderea sa initiala. De
asemenea, fiecare furnizor stocheaza o lista a receptorilor cu care a fost in contact, impre-
una cu procentul lor de disponibilitate pentru a urma calea sugerata, in timp ce fiecare
receptor stocheaza lista tuturor furnizorilor cu care a fost In contact, Impreuna cu incred-
erea rezultatd . In acest fel, fiecare utilizator poate calcula increderea celorlalti, dar nu a
sa. De asemenea, nestiind daca celdlalt utilizator a dat un feedbak pozitiv sau nu, nu se
poate modifica valoarea de Incredere asociata fara a-si influenta propria incredere.

Principalul avantaj al abordarii propuse este capacitatea de a face sugestii pentru
turisti nu numai in ceea ce priveste calea cea mai rapida sau cea mai scurta, ci si pentru
vizitarea obiectivelor turistice, impreuna cu o noua abordare de gestionare a increderii.

Aplicatia mobila aduce o mobilitate ridicata in partea utilizatorului.

5.2 Model pentru gestiunea incrderii si reputatiei prin

reintegraera varstnicilor folosind participatory sensing

odelul de Incredere propus este analizeaza urmatoarele perspective: monitorizeaza
M increderii 1n sine a utilizatorului, increderea sistemului in cunostintele utilizatoru-
lui si Incredrea utilizatorilor in cunostintele sistemului. Aceste perspective corespund
diferitelor faze ale sistemului si sunt prezentate In continuare.

In faza de initializare, fiecare utilizator trebuie sa completeze un profil de utilizator
care sa precizeze unde locuieste, ce orase cunoaste si in ce grad, timpul petrecut in fiecare
oras si, de preferintd, cartierele sau zonele cele mai familiare. Aceste informatii creeaza
un nivel initial de incredere al utilizatorului in ceea ce priveste credibilitatea nodurilor.
Aceste informatii ajuta la crearea increderii initiale a furnizorilor si interesul principal al
receptorilor pentru sugestii ulterioare.

In faza de invitare, fiecare donator trebuie si completeze un set de provocari. Initial
acestia isi declara interesele si apoi avestea sunt evaluate. Categoriile de interese pot
fi muzee, teatre, spitale, restaurante, florarii etc. Al doilea grad de incredere trebuie
sa fie suficient de influent pentru a reflecta cunostintele utilizatorilor, dar fara a elimina
importanta feedback-ului. Provocarile reprezinta o harta virtuala a orasului in care trebuie
utilizatorii donatori trebuie sa identifice cat mai multe obiective turistice din zona lor de
interes si ulterior sa aleaga dintr-un set de cai de acces spre acel loc. Numarul de obiective
recunoscute din numarul total cunoscut de sistem din acea zona de interes determina un
al doilea grad de incredere a donatorilor. Abaterea de la calea sugeratade catre furnizor
poate determina gradul de cunostinte in ceea ce priveste calatoria rapida a nodurilor
furnizore. Aceasta reprezinté, de asemenea, o parte a celui de-al doilea grad de incredere al
furnizorului. Receptorul trebuie, de asemenea, sa completeze un set de provocari cu privire

la interesele acestora si sa completeze un set de provocari cu privire la aceste interese.
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Aceasta faza contribuie la calcularea scorului unei recomandari. Increderea rezultata dupa
faza unu si doi reprezinta increderea initiala (TI) reprezentata de Ecuatia 5.1. Procentele

fiecarui element din ecuatia calculului de incredere au fost evaluate stocastic.

TI = B x TInitialize + (1 — 8) x TLearning,unde [ =0.1 (5.1)

Dupa faza de invitare incepe faza de comunicare efectiva. In acest moment, sistemul
accepta cererile primitorilor si raspunsurile varstnicilor. De asemenea, sistemul accepta
un profil de urgenta in care ofera utilizatorului informatii de baza despre spitale sau statii
de transport public.

Fazele de recomandare si feedback functioneaza corelat, in sensul ca pentru fiecare re-
comandare se ofera si feedback. Dar, feedback-ul dat trebuie sa ia in considerare si profilul
receptorului. Pe baza gradului de similitudine, feedback-ul poate avea o importanta mai
mare sau mai mica asupra rezultatului final. Daca o conformitate totala a caii sugerate
inseamna 100% opinie valida din partea receptorului, atunci 50% conformitatea acesteia
ar trebui sa aiba doar juméatate din importanta feedback-ului. Avand in vedere faptul ca
increderea are o valoare cuprinsa intre 0 si 1 in timp ce feedback-ul (F') are o valoare intre 0
si 10, trebuie facuta o impartire la 10 pentru a raméne n intervalul de incredere declarat.
Mai explicit, ludnd in considerare feedback-ul (F) o valoare intre 0 si 10 reprezentand
satisfactia receptorului fata de o cale sugerata si un procent de obedienta (OP), o valoare
intre O si 1, reprezentand gradul cu care receptorul a urmat calea sugerata, ecuatia pentru

comunicarea de incredere intre doi utilizatori este mentionata in ecuatia 5.2.

TrustFeedbackper Request/Response = 0.1 x OP x F (5.2)

Calcularea Increderii utilizatorilor trebuie sa reflecte cat mai bine cunostintele lor,
astfel incat sa fie cel mai bine Tmpartit intre fazele sistemului. De exemplu, daca faza
initiala are un procent mai mare decédt faza de invitare, utilizatorii care au trait pentru
o perioada mai lungd de timp Intr-un anumit loc, dar nu au cunostinte aprofundate, ar
avea un scor mai mare decat un utilizator cu cunostinte solide, dar care nu a trait in acel
loc o perioada mai scurta de timp. De asemenea, trebuie sa mentinem echilibrul intre
increderea pe care sistemul o acorda utilizatorului si Increderea calculata prin feedback-
ul primit. De exemplu, daca procentul de feedback este mic, un furnizor cu un nivel
ridicat de Incredere poate trimite recomandari proaste, deoarece nu afecteaza rezultatul
general. Pe de alta parte, un utilizator cu o Incredere buna a sistemului, care indeplineste
receptorii rau intentionati, poate fi distrus daca procentul de feedback este prea mare.
Prin urmare, fazele initiale si de invitare trebuie s& contracareze faza de feedback. In mod
generic, increderea unui utilizator este compusa din incredere initiala de 55% (TT), care
este colectata n prima si a doua faza, si 45% incredere rezultata din feedback-ul dat de
utilizatori (TF). Calculul increderii feedback-ului altor utilizatori este dat in Ecuatia 5.3.

TF — Z?:l 0.1 x OP]R X FR[
- |G|

(5.3)
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unde |G| este cardinalul listei de oferitori care au avut anterior contact cu acesta . Aceasta

ecuatia poate fi rescrisa astfel:

e
Z|1:|1 OPrg x Fgy
|G|

TF =0.1x (5.4)
Abordarea propusa pentru calculul increderii unui utilizator depinde, asadar, de ceea
ce crede ca stie (5,5%), de ceea ce stie sistemul ca stie (49,5%) si de increderea acordata

de ceilalti utilizatori (45% ), rezumandu-1 in ecuatia 5.5:

TotalTrust = a x TI + (1 — «) x TF,where « = 0.55 (5.5)

Procentele nivelurilor de incredere dupa fiecare faza din ecuatie 5.5 au fost evaluate
stocastic pe baza presupunerii cd majoritatea rau intentionatd nu trebuie sa influenteze

decisiv Increderea totala a unui utilizator onest.

5.3 Rezultate experimenatale

Th scopul testarii abordarii computationale pentru increderea in detectarea participativa,
I a fost luat In considerare un esantion de 12 utilizatori si modelat matematic. Dintre
acesti utilizatori, 7 au fost considerati donatori si 5 au fost considerati receptori. Pen-
tru fiecare dintre acesti utilizatori a fost desemnata o valoare initiala de Incredere si au
fost stabilite mai multe rute generate aleatoriu pentru a calcula increderea de feedback a
utilizatorilor.

A doua faza denumita faza de invitare reprezinta un set de provocari pe care utiliza-
torul trebuie sa le indeplineasca. A doua faza a fost, de asemenea, modelatd matematic,
iar profilurile utilizatorilor au fost generate aleatoriu.

Pentru faza a treia si a patra, au fost efectuate recomandari si feedback, solicitari si
raspunsuri aleatorii. Aceste solicitari si raspunsuri au fost facute in 3 pasi iterativi pentru
a determina exactitatea influentei utilizatorilor In raport cu alti utilizatori.

O evolutie a Increderii totale a utilizatorilor dupa fiecare etapa este prezentata in
diagrama 5.1. Fazele sistemului prezentate sunt: initializarea, invatarea, prima iteratie
a interactiunilor, a doua iteratie a interactiunilor si a treia iteratie a interactiunilor. In
aceasta diagrama se poate observa ca prima faza introduce un punct de plecare slab, dar nu
poate fi eliminata deoarece este necesara pentru stabilirea provocarilor fazei a doua. Dupa
cum se poate observa in diagrama, faza a doua are un rol de catalizator pentru echilibrarea
increderii generale a utilizatorilor fara a lasa sa fie puternic influentata de recenziile bune
sau rele. Urmatoarele trei faze reprezinta iteratii in care utilizatorul interactioneaza si se
evalueaza reciproc. Faptul ca celdlalt utilizator nu cunoaste evaluarea celuilalt ajuta la
mentinerea unui echilibru al increderii. Acest lucru se realizeaza prin faptul ca un receptor
nu stie cat de mult influenteaza gradul sau asupra increderii totale a iteratiei, la fel ca si

cel care ofera.
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Figure 5.1. Evolutia incredrii la nivel utilizator dupa fiecare etapa a modelului de securitate
propus.

5.4 Concluzii

Th acest capitol am prezentat un nou tip de aplicatie pentru optimizarea cailor folosind
I servicii bazate pe cloud in sisteme de detectare participativa folosind studiul de caz al
reintegrarii varstnicilor. O evolutie a Increderii totale a utilizatorilor dupa fiecare etapa
este prezentata in diagrama 5.1 unde se poate observa ca prima faza introduce un punct de
plecare slab, dar nu poate fi eliminata deoarece este necesara pentru stabilirea provocarilor
din faza a doua. Faza a doua este importanta pentru a crea o incredere generala echilibrata
a utilizatorilor. A treia si a patra faza reprezinta iteratii ale interactiunii cu utilizatorii si
se evalueaza reciproc, oferind feedback reciproc.

Modelul de management al increderii propus a fost evaluat statistic. Diagrama prin-
cipald arata o retea echilibrata in care feedback-ul puternic este atenuat de istoricul uti-
lizatorilor.

Acest capitolul a fost structurat dupa cum urmeaza: in sectiunea 5.1 am descris in
detaliu managementul increderii cu problemele sale si solutiile propuse. Mai departe, in
sectiunea 5.2 am prezentat abordarea propusa pentru gestionarea increderii intr-un sistem
participativ. Rezultatele experimentale privind abordarea propusa au fost apoi discutate

in sectiunea 5.3. Sectiunea finald 5.4 prezinta principalele concluzii ale solutiei propuse.
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utorii articolului [ARH19] sustin ca una dintre principalele probleme ale retelelelor

de senzori fara fir este costul de calcul ridicat al nodurilor. Acest lucru, Impreuna

cu resursele lor limitate, determina un nivel crescut de vulnerabilitate la atacuri si chiar
la impactul asupra mediului.

Acest capitol introduce o metoda inovativa pentru gestionarea increderii bazata pe

lanturile Markov pentru retelele de senzori fara fir (Section 6.1) si o metoda adaptiva

pentru managementul increderii care ia in considerare calitatea serviciilor (Section 6.2).

6.1 Model pentru incredere si reputatie bazat pe lanturi

Markov in retele de senzori fara fir

Odelul pentru incredere propus ajuta la emularea comportamentului comunicarii
dintre utilizatori. Aceasta defectiune apare ca urmare a faptului ca un nod poate fi
offline pentru o perioada de timp nedefinita. Fiecare nod se defecteaza conform unei sume
de functii distribuite exponential cu parametrul « si se reoperationalizeaza in functie de
o sumi de functii distribuite exponential cu parametrul 8. In sistem, fiecare nod poate
avea una din cele trei stari: online, offline si volatil in care nodul s-a reactivat din starea
offline, dar incd nu este disponibil pentru comunicare. Starea volatila poate fi asimilata
starii de diagnosticare a erorilor dupa oprirea brusca a unui nod.

Modelul propus reprezinta o abordare optimista si, prin urmare, acorda fiecarui nod
incredere deplina atunci cand intra in sistem. Valoarea de incredere si reputatie a oricarui
nod din sistem, la punctul de plecare, este 1.

Valoarea de incredere si reputatie a unui nod din sistem pentru acest model propus
este calculata numai pe baza informatiilor de prima mana. Lucrarile ulterioare la modelul
propus vor include analiza daca informatiile second hand adauga robustete sistemului, asa
cum sugereaza referintele [BB03] si [MGLBO00].

Pentru acest model de incredere si reputatie, sugeram utilizarea unei abordari hibride,
atdt de declansare a evenimentelor, cat si de timp, pentru actualizarea increderii unui
nod. Actualizarea declansatorului de evenimente se refera la starea oscilanta a nodului
intre online si offline si Intre starile offline si volatile. Aspectul bazat pe timp al modelului
propus se refera la faptul ca, daca un nod este in starea volatila pentru o perioada de timp
mai mare decat un prag stabilit 7, atunci acesta va fi plasat automat din nou in starea

online. Impreuna cu resetarea starii nodului de la volatil la online, valoarea de incredere si
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reputatie a nodului va fi restabilita la 1, permitand astfel unui nod sa rascumpere dintr-un
comportament rau. Acel comportament rau in acest model propus este reprezentat de o
conexiune proasta, fie din cauze subiective, cum ar fi drenarea bateriei, fie una obiectiva,
cum ar fi evenimentele meteorologice.

Timpul in care nodul este offline este considerat timp de nefunctionare. Consideram
ca timpul de oprire al unui nod este conform unei sume de functii distribuite exponential
cu parametrul j3.

Parametrii 8 si «, pot avea fie valori fixe pe tot parcursul vietii nodului, astfel am
creat doud scenarii de lucru (Figure 6.1). Aceste doud scenarii pot fi asimilate in viata
reald cu sursa de alimentare pe care o poate avea un nod. De exemplu, parametrul fix
poate fi utilizat pentru cartografierea, de exemplu, a unui nod care este alimentat in mod
constant si, prin urmare, are variatii mici sau nule n timpul duratei sale de viata, in timp

ce un nod bazat pe baterie poate varia in functie de curba de utilizare a bateriei.

1-B, AT< T

AT> T

Q

>/ OFFLINE

ONLINE

Q

1-a 1-

-

Figure 6.1. Abordarea mecanismului de securitate multi-stare. Fiecare nod se defecteazi cu
probabilitatea bazata pe parametrul « si se reoperationalizeaza cu o probabilitate bazata pe
parametrul (.

In scopuri de cercetare, consideraim ci doar un singur nod se recupereaza odati, pre-
cum si faptul ca variatiile nodurilor intre starea online, offline si volatila sunt independente
si ca starea unui nod nu influenteaza pe cea a celor din jur . Prin urmare, pentru fiecare
nod ¢ din N de noduri existente in retea exista parametrii « si 5 denumiti generic «; si g;.
Premisele mentionate anterior reprezinta o adaptare a unui model prezentat in [Glal4].

Avand in vedere premisele anterioare, unul dintre principalele obiective ale acestui
capitol este de a descoperi care este probabilitatea ca un anumit numar de noduri ¢, mai
mic decat N, si fie online la un moment dat ¢ in WMN. In acest sens, in primul rind am
modelat WMN-ul propus ca un sistem markovian. Introducem

67}

Vi = E (6-1)
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unde «; si §; reprezinta coeficientii functiei exponentiale distribuite, care reprezinta
starile online, respectiv offline a nodurilor.

Dat fiind ecuatia 6.1 si cunoscand nuarul total de noduri N din retea, afirmam ca
probabilitatea a unui nod dat ¢ de noduri mai mic decat N, sa fie online la un moment

dat de tip ¢ in conformitate cu ecuatia 6.2.

Vi
< (6.2)
' Z' Z;V 1 ;/]v

Un alt obiectiv al acestei teze este de a estima care este rata medie a timpului de
nefunctionare (adica numarul mediu de noduri care se defalca pe unitate de timp), precum
si rata medie de esec pentru WMN-ul nostru dat.

Avand in vedere Py probabilitatea ca toate nodurile din retea sa fie online, atunci
putem afirma ca rata medie a timpului de nefunctionare (Pjioyn.rate) POate fi calculata ca
improbabilitatea ca Py sa se intdmple. Cunoscand valoarea Py, atunci probabilitatea ca

intreaga retea sa fie nefunctionald poate fi calculata folosind ecuatia 6.3.

Pdown.rate =1- PN (63)

Pentru a estima rata medie de esec (Afqirratc€[0;1]) a unei retele cu un numar de
noduri de N, trebuie si luim in considerare atit timpul de nefunctionare al fiecarui nod
in sistem, precum si probabilitatea de a avea ¢ noduri online In WMN. In acest sens,

folosim ecuatia 6.4.

N

)\fail.rate = ZZ X a; X P (64)
i=1

Daca cunoastem procentul de timp cand nodurile nu sunt disponibile, atunci putem

calcula numarul mediu de noduri online din WMN asa cum se mentioneaza in ecuatia 6.5.

N
Navg = Zl x P (65)
=1

Incercand si gdsim ecuatia pentru rata medie de nefunctionare, a apirut o nous
provocare. Daca putem determina care este numarul mediu de noduri online dintr-o
retea, am putea aborda problema invers si sa aflam care ar fi numarul minim de noduri
pe care ar trebui sa le aiba un WMN pentru a se asigura ca la un moment dat exista cel
putin N noduri online? Ecuatia matematica care poate estima cel mai mic numar M de
noduri care pot garanta cel putin N noduri online poate fi enuntata dupa cum urmeaza
Naug(M)

gegN. Calculul extins al acestei inegalitati poate fi observat in ecuatia 6.6.

M T X Y
'~ >N. 6.6
;Z'Zé\/ﬂyx B (66)
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In continuare alegem variabila w pentru a exprima probabilitatea ca un nod offline
sa nu poatd intra online imediat, ramanand astfel in starea volatila. Valoarea sa poate fi
calculata ca raportul ratei defalcarilor nodurilor care nu pot intra online imediat, peste

rata medie totald a defalcarilor nodurilor, asa cum se arata in ecuatia 6.7.

N-1
Ej:l aj X P]
==
> j=105 X P

Putem defini increderea unui nod ¢ intr-un WMN cu M noduri, un numar mediu de

w =

(6.7)

Npedie noduri online cu o probabilitate w ca, dupa o defalcare, nu pot deveni imediat

online, dupa k& numarul de tranzitii dupa cum urmeaza in ecuatia 6.8.

1 N,
k k
Ti—kx((l—w)xTi Vpw x ng) (6.8)

6.2 Rezultate experimentale

entru scopul cercetarii consideram o retea de senzori fara fir cu 10 noduri care isi
P pot schimba starea intre online si offline independent. Consideram ca fiecare dintre
noduri au incredere initiald a nodului egald cu 1 (7p = 1). Adica toate nodurile pornesc
de la prezumtia de a fi pe deplin corecte, cu capacitati de a face parte din retea (online).
Fiecare tranzitie catre offline si online afecteaza din nou fiabilitatea nodului si, prin urmare,
este Increderea.

Ecuatiile propuse in sectiunea 6.1 au fost testate si validate matematic si in simulare
folosind TRMSim-WSN.

In timpul validirii am observat c& o ratd scizuta a unui esec, indicatd de o valoare
scazuta a parametrului alfa, Impreuna cu o rata ridicata de recuperare, tradusa intr-o
valoare ridicata a parametrului beta, creste probabilitatea numarului de ¢ de noduri care
sa fie online in retea. Aceste rezultate ale simularii pot fi observate in Figura 6.3.

In imaginea 6.2 aritam dependenta probabilititii de a avea un anumit numér de
noduri online 1n retea in functie de numarul existent de noduri esuate. Dupa cum s-a
vazut, valoarea probabilitatii P scade semnificativ odata cu numarul de noduri offline.

In Figura 6.4 prezentam rezultatele obtinute unde se poate observa ci valoarea de
incredere pentru fiecare nod scade in acelasi mod ca si valoarea probabilitatii P de a avea
un anumit numar de noduri online in reteaua.

Daca dupa un anumit numar de tranzitii in timpul starii volatile, un nod va raméane
stabil, modelul de incredere si reputatie permite posibilitatea rascumpararii prin resta-
bilirea valorii sale de incredere la cea initiala, Ty = 1. Lucrarile ulterioare vor determina

cat timp trebuie sa fie 7 pentru a reprezenta corect ca un nod a devenit stabil si disponibil.
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Probabilitatea de revenire a retelei in functie de numarul de
noduri indisponibile
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Figure 6.2. Valorile probabilitatii P de a avea un anumit numar de noduri disponibile in retea
tindnd cont de numarul de noduri defecte.
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Figure 6.3. Valorile probabilitatii P de a avea un anumit de numar de noduri disponibile in retea
tindnd cont de parametrii « si 3.

6.3 Concluzii

uand 1n considerare dispozitivele eterogene dintr-o retea, impreuna cu diferitele sisteme

de operare si topologia in schimbare, devine dificil si consumator din punct de vedere

al resurselor (timp, bani etc.) Implementarea modelelor clasice de securitate in ceea ce
priveste QoS.

In acest capitol, am demonstrat ci o nous paradigma de securitate bazati pe incredere

si reputatie poate fi capabila, astfel incat sa rezolve aceste probleme intr-un mod eficient.

Abordarea bazatd pe Markov pentru incredere si reputatie in WMN propusa in aceasta

teza reuseste sa calculeze valorile de incredere ale nodurilor care sunt dinamice, asimetrice,
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Figure 6.4. Evolutia increderii in raport cu numarul de noduri defecte din retea.

sensibile la context, subiective si tranzitive partiale. Fiecare nod din sistem poate avea una
din cele trei stari: online si disponibil pentru comunicare, offline si inexistent si volatil in
care nodul s-a recuperat dintr-o stare offline, dar inci nu este disponibil pentru comunicare.
Starea volatila poate fi asimilata starii de diagnosticare a erorii dupa oprirea brusca a
unui nod. Modelul de incredere si reputatie propus reprezinta o abordare optimista si,
prin urmare, acorda fiecarui nod incredere deplina atunci cdnd intra in sistem. Valoarea
de Incredere si reputatie a oricarui nod din sistem, la punctul de plecare, este 1. Fiecare
actualizare a valorii de incredere si reputatie este calculatd numai pe baza informatiilor
de prima mana, utilizind o abordare hibrida atdt de declansare a evenimentelor, cat si
bazata pe timp pentru actualizare increderea unui nod. Rezultatele obtinute ale modelului
de incredere si reputatie propuse prezinta un mare potential in ceea ce priveste simularile
ulterioare si determinarea acuratetei algoritmului propus.

Concluziile noastre sunt urmatoarele: modelul de Incredere este definit in sectiunea
6.1 si testat cu rezultatele prezentate in 6.2. Modelul de Incredere propus considera ca
factorul de adaptare, w, se schimba In timp si acest fapt se reflecta in calculul de incredere

al unui nod.
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etare

7.1 Concluzii

e parcursul anilor de cercetare al acestei teze de doctorat, am indeplinit obiectivul
fundamental si am cercetat, propus si validat unu nou model de securitate pentru
retelele mobile fara fir. Am prezentat Intr-un mod analitic si obiectiv o serie de solutii

precum si avantajele si dezavantajele acestora.

7.2 Contributii originale

CO1 Am propus un model de securitate bazat pe criptografie. Astfel efectuat imple-
mentarea reala si testarea a ueni serie de algoritmi criptografici in mod independent
dar si in Simulatorul Sim2Car dezvoltat in cadrul Departamentului de Sisteme Dis-

tribuite din Universitatea Politehnica din Bucuresti;

CO2 Am propus, implementat si testat intr-un mediu simulat un model de securitate

bazat pe criptografie pentru VANET;

CO3 Am propus, implementat si testat stocastic un model de Incredere si reputatie la
nivel utilizator pentru retelele folosind comceptul de participatory sensing. Acest

model abordeaza increderea utilizatorilor;

CO4 Am propus, implementat si testat stocastic si simulat un model de Incredere si
reputatie la nivel legatura de date pentru retelele de senzori fara fir. Acest model

abordeaza Increderea in comunicare.

CO5 Am propus, implementat si testat stocastic si simulat un model de Incredere si

reputatie general bazat pe un sistem markovian retelele de senzori fara fir.

7.3 Lista publicatiilor

Rezultatele obtinute In aceasta teza de doctorat au fost prezentate comunitatii stintifice
in cadrul unor conferinte, jurnale si capitole de carte. Am publicat un numar

de 7 lucrari stintifice, dintre care patru ca prim autor si trei ca autor secundar. Lista
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publicatiilor consta intr-un capitol de carte (Advances in Mobile Cloud Computing and
Big Data in the 5G Era), un articol in reviste internationale (Information Sciences) si cinci
articole in conferinte internationale bine stabilite (International Conference on Green, Per-
vasive si Cloud Computing; P2P, Parallel, Grid, Cloud si Internet Computing; Conferinta
internationald de Testare a Software-ului si Sistemelor).

Articole stiitifice publicate:

1. Mocanu (Mihaita), Alexandra-Elena; Dobre, Ciprian; Pop, Florin; Mavro-
moustakis, Constandinos X; Mastorakis, George; "Secure Opportunistic Vehicle-to-
Vehicle Communication", "Advances in Mobile Cloud Computing and Big Data in
the 5G Era",229-268,2017,Springer;

2. Mocanu (Mihaita), Alexandra-Elena; Dobre, Ciprian; Mocanu, Bogdan; Pop,
Florin; Cristea, Valentin; "Analysis of security approaches for vehicular ad-hoc net-
works", "P2P, Parallel, Grid, Cloud and Internet Computing (3PGCIC), 2015 10th
International Conference on",304-309,2015,IEEE;

3. Mocanu, Bogdan; Pop, Florin; Mocanu (Mihaita), Alexandra-Elena; Dobre,
Ciprian; Cristea, Valentin; "Spider: A bio-inspired structured peer-to-peer overlay
for data dissemination", "P2P, Parallel, Grid, Cloud and Internet Computing (3PG-
CIC), 2015 10th International Conference on",291-295,2015,IEEE;

4. Mocanu, Bogdan; Pop, Florin; Mocanu (Mihaita), Alexandra-Elena; Dobre,
Ciprian; Castiglione, Aniello; "Data fusion technique in spider peer-to-peer net-
works in smart cities for security enhancements", "Information Sciences",479,607-
621,2019,FElsevier;

5. Mocanu, Bogdan; Pop, Florin; Mocanu (Mihaita), Alexandra-Elena; Dobre,
Ciprian; Cristea, Valentin; Castiglione, Aniello; "Flaw Recovery in Cloud Based
Bio-inspired Peer-to-Peer Systems for Smart Cities", "International Conference on

Green, Pervasive, and Cloud Computing",338-352,2017,Springer;

6. Mocanu (Mihaita), Alexandra-Elena; Dobre, Ciprian; Pop, Florin; Mocanu,
Bogdan; Cristea, Valentin; Esposito, Christian; "A trust application in participatory
sensing: FElder reintegration", "International Conference on Green, Pervasive, and
Cloud Computing",596-610,2017,Springer;

7. Mocanu (Mihaita), Alexandra-Elena; Mocanu, Bogdan; Esposito, Christian;
Pop, Florin; "Trust is in the air: a new adaptive method to evaluate mobile wireless
networks","IFIP International Conference on Testing Software and Systems",135—
149,2020, Springer;

7.4 Lista proiectelor

Pe parcursul anilor de doctorat am participat la o serie de proiecte. Acestea mi-au oferit

contextul pentru realizarea studiilor de caz reale de utilizare pentru aceasta teza si de
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asemenea, posibilitatea de a colaborare cu cercetatori valorosi din acest domeniu. Acestea

sunt:

1. DataWay: Real-time Data Processing Platform for Smart Cities: Making sense of
Big Data in romanian: Platforma de procesare a datelor in timp real pentru Orase
Inteligente: Dand sens Big Data., Cod proiect: PN-II-RU-TE-2014-4-2731, Perioada:
Octombrie 2015 - Septembrie 2017, Director: Prof.dr.ing. Florin POP;

2. MobiWay - Mobility Beyond Individualism: an Integrated Platform for Intelligent
Transportation Systems of Tomorrow, Cod proiect: (PN-II-PT-PCCA-2013-4-0321),
Director: Prof. Dr. Ing. Ciprian Dobre

3. Sectoral Operational Programme Human Resources Development 2007-2013 of
the Ministry of FEuropean Funds through the Financial Agreement POS-
DRU1871.558155536
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